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ACTA DEL COMITE’ DE TRANSPARENCIA
DE LA COORDINACION GENERAL ESTRATEGICA DE SEGURIDAD
SESION EXTRAORDINARIA: TRIGESIMA TERCERA

DICTAMEN EN DONDE SE EMITEN LAS POLITICAS INTERNAS GENERALES PARA LA GESTION Y
TRATAMIENTO DE DATOS PERSONALES EN EL SUJETO OBLIGADO, DENOMINADO:
COORDINACION GENERAL ESTRATEGICA DE SEGURIDAD.

Siendo el dia 05 cinco de Agosto del afio 2021 dos mil veintiuno, con fundamento en lo dispuesto por los
articulos 6° y 16 de la Constitucion Politica de los Estados Unidos Mexicanos; 4°, 9° y 15 de la Constitucion
Politica del Estado de Jalisco: 1°, 2°, 3°, 5°, 24 punto 1 fraccion II, 25 punto 1 fraccion I, 27, 28y 29 péarrafo
1 de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y sus Municipios; asi
mismo lo establecido en los numerales 7.1 fracciones |l y Ill, 11 puntos 1y 2 fraccion |; 13, 16.1 fraccion XV
y 31 de la vigente Ley Orgéanica del Poder Ejecutivo del Estado de Jalisco; en donde se enlistan las
facultades y atribuciones de dependencias que integran la Administracién Publica Centralizada; 9 fraccion |,
13 fraccion |, incisos a) y b), 15, 16 fracciones Il y Il del Reglamento de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales de la Administracion Pablica Centralizada del Estado
de Jalisco; el Comité de Transparencia de la Coordinacion General Estratégica de Seguridad, procede a
celebrar la presente TRIGESIMA TERCERA SESION EXTRAORDINARIA, a convocatoria de su Secretario,
bajo el siguiente:

ORDEN DEL DIA:

l.- Computo de asistencia y en su caso, declaratoria de instalacién.

IL.- Lectura y en su caso aprobacion del orden del dia.

lIl.- Determinacion de la Aprobacion de las Politicas Internas Generales para la Gestion y Tratamiento
de Datos Personales en el Sujeto Obligado, denominado: Coordinacion General Estratégica de
Seguridad.

REGISTRO DE ASISTENCIA

De conformidad con lo establecido por los articulos 28 punto 1, fracciones |, Il y IIl, 29 parrafo 2 y 30 de la
Ley de Transparencia y Acceso a la Informacion Plblica del Estado de Jalisco y sus Municipios; 7° y 10 de
su Reglamento; 32, 33 y 87 punto 1 fracciones | y X, de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios; se hace constar que la presente
Trigésima Cuarta Sesion Extraordinaria se efectia en la presencia de dos de sus integrantes del Comité de
Transparencia, toda vez que el MAESTRO RICARDO SANCHEZ BERUBEN, Coordinador General
Estratégico de Seguridad en el Estado de Jalisco, Presidente del Cuerpo Colegiado de Transparencia y
Titular del Sujeto Obligado, por cuestiones de agenda no pudo asistir; por lo que continuacion se procede a
tomar asistencia de los que aqui participan y a continuacion se sefialan:

|.- MTRA. INGRID GUERRERQ LOBATO

COORDINADOR ADMINISTRATIVO DE LA COORDINACION GENERAL -
ESTRATEGICA DE SEGURIDAD.

SUPKENTE DEL PRESIDENTE DEL COMITE DE

TRANSPARENCIA.
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Il.- MTRO. JAVIER SOSA PEREZ MALDONADO. '
TITULAR DE LA UNIDAD DE TRANSPARENCIA DE LA COORDINACION
GENERAL ESTRATEGICA DE SEGURIDAD.

SECRETARIO,;

Asi pues, se hace constar que se encuentran dos de los integrantes del Comité de Transparencia, y en
consecuencia existe el quorum legal que requiere el articulo 29, parrafo 2 de la Ley de Transparencia y
Acceso a la Informacion Publica del Estado de Jalisco y sus Municipios, por lo que se declara debidamente
instalada la sesion; por tanto, los acuerdos que de la misma se formalicen seran legales y validos.

Verificado el registro de asistencia y asentada la constancia de quérum, este Comité de Transparencia de la
Coordinacion General Estratégica de Seguridad, procede a dar cumplimiento al numeral 5, 9, 10, 11, 12, 16,
17, 18, 32, 33, 38, 39, 40, 41, 42, 43, y demas aplicables de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados de Jalisco y sus Municipios, se procede a dar inicio al Procedimiento para
la Aprobacion de las Politicas Internas Generales para la Gestion y Tratamiento de Datos Personales
en el Sujeto Obligado, denominado: Coordinacion General Estratégica de Seguridad; en los terminos a
la citada Ley.

Por tal motivo, este Comité de Transparencia de la Coordinacion General Estratégica de Sequridad, y;

CONSIDERANDO:

Respecto al Procedimiento en donde se aprueban las Politicas Internas Generales para la Gestion y
Tratamiento de Datos Personales en el Sujeto Obligado, denominado: Coordinacion General
Estratégica de Seguridad; es importante hacer énfasis en lo siguiente:

PRIMERO.- Que la Ley en vigor denominada Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus Municipios; publicada mediante el Decreto 26420/LX1/17, a
través del Periadico Oficial “El Estado de Jalisco’, el dia miércoles 26 veintiséis de julio del afio 2017 dos mil
diecisiete, siendo ésta de orden pUblico y de observancia general en todo el territorio del Estado de Jalisco,
reglamentaria de los articulos 6 base A y 16 parrafo segundo de la Constitucion Politica de los Estados
Unidos Mexicanos, asi como el articulo 9 de la Constitucion Politica del Estado de Jalisco, en materia de
proteccion de datos personales en posesion de sujetos obligados.

SEGUNDO.- Que fue aprobado por el Congreso del Estado de Jalisco, el Decreto
numero 27213/LXII18 mediante el cual se abroga la Ley Orgénica del Poder Ejecutivo y crea la Nueva Ley
Organica del Poder Ejecutivo del Estado de Jalisco; asi como el decreto nimero 27214/LXII/18; por lo que
conforme a los numerales 7.1 fracciones Il y Ill, 11 puntos 1 y 2 fraccion [; 13, 16.1 fraccion XV y 31 de la
vigente Ley Organica del Poder Ejecutivo del Estado de Jalisco; en donde se enlistan las facultades y
atribuciones de dependencias que integran la Administracion Publica Centralizada.

TERCERO.- Este sujeto obligado Coordinacion General Estratégica de Seguridad emitié el acuerdo
mediante el cual se Constituye el Comité y la Unidad de Transparencia de conformidad a lo establecido
en los numerales 7.1 fracciones Il y Ill, 11 puntos 1y 2 fraccion I; 13, 16.1 fraccion XV y 31 de la vigente Ley
Organica del Poder Ejecutivo del Estado de Jalisco; para que con las formalidades legales exigidas se
atienda lo ordenado en el marco juridico expresado en el presente Acuerdo, y cumplan con las atribuciones
y obligaciones gue la Ley de la materia impone, asi como todas aquellas inherentes que se desprendan de
eseu otr%namientos juridicos, para el debido cumplimiento de las mismas.

.- Mediante Acuerdo DIELAG ACU.013/2018, de fecha 01 primero de enero del afio 2020, se
el Reglamento de Transparencia, Acceso a la Informacion Publica y Proteccidn de Datos Personales
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relacionados con las siguientes dependencias de la Administracion Piblica Centralizada: a) Coordinacion
General Estratégica de Seguridad; y b) Secretaria de Seguridad.

QUINTO. - Que conforme a lo establecido en los articulos 32, 33, 87, parrafo 1, fraccion X de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Jalisco y sus Municipios, el Comité tiene la atribucion de determinar el Procedimiento en donde
se aprueban las Politicas Internas Generales para la Gestion y Tratamiento de Datos Personales en el
Sujeto Obligado, denominado: Coordinacion General Estratégica de Seguridad.

El numeral 32, fraccidn 1 de la la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados de Jalisco y sus Municipios_dispone que;

1. Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable debera realizar,
al menos, las siguientes acciones interrelacionadas:

. Crear politicas infernas para la gestion y tratamiento de los datos
personales, que fomen en cuenta el contexto en el que los tratamientos
y el ciclo de vida de los datos personales, es decir, su obtencion, uso y
posterior supresion;

(.. ).

Mientras que el arabigo 33, refiere, que:

1. Con relacion a la fraccion | del articulo anterior de la presente
Ley, el responsable debera incluir en el disefio e implementacién de las
politicas internas para la gestion y tratamiento de los datos personales,
al menos, lo siguiente:

I. Los controles para garantizar que se valida la confidencialidad,
integridad y disponibilidad de los datos personales;

Il. Las acciones para restaurar la disponibilidad y el acceso a los
datos personales de manera oportuna en caso de un incidente fisico o
tecnico,

Ill. Las medidas correctivas en caso de identificar una vulneracion o
incidente en los tratamientos de datos personales;

IV. El proceso para evaluar peribdicamente las politicas,
procedimientos y planes de seguridad establecidos, a efecto de
mantener su eficacia;

V. Los controles para garanfizar que unicamente el personal
autorizado podra tener acceso a los datos personales para las
finalidades concretas, licitas, explicitas y legitimas que originaron su
tratamiento,

VI Las medidas preventivas para proteger los datos personales
contrg’/su destruccién accidental o ilicita, su pérdida o alteracion y el
almdcenamiento, tratamiento, acceso o transferencias no autorizadas o
lones que contravengan las disposiciones de esta Ley y demas
licables.
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Que el articulo 87, parrafo 1, fraccion X de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios, dispone:

X. Aprobar, supervisar y evaluar las politicas, programas, acciones y
demas actividades que correspondan para el cumplimiento de la
presente Ley y demas disposiciones aplicables; y

En razon de lo antes expuesto y en virtud de que no existen mas argumentos u opiniones al
respecto, con la finalidad de determinar las disposiciones y medidas generales para la
implementacion de las Politicas Internas para la Gestion y Tratamiento de Datos
Personales de la Coordinacion General Estrategia de Seguridad, el Comité emite los siguientes:

ACUTERDOS

PRIMERO.- Se emiten e implementan en este Sujeto Obligado, denominado: Coordinacidn
General Estrategia de Seguridad, las Politicas Internas Generales para la Gestion y
Tratamiento de Datos Personales, mismas que se establecen en el documento que como
Anexo |, y que se acompaiia a la presente acta.

SEGUNDO.- Se instruye a la Unidad de Transparencia de la Coordinacion General Estrategia de
Seguridad del Estado de Jalisco, para que realice las gestiones necesarias para llevar a cabo
la implementacion de las Politicas Internas Generales para la Gestion y Tratamiento de
Datos Personales y del Documento de Seguridad para el Tratamiento de Datos
Personales en todas las unidades adminisirativas y operativas, del Sujeto Obligado:
Coordinacion General Estrategia de Seqguridad, a partir de la firma de la presente acta.

TERCERO.- Para cualquier aclaracion o duda respecto a las disposiciones anteriormente
sefialadas, la entidad responsable para ello, sera la Unidad de Transparencia de la Coordinacién
General Estratégica de Seguridad del Estado de Jalisco.

CUARTO.- Todas las dependencias, direcciones, coordinaciones y areas de la Coordinacion
General Estrategia de Seguridad, seran responsables de la correcta observancia de las
Politicas Internas Generales para la Gestidn y Tratamiento de Datos Personales y del
Documento de Seguridad para el Tratamiento de Datos Personales, de la Coordinacion
General Estrategia de Seguridad, por lo que quien representas dichas Direcciones deberan
vigilar y garantizar su cumplimiento.

QUINTO.- Registrese la presente Acta, en donde se tiene aprobado el Procedimiento en donde
se emiten las Politicas Internas Generales para la Gestion y Tratamiento de Datos Personales en el
Sujeto Obligado, denominado: Coordinacion General Estratégica de Seguridad; tal y como lo
establece el articulo 8o punto 1 fraccion 1 inciso g) de la Ley de Transparencia y Acceso a la
Informacion Pulblica del Estado de Jalisco y sus Municipios, de igual forma este Comité de
Transparencia tiene a bien instruir a la Unidad de Transparencia, para efecto de que dé
publicidad a la presente acta, por ser un instrumento relativo a una reunioén celebrada por un
argano colegiado.

'S Este Comité de Transparencia determina pertinente que lo aqui acordado entre en
partir del dia siguiente habil de la fecha de suscripcion, con las formalidades legales
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CIERRE DE SESION

Sin mas asuntos por tratar, se decreta el cierre de la presente; TRIGESIMA TERCERA SESION
EXTRAORDINARIA, sesion de trabajo, firmando de conformidad los que intervinieron en la misma,
de conformidad con lo establecido por los articulos 70 y 10 de su Reglamento; 87 punto 1
fracciones | y X de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados

del Estado de Jalisco y sus Municipios:

Il.- MTRO. JAVIER SOSA PEREZ MALDONADO.

TITULAR DE LA UNIDAD DE TRANSPARENCIA DE LA COORDINACION
GENERAL ESTRATEGICA DE SEGURIDAD.

SECRETARIO;

Las presentes firmas corresponden a integrantes del Comité de Transparencia de la Coordinacion General Estratégica de
Seguridad, que participaron en la TRIGESIMA TERCERA SESION EXTRAORDINARIA.
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ANEXO |

POLITICAS INTERNAS GENERALES PARA LA GESTION Y TRATAMIENTO DE DATOS PERSONALES
EN EL SUJETO OBLIGADO, DENOMINADO: COORDINACION GENERAL ESTRATEGICA DE
SEGURIDAD.

ANTECEDENTES.

PRIMERO.- Que el articulo 6o de la Constitucion Politica de los Estados Unidos Mexicanos establece toda
persona tiene derecho al libre acceso a informacion plural y oportuna, asi como al de buscar, recibir y
difundir informacion e ideas de toda indole por cualquier medio de expresion. De la misma forma, que en
principio toda la informacion en posesion de cualquier autoridad, entidad, 6rgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, érganos auténomos, partidos politicos, fideicomisos y fondos
publicos, asi como de cualquier persona fisica, moral o sindicato que reciba y ejerza recursos publicos o
realice actos de autoridad en el ambito federal, estatal y municipal, es pblica y solo podra ser reservada
temporalmente por razones de interés publico y seguridad nacional, en los términos que fijen las leyes.

Los sujetos obligados deberan documentar todo acto que derive del ejercicio de sus facultades,
competencias o funciones, la ley determinard los supuestos especificos bajo los cuales procedera la
declaracion de inexistencia de la informacion.

SEGUNDO.- Que las bases y principios que rigen este derecho fundamental, establecidas en el apartado A
del citado numeral, precisan que la informacion que se refiere a la vida privada y los datos personales sera
protegida en los términos y con las excepciones que fijen las leyes; en esta vertiente, precisa que la Ley
Reglamentaria establecera aquella informacion que se considere reservada y confidencial. En la
interpretacion de este derecho debera prevalecer el principio de méaxima publicidad. Los sujetos obligados
deberan documentar todo acto que derive del ejercicio de sus facultades, competencias o funciones, la ley
determinara los supuestos especificos bajo los cuales procedera la declaracion de inexistencia de la
informacion; por lo que la informacion que se refiere a la vida privada y los datos personales sera protegida
en los terminos y con las excepciones que fijen las leyes. Del mismo modo; refiere que la inobservancia a las
disposiciones en materia de acceso a la informacion piblica sera sancionada en los términos que dispongan
las leyes.

TERCERO.- Que el articulo 16 segundo parrafo de la misma Constitucion Politica de los Estados Unidos
Mexicanos, establece que ninguna persona puede ser molestada en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que funde y motive la causa
legal del procedimiento. De“igual manera, que toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, recfificacion y cancelacion de los mismos, asi como a manifestar su oposicion, en los
términos que fije la IL{y la cual establecerd los supuestos de excepcion a los principios que rijan el
tratamiento de d?s,/ por razones de seguridad nacional, disposiciones de orden publico, seguridad y salud
publica o para} teger los derechos de terceros.

CUARTO.;Que el articulo 4° de la Constitucion Politica del Estado de Jalisco, sefiala que toda persona que
se encughtre en territorio Jalisciense gozaré de los derechos y garantias que la misma establece, siendo
una ghfigacion fundamental de las autoridades salvaguardar su cumplimiento. De igual manera, que todas
las oridades, en el ambito de sus competencias, deberan promover, respetar, proteger y garantizar los
dgféchos humanos, de conformidad con los principios de universalidad, interdependencia, indivisibilidad y
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Por otro lado, establece que el derecho a la informacion publica tendra como fundamento la transparencia y
la rendicion de cuentas por parte de las autoridades, la informacion veraz y oportuna, la proteccion de los
datos personales en posesion de los sujetos obligados.

QUINTO.- Que la Ley General de Transparencia y Acceso a la Informacion Publica, publicada en el Diario
Oficial de la Federacion el dia 04 cuatro de mayo de 2015 dos mil quince, es de orden publico y de
observancia general en toda la Republica Mexicana, reglamentaria del articulo 6o de la Constitucion Politica
de los Estados Unidos Mexicanos en materia de transparencia y rendicion de cuentas; tiene aplicacion de
manera supletoria al orden juridico de esta entidad federativa, de acuerdo con lo que dispone el numeral 7°
en el punto 1, fraccion | de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco
y sus Municipios; la cual tiene como principal objetivo establecer las bases minimas que regiran los
procedimientos para garantizar el ejercicio del derecho de acceso a la informacion en el pais.

SEXTO.- Que el Congreso General de los Estados Unidos Mexicanos, DECRETA: Se expide Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, publicado en el Diario Oficial el
dia 26 veintiséis de Enero del afio 2017 dos mil diecisiete, la cual es de orden plblico y de observancia
general en toda la Republica, reglamentaria de los articulos 6o., Base A y 16, segundo parrafo, de la
Constitucion Politica de los Estados Unidos Mexicanos, en materia de proteccion de datos personales en
posesion de sujetos obligados y que tiene por objeto establecer las bases, principios y procedimientos para
garantizar el derecho que fiene toda persona a la proteccion de sus datos personales, en posesion de
sujetos obligados, en el ambito federal, estatal y municipal, cualquier autoridad, entidad, 6rgano y organismo
de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos autonomas, partidos politicos, fideicomisos y fondos
publicos.

SEPTIMO.- Que la vigente Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y
sus Municipios, es el ordenamiento reglamentario de los articulos 60 apartado A y 16 parrafo segundo de la
Constitucion Politica de los Estados Unidos Mexicanos, asi como el articulo 9 de la Constitucion Politica del
Estado de Jalisco, el cual tiene por objeto principal garantizar y hacer efectivo el ejercicio del derecho
humano que permite solicitar, consultar, recibir, difundir, reproducir y publicar aquella informacion publica en
poder de los sujetos obligados, asi como proteger los datos personales en posesion de estos, como
informacion confidencial de conformidad con las disposiciones legales aplicables; entre otras.

OCTAVO.- Que la Ley en vigor denominada Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios; publicada mediante el Decreto 26420/LXI/17, a través del
Periodico Oficial: “El Estado de Jalisco", el dia miércoles 26 veintiséis de julio del afio 2017 dos mil
diecisiete, siendo ésta de orden plblico y de observancia general en todo el teritorio del Estado de Jalisco,
reglamentaria de los articulos 6 base A y 16 parrafo segundo de la Constitucion Politica de los Estados
Unidos Mexicanos, asi como el articulo 9 de la Constitucion Politica del Estado de Jalisco, en materia de
proteccion de datos personales en posesion de sujetos obligados.

NOVENO.- Que fue aprobado por el Congreso del Estado de Jalisco, el Decreto nimero 27213/LXIV18
mediante el cual se abroga la Ley Organica del Poder Ejecutivo y crea la Nueva Ley Organica del Poder
Ejecutivo del Estado de Jalisco; asi como el decreto nimero 27214/XI11/18; en donde se abroga la actual
Ley Organica de la Fiscalia General del Estado de Jalisco, y se expide la Ley Orgénica de la Fiscalia del
Estado de Jalisco; ambos ordenamientos del Estado de Jalisco, expedidos por el Congreso del Estado,
mismas que se pdblicaron en el Periodico Oficial “El Estado de Jalisco" el dia miércoles 5 cinco de
Diciembre del afio 2018 dos mil dieciocho; teniendo vigencia los mismos a partir del dia 06 seis de
Diciembre de-2018 dos mil dieciocho; por lo que conforme a los numerales 7.1 fracciones Il y Ill, 11 puntos 1

.
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DECIMO.- Este Sujeto Obligado Coordinacion General Estratégica de Seguridad emitio el acuerdo mediante
el cual se Constituye el Comité y la Unidad de Transparencia de la Coordinacion General Estrategica de
Seguridad, de conformidad a lo establecido en los numerales 7.1 fracciones Il y Ill, 11 puntos 1 y 2 fraccion
1: 13, 16.1 fraccion XV y 31 de la vigente Ley Organica del Poder Ejecutivo del Estado de Jalisco; para que
con las formalidades legales exigidas se atienda lo ordenado en el marco juridico expresado en el presente
Acuerdo, y cumplan con las atribuciones y obligaciones que la Ley de la materia impone, asi como todas
aquellas inherentes que se desprendan de ese u otros ordenamientos juridicos, para el debido cumplimiento
de las mismas.

DECIMO PRIMERO.- Que el actual Instituto de Transparencia, Informacion Piblica y Proteccion de Datos
Personales del Estado de Jalisco, es un Organismo Publico auténomo, encargado principalmente de
promover la transparencia, garantizar el acceso a la informacion publica de libre acceso y proteger la
informacion publica reservada; asi como garantizar el ejercicio del derecho a la proteccion de datos
personales en posesion de sujetos obligados.

DECIMO SEGUNDO.- Con fundamento en el numeral 32, fraccion | y 33, asi como demés disposiciones del
Titulo Segundo, Capitulo |l de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios, el sujeto obligado responsable Coordinacion General Estratégica de
Sequridad del Estado de Jalisco para la gestion y tratamiento de datos personales.

OBJETIVO.

Las presentes politicas tienen por objeto de establecer y regular los procedimientos internos para la gestion
y fratamiento de datos personales en este Sujeto Obligado, denominado: Coordinacion General Estratégica
de Seguridad, de conformidad con lo ordenado por los articulos 32, parrafo 1, fraccion | y 33 de Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios,
atendiendo a la obligacion de esta Dependencia de garantizar la seguridad y el derecho a la proteccion de
datos personales, asi como reducir el nimero de probables vulneraciones a datos personales en posesion
de este Sujeto Obligado Responsable.

OBLIGACIONES GENERALES PARA LAS DEPENDENCIAS, DIRECCIONES Y/O AREAS DEL SUJETO
OBLIGADO COORDINACION GENERAL ESTRATEGICA DE SEGURIDAD.

1.- Seleccionar a un servidor piblico ylo elemento operativo que se encargue de los aspectos de
transparencia y proteccion de datos personales.

La persona elegida debera contar con habilidades y capacidades adecuadas en la materia y dedicarse a las
tareas de transparencia y proteccion de datos personales; ya que el rol exige atencion, dedicacion, interés y
conocimientos especializados.

ada como enlace, debera estar en contacto constante con la Unidad de Transparencia de
la Coordinacion General Estratégica de Seguridad, con el fin de atender y dar tramite a las solicitudes de
acceso a la jriformacion publica, asi como las solicitudes de ejercicio de los derechos ARCO, asi como
coadyuvar,€on la Unidad de Transparencia para efectos de publicacion de informacion fundamental.

La persona design

gfectos de lograr la especializacion del personal del sujeto obligado, es importante que dicha persona
/ pacite en las formaciones que pudiera llegar a ofrecer la citada Unidad de Transparencia, la
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2.- Crear una cultura consciente de la transparencia, asi como de la seguridad y la proteccion de
informacion.

Se debera promover y asistir a sesiones de concientizacion y sensibilizacion, asi como los foros,
conferencias y programas educativos en la materia para lograr este objetivo. La Unidad de Transparencia de
la Coordinacion General Estratégica de Seguridad sera la encargada de coordinar, participar o desarrollar
dichas capacitaciones, asi como bajo la direccion de la Coordinacion General de Transparencia del
Gobierno del Estado de Jalisco.

3.- Buscar recursos disponibles.

El servidor publico y/o elemento operativo, que sea designada como Enlace, comenzara a identificar algunos
recursos tangibles disponibles, tales como presupuesto o personal administrativo a su cargo. Ademas debe
considerarse las areas o unidades administrativas de la Dependencia que puedan ayudar al Enlace, como
las areas de tecnologias de la informacion, recursos humanos, de finanzas, de servicios generales; a lo que
es esencial que la persona que funge como Enlace debera conocer la organizacion y los procesos internos
del flujo de trabajo; asi como identificar las tecnologias disponibles en cada area o direccion, las cuales
pueden ser plataformas institucionales para compartir archivos, antivirus, plataformas en linea, etc.

4. Cumplir con las presentes politicas y las normas oficiales en materia de transparencia, de
seguridad y proteccion de informacion, asi como de archivos.

El servidor pablico y/o elemento operativo, que sea designada como Enlace ante la Unidad de
Transparencia del Sujeto Obligado, debera recabar, analizar y conocer la documentacion legal disponible,
tales como las presentes politicas, leyes, reglamentos, lineamientos y demés aplicable para su estudio y
aplicables en la materia.

En caso de duda, el enlace podra establecer comunicacion con la Unidad de Transparencia de la
Coordinacién General Estratégica de Seguridad, 0 en su caso con sus areas juridicas o su homologo de la
Coordinacion General Estratégica de Seguridad, Secretaria de Seguridad, Secretariado Ejecutivo del
Consejo Estatal de Seguridad Publica de Jalisco, Consejo Ciudadano de Seguridad y del Consejo de la
Coordinacion para la Implementacion del Nuevo Sistema de Justicia Penal para el Estado de Jalisco.

ACCIONES PARA RESTAURAR LA DISPONIBILIDAD Y EL ACCESO A LOS DATOS PERSONALES DE
MANERA OPORTUNA EN CASO DE UN INCIDENTE FISICO O TECNICO.

Es importante contar con seguridad relacionada con respaldos que permitan garantizar la disponibilidad de
la informacion confidencial cuando se encuentre en medio magnéticos o digitales, en la medida de lo
posible, se realizard una digitalizacion completa de la informacién confidencial o reservada, Unica y
exclusivamente para su respaldo y el almacenamiento en discos duros, no siendo viable el uso de otras
herramientas electronicas portatiles en donde puedan extraer informacion de esa indole.

Se debera repétir con cierta periodicidad las copias en los discos duros, para probar que continda la
informacion,disponible, asi como para incluir en dichas copias la nueva informacion que se haya generado.

Cad ‘eccién o area deberd gestionar programas de capacitacion respecto al uso de equipos de computo,
,;.o e instalacion de antivirus y actualizacion de software o cualquier otra herramienta tecnologica que
pg#mita garantizar el debido resguardo de informacion confidencial y reservada.
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MEDIDAS CORRECTIVAS EN CASO DE IDENTIFICAR UNA VULNERACION O INCIDENTE.

De manera previa, la Direccién o area informe a la Unidad de Transparencia de la Coordinacion General
Estratégica de Seguridad, sobre una vulneracion o incidente, resulta sustancial que se identifiquen una serie
de conceptos interrelacionados para tener un mejor contexto de la situacion; para ello habréa que identificar
cada unidad administrativa qué son activos, amenazas, vulneracion, riesgo e incidente.

En el caso de activos, es todo aquel elemento de valor para una organizacion, involucrado en el tratamiento
de datos personales, por ejemplo, en el caso de este sujeto obligado responsable podria ser una base de
datos de empleados, elementos de seguridad en el estado, relacion de vehiculos con funciones de patrullas,
personas detenidas, equipos de cdmputos, correos electronicos institucionales, etc.

Lo activos son susceptibles a amenazas, es decir a factores externos que tienen el potencial de daiiarlos,
desde un desperfecto de origen técnico hasta un acceso por parte de un persona que no tenga autorizacion
para ello. Mientras que para que una amenaza tenga efecto, requiere explotar una vulnerabilidad, debilidad
o falla propia de un activo, y cuando ese supuesto se pudiera materializar ocurre un incidente de
inseguridad.

A la postre se precisan de manera enunciativa, mas no limitativa algunos incidentes de de seguridad:

CATEGORIA ' EJEMPLO

Desastre Natural Terremoto, erupcion de un volcan, tsunami, huracan, etc.
Inestabilidad Social Huelgas, terrorismo, guerra, atentado.
Incendio, inundacién, malas condiciones ambiental
(contaminacion, polvo, corrosién, congelamiento) radiaci
o pulso electromagnético, destruccién parcial de  med
de almacenamiento fisico o electrénico.
Fallas de hardware, mal funcionamiento del softwa
Falla técnica sobrecarga o saturacion en el uso de los sistemas, falta
mantenimiento.
Diferentes categorias de software malicioso (malwa
Software malicioso como virus, troyanos, software de acceso y control remd
(RAT, por sus siglas en inglés) Ransomware.
Explotacion de vulnerabilidades de Ia
configuracion, protocolos o programas, normamente a
fuerza.
Escaneo de redes, utilizacion de puertas traseras en
software, intentos de acceso no autorizado, inferencia
contraserias, ataques de denegacion de servicios.
Uso no autorizado de activos, uso de activos autorizad(
Incumplimiento de las reglas o | pero para finalidades no autorizadas, uso
politicas software, o dispositivos no permitidos, instalacion
(accidental o deliberado) programas o aplicaciones no autorizadas o ilegales, coj
o sustraccion de documentos o informacién no autorizad
Sobre escritura accidental, error de captura
almacenamiento.
ﬂ /}éercepcién deliformaditn Espjonaje, intgrvgncién de 'comulnicaciont.e’s, ingenie
social, robo, pérdida o extravio de informacion.
Difusion en medios masivos de comunicacion
ivulgacion de contenido perjudicial contenido ilegal, malicioso, abusivo o que pueda dafiar
A derechos morales o patrimoniales de las personas.

Dario fisico (accidental o meditado)

Ataques técnicos

/(nformaci()n danada
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En relacion a lo anterior, es de enfatizar ademas tomar en consideracion las vulneraciones de seguridad, las
cuales pueden consistir en:

a) La pérdida o destruccion no autorizada de la informacion;
b) El robo, extravio o copia no autorizada de la informacion;

c) Eluso, acceso o tratamiento no autorizado de la informacion; y

d) Eldafio, la alteracion o modificacion no autorizada de la informacion.

Una vez identificado lo anterior, conforme lo sefiala el articulo 39 de la Ley aplicable en la materia; la
direccion o area, a través de su titular debera general una hitacora que contendra al menos lo siguiente:

1. Informacion confidencial comprometida, dafiada o vulnerada.

2. La fecha en la que ocurri6 la vulneracion;

3. El motivo de la vulneracion. Por ejemplo, archivos dafados por humedad;
4, Las acciones correctivas implementadas de forma inmediata y definitiva.

Por ejemplo, en el caso de la inundacion, recuperar el acervo documental, separar las hojas con el debido
cuidado, dejar secar bajo la sombra utilizando ventiladores que no generen humedad.

Una vez actualizada cualquiera de las hipotesis de riesgo ya sefialados con anterioridad, debera notificarse
a la Unidad de Transparencia de la Coordinacion General Estratégica de Seguridad, a maés tardar el dia
habil siguiente de que se cometa una vulneracion o incidente, sefialando lo siguiente:

1.- La naturaleza del incidente.

Por ejemplo, desastre natural, concerniente a una inundacion;

2.-Los datos personales comprometidos.

Por ejemplo, identificativos: concernientes a nombres, domicilios, teléfonos particulares de
servidores plblicos ylo elementos operativos, etc.;

3.- Las recomendaciones y medidas que el titular de los datos personales puede adoptar para
proteger sus intereses;

4. Las acciones correctivas realizadas de forma inmediata; y,

5. Los medios donde el titular de los datos personales puede obtener mas informacion al
respecto.

Cuando ocurre una vulneracion a la seguridad de los datos personales, el Enlace del area o Direccion, en
coordinacion con la Unidad de Transparencia de la Coordinacion General Estratégica de Seguridad y el
Titular def Sujeto Obligado responsable debera analizar las causas por las cuales se presentd e
implementar un plan de trabajo, identificando las acciones preventivas y correctivas para adecuar las
medidas/de seguridad y el tratamiento de los datos personales, si fuera el caso, a efecto de evitar que la

o de que se determine omisiones en la aplicacion de la normatividad y las presentes Politicas
Geqﬁ rales, se debera conforme a derecho corresponda, pudiendo ser desde un apercibimiento al
ared o direccion, debiendo dar vista al érgano de control interno o en su caso al area de asuntos
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internos; y en su caso si asi se requiere proceder a la denuncia oportuna conforme la Ley aplicable
en la materia.

PROCESO PARA EVALUAR PERIODICAMENTE LAS POLITICAS,
A EFECTO DE MANTENER SU EFICACIA.

1.- La Unidad de Transparencia de la Coordinacion General Estratégica de Seguridad, desarrollara
campaiias de concientizacion y sensibilizacion respecto de las presentes politicas generales, debiendo
remitir las mismas a cada Direccion para su debida observancia.

2.- El servidor publico y/o elemento operativo designado como Enlace de cada una de las Direcciones o
Areas, deberan revisar periodicamente que esté resultando positiva la implementacion de la normativa
interna en materia de proteccion de datos personales y seguridad de la informacion, en caso de que dicha
hipotesis no se actualice, debera hacerlo saber a través de su Director a la Unidad de Transparencia del
Sujeto Obligado responsable.

das las Direcciones o Areas debera dar cumplimiento a las nuevas disposiciones normativas, aqui
rminadas de manera permanente y apegada a la normatividad aplicable.

3.-
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