. Ciencias Forenses

Institu i e Smcari
Jalit;tciet?lsede JA LLSLU

SCIENTIA LUX IUSTITIAE GOBIERNO DEL ESTADO

MANUAL DE SEGURIDAD INTERNA DEL
IJCF

Control de Cambios
Fecha de

Version Descripcién del Cambio Ablicacian
Octubre 2017

01 Documento Original

Autorizé

Elaboro

R-SEG-M001Nysi'm—D‘ﬁéctubre 2017

==
B
*?':“, k'q? p
:I:i' i

L
Y, =),

l/

-
/




q 4;«1-'. ii«

Ciencias Forenses DEL IJCF

SCIENTIA LUX IUSTITIAE GOBIERNO DEL ESTADO M

t Insbue. & MANUAL DE SEGURIDAD INTERNA JALISCO .

indice
1.0 Objetivo

1.1 El objetivo del presente documento es establecer las bases, principios, medidas
procedimientos y lineamientos de seguridad, control y acceso, que los servidores
publicos, usuarios y visitantes deberan cumplir para salvaguardar la seguridad interna
en las instalaciones del IJCF.

1.2 Establecer las disposiciones ante cualquier eventualidad que se presente al
ingreso, estancia y salida de las personas que se acudan a las instalaciones del IJCF.

2.0 Alcance

2.1 El presente manual es de observancia general para todos los Servidores Publicos,
usuarios y visitantes de las instalaciones del IJCF.

3.0 Contenido

3.1De la Seguridad.

La seguridad publica de una funcién inherente a la finalidad social del estado, siendo
éste el encargado de garantizar su prestacion regular, continua y eficiente, dicho
servicio debe ser prestado en primer término por el estado de manera directa, es decir,
por las autoridades publicas, reservandose la competencia para regular, controlar,
inspeccionar y vigilar su prestacion.

La Ley General del Sistema Nacional de Seguridad Publica establece en su articulo 2°
gue la seguridad publica tiene como fines salvaguardar la integridad y derechos de las
personas, asi como preservar las libertades, el orden y la paz publicos.

Asimismo en el numeral 3° dispone que la funcion de Seguridad Publica se realizara en
los diversos ambitos de competencia por conducto entre otras, de las Instituciones de
Procuracién de Justicia, dentro de las cuales se encuentra nuestro Instituto de acuerdo
con la fraccidn IX del numeral 5° de dicha Ley.

La seguridad publica tiene como fin proteger y respetar la vida, la integridad corporal, la
dignidad y los derechos de las personas, asi como de sus bienes; ademas, mantener el
orden y la tranquilidad publica en el estado.

En funcién de lo anterior el Instituto Jalisciense de Ciencias Forenses, expide el
presente Manual de Seguridad Interna del IJCF.
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3.2 De la Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado
de Jalisco y sus Municipios establece en su articulo 1° quienes somos sujetos
obligados por esta ley, sefialando especificamente en su numeral 3 a los organismos
del poder ejecutivo del Estado de Jalisco.

Dicha Ley en su numeral 2° establece como objetivos principales tanto la proteccién de
los datos personales en posesion de cualquier autoridad, entidad, 6érgano y crganismo,
asi como también fijar los estandares y parametros que permitan la implementacion
mantenimiento y actualizacidn de medidas de seguridad de caracter administrativo,
técnico, fisico que permitan la proteccién de dichos datos personales.

Finalmente, en su arabigo 3° establece lo siguiente:

Las medidas de seguridad generales son el conjunto de acciones, actividades,
controles 0 mecanismos administrativos, técnicos y fisicos que permiten garantizar la
proteccioén, confidencialidad, disponibilidad e integridad de los datos personales.

Las medidas de seguridad administrativas son las politicas y procedimientos para la
gestién, soporte y revision de la seguridad de la informacion a nivel organizacional, la
identificacidén, clasificacién y borrado seguro de la informacién, asi como la
sensibilizacién, formacion y capacitacion del personal, en materia de proteccién de
datos personales;

Las medidas de seguridad fisicas son el conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento. Debiendo considerar las siguientes actividades:

e Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones
fisicas, areas criticas, recursos e informacion;

e Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

e Proteger los recursos mdviles, portatiles y cualquier soporte fisico o electrénico,
que pueda salir fuera de las instalaciones de la organizacion; y

e Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz que asegure su disponibilidad, funcionalidad e integridad.

Las medidas de seguridad técnicas son el conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el entorno
digital de los datos personales y recursos involucrados en su tratamiento. Debiendo ~ 1)
considerar las siguientes actividades: ﬂf".\} \
1‘\‘3{]‘/ )
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e Prever que el acceso a las bases de datos o a la informacién, asi como a los
recursos, sea por usuarios identificados y autorizados;

e Revisar la configuracion de seguridad en la adquisiciéon, operacion, desarrollo y
mantenimiento del software y hardware; y

e Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

En funcion de lo anterior y dado que el Instituto Jalisciense de Ciencias Forenses es una
, Institucion de Seguridad Publica, expide el presente Manual aprobado por la Junta de
Gobierno.

MANUAL DE SEGURIDAD DEL INSTITUTO JALISCIENSE DE CIENCIAS
FORENSES

CAPITULO |
\ Disposiciones Generales.

Articulo 1. El presente ordenamiento es de caracter general y aplicable a los
trabajadores, visitantes, proveedores y demas personas que de alguna manera ingresen a
las instalaciones del Instituto Jalisciense de Ciencias Forenses.

Articulo 2. Para los efectos del presente manual; se debera entender por:

1) IJCF: Instituto Jalisciense de Ciencias Forenses.

2) Seguridad: Coordinacion de control de seguridad.

3) Servidor Publico: Toda persona que preste un trabajo subordinado fisico o
intelectual con las condiciones establecidas a las Entidades Publicas del
Estado de Jalisco, en virtud del nombramiento que corresponda a alguna plaza
legalmente autorizada.

4) Usuarios: Individuo que ingresa a cualquier servicio u oficina dentro del I[JCF.

5) Prestadores: Estudiantes que realizan su servicio social o practicas profesionales
en el IJCF.

6) Cctv: Circuito Cerrado de Television.

7) Barrera Perimétricas: Las barreras fisicas que retrasan o impiden el acceso de
personas y vehiculos no autorizados a las instalaciones del IJCF. Las barreras

pueden ser de origen natural o artificial como: rejas, muros, cetcas, mallas ‘-«ﬂ
etcétera. [ Fe \\
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8) Copia de Seguridad: Respaldo que se realiza de los archivos que hacen parte de
un programa.

9) Emergencia: Situacion resultante de hechos no controlados, que provoca un
peligro o amenaza grave y que requiere una respuesta inmediata para
controlarla o reducir sus efectos.

10)Riesgo: Posibilidad de que suceda algo que tendra impacto en los objetivos. Se
mide en términos de consecuencias y posibilidad de ocurrencia.

11)Seguridad Fisica: Es una actividad encaminada a conseguir la proteccion de
personas, bienes e informacion, ante cualquier amenaza. Para conseguir esta
proteccion es preciso contar con medios humanos y materiales; de cuyo
funcionamiento, organizacion y despliegue dependera en mayor grado la
consecucion del fin perseguido. El propdsito de la seguridad fisica es mantener
los riesgos en un nivel aceptable.

12) Monitoreo: Es la accién de observar, vigilar, controlar, revisar, verificar e
inspeccionar el curso de uno o varios parametros para detectar posibles
anomalias.

13)Seguridad Perimetral: La linea fronteriza que sefiala claramente el limite de la
propiedad privada, debe contar con los mecanismos de seguridad que impidan
el paso de personas y/o vehiculos; hacia el interior del [JCF. Asi mismo debe
tener claramente definidas y controladas las vias de aproximacion a cada una
de sus puertas vehiculares y/o peatonales. El objetivo de la seguridad
perimetral es controlar el acceso o aproximacion de personas o vehiculos con
el fin de prevenir un riesgo.

14)Sistema CCTV: Conjunto de dispositivos electrénicos, programas vy
procedimientos para el monitoreo y control. Un sistema de CCTV ofrece la
oportunidad de tener mayor cobertura, controlar, obtener evidencia veraz y de
primera mano sobre lo que sucede en el perimetro interno y externo, rutas de
aproximacion y vias internas del IJCF, zonas de estacionamiento, zonas de
almacenamiento, areas de acceso comun, es decir, se puede llegar a cualquier
sitio, logrando resultados mas satisfactorios y un mayor desempefio vy
tranquilidad en la funcion de seguridad. En los sistemas de CCTV basicamente
se identifican cuatro componentes principales: matriz de control, cadmaras,
dispositivos de almacenamiento de video y las redes.

15)Vulnerabilidad: Condiciones y situaciones presentes o potenciales que puedan
favorecer la materializacién de las amenazas y/o la potenciacion de sus
efectos, un criterio importante para establecer los niveles de vulnerabilidad
consiste en identificar y valorar los medios y recursos disponibles en la
organizacion para prevenir, mitigar e intervenir en dichas situaciones.

CAPITULO I
De los objetivos y fines.

Articulo 3. El objeto del presente manual es establecer los parametros r;ara el control de
la seguridad fisica del edificio central del IJCF, orientando a todo el personal que
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Cédigo: R-SEG-M001 .\/Efgﬁni 01  Fecha: Octubre 2017 Pagina 5 de 11

\

U/

; ey
“La inlpmsﬁén del presente documento sin sello de copia controlada, se considera como un documento no controlado m
-~ - N\



Instituto . T
Jalisci d MANUAL DE SEGURIDAD INTERNA | 'Q ,
Cieﬁgilgg%eor:nses DEL IJCF JA J'L Lb(L'U

- -7.1/,‘
Codigo: R-SEG-M001 V'é{sfén: 01  Fecha: Octubre 2017

conforman la Institucién en la aplicacién de normas y procedimientos que permitan reducir
actos ilicitos.

Articulo 4. El alcance de este instructivo aplica para todas las actividades de Seguridad
Fisica, monitoreo de CCTV, control de acceso, verificacion de todos los empleados y
usuarios de este organismo, controles perimetrales y reporte de situaciones anormales.

CAPITULO Il

De los empleados.

Articulo 5. Todo el personal del IJCF; esta obligado a portar en un lugar visible el gafete
de identificacién y mostrarlo en caso de que se le requiera, durante su ingreso, estancia y
salida de las instalaciones del |JCF.

Articulo 6. El personal del IJCF que por la naturaleza de su trabajo se desplace en
vehiculos oficiales dentro de las instalaciones del IJCF, debera en todo momento portar el
gafete de identificacién al momento del servicio o asunto encomendado.

Articulo 7. Durante la estancia en las instalaciones del IJCF los servidores publicos,
empleados del IJCF, prestadores, usuarios y visitantes deberan portar el gafete y/o un
dispositivo electrénico (tarjeta electronica) los cuales les seran entregados para uso
exclusivo, personal e intransferible.

Cualquier mal uso que le den a los mismos; sera motivo de los procedimientos para
aplicar sanciones a los servidores publicos que resulten sujetos de responsabilidad, y por
otra parte; los prestadores, usuarios y visitantes que den mal uso éstos, incurriran en la
responsabilidad penal o civil prevista en la Constitucion, Cédigo Penal y Civil todos del
Estado de Jalisco.

Articulo 8. Queda estrictamente prohibido a los servidores publicos, empleados del 1JCF,
prestadores y/o usuarios, ingresar a cualquier persona sin antes haber realizado el
registro correspondiente en el médulo de informacién, en el drea de seguridad y/o en la
zona de acceso al SEMEFO.

Articulo 9. Queda prohibido dejar las puertas controladas electrénicamente abiertas sin
mativo aparente salvo en los casos en que el departamento de seguridad autorice.

Articulo 10. En caso de extravid o pérdida de su tarjeta electronica; debera ser reportada
inmediatamente a las areas de seguridad e informatica del |JCF.

Articulo 11. Todo el personal del IJCF que requiera ingresar a persona ajena a la
institucion debera registrarla en el area de informacion dentro del horario de 08:00 ocho
horas con cero minutos a 14:59 catorce horas con cincuenta y nueve minutos; o en su
caso, en el area de seguridad-de 15:00 quince horas con cero minutos a 07:59 siete horas
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con cincuenta y nueve minutos; manifestando el motivo de su visita y el area en la cual
permaneceran durante su estancia en el IJCF. Si se detecta a una persona sin registro
sera retenida y posteriormente retirada de las instalaciones del IJCF.

Articulo 12. Sin excepcion alguna de personas; de lunes a viernes despues de las 21:15
veintiln horas con quince minutos la salida serda unicamente por la rampa. Sabados,
Domingos y dias festivos la entrada y salida sera por el mencionado sitio.

Articulo 13. El personal que requiera ingresar a la institucion en dias y horas inhabiles o
fuera de su horario de trabajo debera registrar su ingreso en el area de seguridad.

Articulo 14. El personal en general debera informar de cualquier eventualidad o
emergencia al area de seguridad y esta solicitara los servicios de emergencia que sean
necesarios, o informar al area correspondiente segun el requerimiento.

CAPITULO IV

De las practicas profesionales y servicio social.

Articulo 15. El registro de entrada y salida de los prestadores se realizara por el personal
del area de seguridad con el codigo que se les proporcionen, en caso de no realizar sus
registros en la mencionada area; sera motivo de retenerlos, dar aviso a la Direccién de
Investigacion y Capacitacion, y posteriormente retirarlos del edificio del IJCF.

Articulo 16. Al ingresar y durante su permanencia en las instalaciones del IJCF los
prestadores portaran el gafete que les sera entregado, deberan mantenerlo siempre en un
lugar visible y a la vista de todos en caso de no portarlo, serd motivo de retenerlos, dar
aviso a la Direccion de Investigacion y Capacitaciéon, y posteriormente retirarlos del
edificio del IJCF.

Articulo 17. El ingreso y permanencia de los prestadores sera Unica y exclusivamente en
los horarios y tiempos establecidos por la Direccién de Investigacién y Capacitacién del
IJCF.

Articulo 18. Queda estrictamente prohibido prestar o pasar la tarjeta de acceso
electrénico a cualquier persona ajena a la institucion, entre los mismos prestadores,
usuarios y/o personal del IJCF.

Articulo 19. El Personal del area de seguridad retendra los gafetes de los prestadores
que se encuentren vencidos, se negara el acceso a la institucién y se dara aviso a la
Direccion de Investigacion y Capacitacion del IJCF.

Articulo 20. Queda estrictamente prohibido a los prestadores dejar p'alsér"a personas
ajenas a la institucion sin antes haber realizado el tramite de registro necesario; asimismo
queda prohibido dejar las puertas de acceso abiertas.
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Articulo 21. Los prestadores estan obligados a reportar cualquier robo o extravié de la
tarjeta electrénica a las areas de Seguridad E Informatica del IJCF.
Articulo 22. Una vez concluido su servicio social o practicas profesionales los
prestadores deberan entregar a la Direccion de Investigacion y Capacitacion del IJCF, sus
gafetes y dispositivos electronicos.
Articulo 23. Los vehiculos particulares de los prestadores no podran ingresar a los
estacionamientos internos del [JCF.
Articulo 24. Cualquier acto u omision que realicen los prestadores de los supuestos
sefalados en los articulos anteriores sera motivo de baja de su servicio o practicas del
IJCF.
CAPITULO V
De los visitantes y proveedores.
Articulo 25. En caso que algun area requiera realizar trabajos al interior del I[JCF, estos
deberan informar por escrito el nombre de la empresa, nombre de las personas que
laboraran dentro de las instalaciones, el lugar a intervenir, los dias y las horas en las
cuales laboraran.
Articulo 26. Son obligaciones de los visitantes o proveedores:
1.- Registrarse en las casetas de acceso o mddulo de informacién, segun sea el caso.
2.- Portar en todo momento el gafete que le sea asignado.
3.- Presentar identificacion oficial con fotografia, la cual sera devuelta al salir del |JCF.
4.- Indicar cual es el motivo de la visita.
5.- Permitir la revision del vehiculo, en caso de ser requerido. (Proveedores)
6.- Utilizar el cajon de estacionamiento que le sea asignado.
7.- Guardar el orden y respeto, durante su permanencia en el I[JCF.
Articulo 27. Prohibiciones para los visitantes o proveedores:
1.- Deambular por el edificio o en zonas diversas a las que tenga que realizar su trabajo,
cargo o comision.
2.- Tomar fotografias dentro de las instalaciones del [JCF.
3.- Cualquier falta o abuso seran acreedores a la sancion correspondientes y el retiro de
las instalaciones.
4.- El personal del area de seguridad tiene la facultad para restringir el ingreso a cualquier
persona que denote alguna irregularidad o no cuente con los permisos para. permanecer
dentro del IJCF.
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Articulo 28. No se permitira el ingreso a las instalaciones del IJCF:

l.- A personas armadas, salvo de aquellas autoridades que se encuentren en comision
oficial; ya sea reguardando indicios o personas detenidas que las remitan para la
realizacidon de algun dictamen pericial.

Il.- A personas que se encuentren bajo el influjo o posesion de una sustancia psicotropica,
alcohol, o cualquier otra sustancia prohibida.

CAPITULO VII

De las funerarias.

Articulo 29. El personal de las funerarias tienen la obligacién de registrarse en la caseta
numero 2 del IJCF y portar en todo momento el gafete durante su permanencia en la
Institucién, (el registro consta de proporcionar su nombre completo, de que funeraria
vienen, sefalar el nombre de la persona fallecida, etc.).

Articulo 30. Al verificar que se encuentra la persona fallecida en las Instalaciones del
IJCF, debera contar con la autorizaciéon del personal del area de seguridad, con la
anuencia de la autorizacion del personal de trabajo social y; una vez que haya ingresado
debera entrevistarse con dicho personal para realizar los tramites correspondientes.

Articulo 31. Al término de los tramites; el area de trabajo social informara al personal del
area de seguridad que ya tiene autorizaciéon por parte de ellos para que permitan el
ingreso del vehiculo de dicha funeraria; entraran a su vez dos familiares de la persona
fallecida, quienes realizaran el tframite necesario para la entrega de su familiar. Asimismo
el personal de trabajo social le notificara al personal de Fiscalia General del Estado
correspondiente.

Articulo 32. Queda estrictamente prohibo a personal de las funerarias:

l.- Realizar actos de promocién o fomento para la contratacion de sus servicios dentro del
IJCF o en su perimetro, en caso de ser sorprendidos seran retirados de las instalaciones
del IJCF.

Il.- Tomar cualquier tipo de fotografias dentro de las instalaciones del [JCF.

lll.- Estacionar sus vehiculos automotores en los estacionamientos del IJCF sin previa
autorizacién, asi como obstruir entradas y salidas del IJCF antes y después de haber
recogido el cadaver.

Articulo 33. Requisitos minimos para que el personal de las funerarias‘ingresen al
anfiteatro del IJCF:
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l.- Ingresar con cubre bocas, guantes y bata, para que pueda realizar el manejo del
cadaver.
Il.- Seguir las indicaciones que le mencione personal del area de trabajo social del [JCF.

Articulo 34. El personal de las funerarias debera en todo momento ser acompafnado por
personal del area de trabajo social y/o servicio médico forense dentro de las instalaciones
del IJCF.

Articulo 35. El personal de las funerarias estan obligados a respetar los reglamentos o
disposiciones del [JCF, guardar el orden y respeto; tanto dentro como en las
inmediaciones del perimetro del IJCF.

Articulo 36. El personal del area de seguridad tiene la facultad de restringir el ingreso a
las funerarias en caso de detectar alguna irregularidad.

CAPITULO VIII

Del manejo del Circuito Cerrado de TV.

Articulo 37. Con el fin de llevar un adecuado manejo y control del Circuito cerrado de
television (C.C.TV.), se deberan seguir los siguientes lineamientos:

1.- La Direccién General a través del area de Seguridad; es responsable de emitir e
implementar los lineamientos para la operacion del C.C.TV., del IJCF.

2.- Es facultad de la Direccién General a través del area de Seguridad, restringir el acceso
al C.C.TV., a personal ajeno a dicha area, y al contar con autorizacién debera llenar el
Registro de ingreso de personal externo al cuarto de monitoreo R-SEG-F006.

3.- Es facultad de la Direccion General seleccionar y capacitar al personal operativo del
C.C.TV.

4.- El personal del area de Seguridad supervisara el mantenimiento preventivo y
correctivo para el buen funcionamiento de los equipos de C.C.TV., del IJCF, el cual se
realizara segun lo acordado entre el |JCF y el proveedor contratado para tal efecto.

5.- El personal del area de Seguridad sera la unica responsable de resguardar la
informacion generada por el C.C.TV., misma que sélo podra ser proporcionada mediante
solicitud fundada y motivada, previa autorizacién de la Direcciéon General. La informacién
generada por el centro de monitoreo se encuentra clasificada como reservada.

6.- Es responsabilidad del personal del area de Seguridad informar oportunamente en
tiempo y forma al coordinador sobre las novedades e incidencias detectadas por el
C.C.TV., asi como respaldar la misma mediante fotografias y/o secuencia de video para
anexarla al Parte de novedades R-SEG-F002 correspondiente.
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7.- El personal del area de Seguridad de acuerdo a las especificaciones técnicas de los
equipos de video grabacién, obtendra el almacenamiento de la informacién generada por
el C.C.TV., por un periodo no menor a 25 veinticinco dias naturales. Una vez transcurrido
ese periodo de almacenamiento; la informacion captada se eliminara automaticamente.

8.- En caso de que algln area o servidor publico del [JCF requiera informacion generada
por el C.C.T.V., debera remitir al area de Seguridad un informe (reporte de incidencia)
requiriéndole la video grabacién; sefialando dia y hora del evento, para que a su vez
personal del area de Seguridad hagan el rastreo de la informacion y la extraccion de la
misma, en caso de no solicitar el correspondiente respaldo dentro del lapso sefalado la
Coordinacion de Control de Seguridad, no sera responsable de su almacenamiento.

9.- El personal del area de Seguridad en conjunto con la Direccion General; analizaran,
valoraran y canalizaran los reportes de incidencias que traigan aparejada responsabilidad
en contra de algun servidor publico del IJCF, reportandoselo a su vez al area de
Contraloria del 1JCF; para que dé el tramite, seguimiento y se resuelva lo que a derecho
corresponda.

10.- El personal del area de Seguridad tendra como consigna el mantener el equipo vy el
lugar de trabajo ordenado, ademas de contribuir con la limpieza del mismo y verificar que
los aparatos se encuentren en Optimas condiciones de operacion (temperatura que no
excedan los 56°C).47.

12.- El personal del area de Seguridad debera llenar correctamente el Parte de
Novedades denominado R-SEG-F002 correspondiente al formato de Recepcion-entrega
de CCTV R-SEG-F003, asi como el Parte informativo denominado R-SEG-F004 (en caso
de requerirse); asimismo anotara cualquier incidencia que ocurra durante su periodo de
guardia en el formato denominado Rol de guardias R-SEG-F001.

13.- El personal del area de Seguridad deberad permanecer alerta en la secuencia y
monitoreo del equipo de C.C.TV., para detectar en el perimetro cualquier anomalia,
vehiculo o persona sospechosa ademas de verificar que el ingreso y salida de personas
sea en orden.

Articulo 38. El ingreso, permanencia y salida, tanto de personas como de vehiculos a los
estacionamientos que se encuentran dentro del edificio central de este Instituto, seran
responsabilidad del personal del area de seguridad del IJCF, lo anterior de conformidad
con lo establecido en las Politicas de Acceso al Estacionamiento de este Organismo.

Articulo 39. Cualquier eventualidad no prevista en el presente manual sera resuelta por la
Direccién General y Organo de Control Interno, ambos de este Instituto.

FIN DEL DOCUMENTO
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