CONVENIO DE COLABORACION QUE CELEBRAN, POR UNA PARTE LA SECRETARIA DE
RELACIONES EXTERIORES, A QUIEN EN LO SUCESIVO SE LE DENOMINARA “LA SRE”,
REPRESENTADA EN ESTE ACTO POR AGUSTIN GARCIA-LOPEZ LOAEZA, DIRECTOR
EJECUTIVO DE LA AGENCIA MEXICANA DE COOPERACION INTERNACIONAL PARA EL
DESARROLLO, ASISTIDO POR MARTHA NAVARRO ALBQO, DIRECTORA GENERAL DE
COOPERACION TECNICA Y CIENTIFICA Y, POR LA OTRA PARTE, EL INSTITUTO
JALISCIENSE DE CIENCIAS FORENSES, A QUIEN EN LO SUCESIVO SE LE
DENOMINARA “EL IJCF”, REPRESENTADA EN ESTE ACTO POR SU DIRECTOR
GENERAL, CARLOS DANIEL BARBA RODRIGUEZ, ASISTIDO POR RAMON MORALES
COMPAGNI, EN SU CARACTER DE DIRECTOR ADMINISTRATIVO, A QUIENES DE
MANERA CONJUNTA SE LES DENOMINARA “‘LAS PARTES”, AL TENOR DE LOS
SIGUIENTES ANTECEDENTES, DECLARACIONES Y CLAUSULAS:

! ANTECEDENTES

. © El26 de enero de 2008, los Presidentes de los Estados Unidos Mexicanos y de la RepUblica de
Chile firmaron el Acuerdo de Asociacion Estratégica entre los Estados Unidos Mexicanos y la
Republica de Chile, en adelante denominado el “ACUERDO?, publicado en el Diario Oficial de ia
Federacién el 19 de diciembre del mismo afio, con el objetivo de fortalecer la relacién bilateral
mediante el establecimiento de una Asociacién Estratégica en materia politica, econdmica,
comercial y de cooperacidn entre México y Chile.

ll. De conformidad con el articulo 2 del “ACUERDO”, se prevé el establecimiento de un Consejo de
Asociacion, con el objeto de supervisar la aplicacién de dicho “ACUERDO”, mismo que esta
facultado para adoptar las decisiones en las materias de competencia de las siguientes
Comisiones Especiales previstas en el articulo 5 del “ACUERDO”, y que son las siguientes:

a) Comision de Asuntos Pdliticos;
b) Comision de Cooperacion, y
c) Comision de Libre Comercio.

. Conforme al articulo 10 del “ACUERDO?”, la definicidn, coordinacién e implementacion de los
programas y proyectos que se deriven de los objetivos establecidos por México y Chile, seran
responsabilidad de los organismos nacionales para la cooperacion internacional gubernamental
de cada Parte. En el caso de México, se indicd que serfa “LA SRE”, a través de la entonces
Unidad de Relaciones Econdmicas y Cooperacion Internacional, actualmente denominada
Agencia Mexicana de Cooperacién Internacicnal para el Desarrollo, ia que para los fines del
presente convenio se le denominard “AMEXCID” y de la Direccién General de Cooperacion
Técnica y Cientifica que en lo sucesivo se denominara “DGCTC”, y en el caso de Chile, seria la
Agencia de Cooperacitn Internacional de Chite, a quien en lo sucesivo se le llamara la “AGCI”.

Asimismo, en el “ACUERDO?” se establecid que dichos organismos nacionales constituirian Ia
Comisién de Cooperacion, la cual informara anualmente al Consejo de Asociacién respecto de las
prioridades definidas para la cooperacion bilateral y con terceros paises en el marco del Programa
Conjunto de Cooperacion, asi como de las actividades que se realicen.

V.  Eneste sentido, dichos organismos nacionales, establecieron un Fondo Conjunto de Cooperacién
en lo sucasivo el “FONDO”, a efecto de financiar la ejecucion de los proyectos y actividades que
se definan a través de la Comision de Cooperacién, contando con una dotacién presupuestaria
de dos millones de ddlares anuales (USD $2°000,000 00/100 dolares de los Estados Unidos de
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América), aportando cada afio, un milldn de ddlares (USD $1'000,000 00/100 dblares de los
Estados Unidos de América) los Estados Unidos Mexicanos, y un milldon de délares (USD
$17000,000 00/100 ddlares de los Estados Unidos de América) la Republica de Chile, en los
términos del articulo 12 del “ACUERDO”,

VI. Los proyectos y actividades que financiara el “FONDO” seran definidos anualmente por la
Comision de Cooperacidn, previa elaboracion de un programa de trabajo en el gue se especifiguen
las acciones y montos respectivos para su ejecucién.

VIl. Dado lo anterior, el 20 de marzo de 2007, se instalé el Consejo de Asociacion del Acuerdo de
Asociacion Estratégica entre los dos paises. En esa ocasion los Presidentes de ambos paises
instruyeron a sus respectivas autoridades para definir una cartera de programas, proyectos y
acciones de colaboracion en los sectores identificados como prioritarios para los dos paises, con
el objeto de dar inicio a su ejecucion con recursos del “FONDO”, la primera cartera se conforméd
por 16 proyectos.

Vill. En la Décima Primera (XI) Sesidn Ordinaria de la Comisiéon de Cooperacién del Acuerdo de
Asociacién Esfratégica entre México y Chile, celebrada el 10 de octubre de 2017 en la ciudad de
Santiago de Chile, dicha Comisioén acordd presentar una cartera de 5 proyectos a ratificacion de
los Cancilleres de ambos paises mediante intercambio de Notas Diplomaticas.

iIX. Una vez analizada la totalidad de ias propuestas presentadas, tanto por México como por Chile,
la Comision de Cooperacion del “ACUERDQ” convino que los recursos disponibles, serian
destinados a 5 proyectos emanados de la Convocatoria 2017 del Fondo Conjunto de Cooperacién
México-Chile; dicha aprobacion consta en el canje de Notas diplomaticas entre ambos Gobiernos,
firmadas por el Ministro de Relaciones Extericres de la Replblica de Chile el 20 de octubre de
2017, y por el Secretaric de Relaciones Extericres de los Estados Unidos Mexicanos el 21 de
noviembre o de 2017, respectivamente.

Dentro de las propuestas aprobadas se encuentra el proyecto denominado “Equipo de expertos
en computo forense (México/Chile) para la integracion de experiencias, conocimientos y
aplicaciéon de buenas practicas” en lo sucesivo “EL PROYECTO”, que serd desarrollado por
“EL IJCF”.

jecucién de “EL PROYECTO” se realizara con cargo a los recursos financieros del “FONDO”.
recurses para las actividades que se tengan que ejecutar en México estaran depositados en
74/ \na cuenta corriente bancaria que administra la Embajada de Chile en Meéxico, exclusivamente
, habilitada para los efectos de su ejecucion. Los pagos a realizarse se llevaran a cabo en moneda
‘ nacional, pagaderos en pesos mexicanos al tipo de cambio que publica el Banco de México en el
Diario Oficial de la Federacién, vigente en la fecha en que se haga dicho pago, conforme al
Presupuesto que aparece como Anexo lll, el cual forma parte del presente convenio.

DECLARACIONES

.- “LA SRE” declara, que:

i1.- Es una dependencia de la Administracién Plblica Federal, que se rige por lo dispuesto
en los articulos 26 v 28 de la Ley Organica de la Administracion Pablica Federal, por su




1.3.-

Il. “E /.JCF”

Reglamento Interior de la Secretaria de Relaciones Exteriores y demés decretos,
acuerdos y érdenes relativas que expida el Presidente de la Reptblica.

La “AMEXCID” es un érgano desconcentrado de “LA SRE”, con atribucicnes especificas
en materia de cooperacidon internacional para el desarrollo, que cuenta con autonomia
técnica y de gestion, en los términos de la Ley de Cooperacion Internacional para el
Desarrollo y conforme a lo dispuesto en el articulo 48 bis del Reglamento Interior de la
Secretaria de Relaciones Exteriores, dispone de recursos materiales, humanos y
financieros conforme al Presupuesto de Egresos de la Federacidn correspondiente.

De conformidad con lo establecido en los articulos 19, fraccién Il de la Ley de
Cooperacion Internacional para el Desarrolio, asi como 48 bis y 48 ter, fraccién Xl del
Reglamento Interior de la Secretaria de Relaciones Exteriores, el Director Ejecutivo de la
“AMEXCID” se encuentra facultado para suscribir los convenios y bases de colaboracion
referentes a los temas de su competencia, asi como los relativos a la “AMEXCID”.

El articulo 10, fraccion IV de la Ley de Cooperacién Internacional para el Desarrollo,
establece que corresponde a la “AMEXCID”, apoyar y dar seguimiento, en el mbito de
su competencia y en coordinacién con las instituciones cooperantes que correspondan,
a la ejecucion de las politicas y acciones de cooperacién internacional.

En términos de lo dispuesto por el articulo 41, fraccién il del Reglamento Interior de Ia
Secretaria de Relaciones Exteriores, corresponde a la “DGCTC”, planificar, dar
seguimiento y evaluar, en el ambito de su competencia y en coordinacién con las
instituciones cooperantes que correspondan, la ejecucion de las politicas, programas,
proyectos y acciones de cooperacion internacional de conformidad con [os lineamientos
del Programa de Cooperacién internacional para el Desarrollo.

Los recursos que se destinaran para el cumplimiento del objeto del presente convenio de
colaboracién seran con cargo al “FONDQO”.

Para los fines y efectos legales del presente convenio, sefiala como domicilio el ubicado
en Plaza Juarez nUmero 20, Colonia Centro, Cuauhtémoc, C. P. 06010, Ciudad de
México.

declara, que:

Es un organismo publico descentralizade del Poder Ejecutive del Estado, con
personalidad juridica y patrimonio propio, segun se desprende del decreto nimero 17 152,
publicado el 7 de febrero de 1998 en el Periddico Oficial Ef Estado de Jalisco, asi como
lo establecido en el articulo 2° de su Ley Organica.

Su Director General , fue nombrado por acuerdo del Gobernador del Estado de Jalisco de
fecha 18 de septiembre de 2018, con efectos a partir de esa fecha, y cuenta con facultad
para suscribir el presente convenio de conformidad con los articulos 59 de la Ley Orgéanica
del Poder Ejecutivo del Estado de Jalisco, y 13 de la Ley Organica del Instituto Jalisciense
de Ciencias Forenses. En ese sentido, celebra el presente convenio de colaboracion en
nombre y representacién de “EL IJCF”, en términos de lo dispuesto por los articulos 14
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fraccion 1, y 18 parrafo primero de la Ley Organica del Instituto Jalisciense de Ciencias
Forenses.

I1.3.- El Director Administrativo de “EL MCF” esta facultado para suscribir el presente convenio, de
conformidad con lo dispuesto por los articulos 15 fraccién lll, 17 de su Ley Organica, y 23
fraccién X, del Reglamento Interno del Instituto Jalisciense de Ciencias Forenses.

11.4.- De conformidad con el articulo 1° de la Ley Organica de “EL 1JCF”, tiene por objeto entre
otros, establecer y organizar a “EL KCF”, que propicie la practica y emision de
dictdmenes e informes periciales con los avances de la ciencia y la técnica, de cardcter
imparcial y con autonomia técnica y cientifica de las autoridades a las que auxilian.
Asimismo, en cumplimiento de sus atribuciones “EL [JCF” podra, habiitar peritos cuando
no se cuenta con especialistas en una determinada disciplina, ciencia o arte que se
requiera en casos urgentes o con la temporalidad que se requiera; coordinarse con otras
dependencias y entidades de los tres ordenes de Gobierno, asi como con los sectores
privado y social en el ambito de su competencia y en cumplimiento de sus atribuciones y
objetivos; asimismo proponer programas de intercambio de experiencias, conocimientos
y avances tecnoldgicos con las unidades de servicios periciales de la Procuraduria
General de la Republica, de las Fiscalias o Procuradurias Generales de Justicia de los
Estados, con sus similares del extranjero y con instituciones educativas, que logren el
mejoramiento y la modernizacién de sus funciones; de conformidad con lo previsto por el
articulo 5° fracciones VI, IX, y XV de su Ley Organica.

[1.5.- Para ios fines y efectos legales del presente convenio sefala como domicilio, el ubicado
en Batalla de Zacatecas nimero 2395, Prolongacion Lazaro Cardenas, Fraccionamiento
Revolucion Residencial, Codige Postal 45580, en el municipio de Tlaquepaque, Jalisco.

CLAUSULAS

PRIMERA.- El presente convenio tiene por objeto establecer los mecanismos de colaboracién entre
“LAS PARTES”, a efecto de gue “LA SRE” en coordinacion con “EL IJCF” lleven a cabo “EL
PROYECTO”, mismo que se instrumentara con recursos del “FONDQ”, y cuyas caracteristicas y
especificaciones se detallan en los Anexos I, II, Hl y IV, en lo sucesivo, “LOS ANEXOS”, los cuales se
agregan al presente instrumento para formar parte integrante del mismo.

SEGUNDA.- Para ejecutar las actividades establecidas en “EL PROYECTO”, el “FONDO” otorgara un
apoyo de USD $195,642.72 (ciento noventa y cinco mil seiscientos cuarenta y dos 072/100 délares de
los Estados Unidos de América).

2RCERA.- Las acciones y actividades a desarrollarse al amparo de “El. PROYECTO” tienen como
/ je‘fivo general: reforzar a expertos forenses en informatica, con la herramienta UFED 4PC vy sus
ibuciones, junto con certificaciones para su uso total de sus funciones, para posteriormente entregar
* dichos conocimientos a los elementos de sus instituciones y de otros organismos plblicos de las areas
de seguridad, con cargo a los recursos aportados por el “FONDQ”

CUARTA.- Para el cumplimiento del objeto de este instrumento, “EL 1JCF” se compromete a:
a) Seleccionar a los servidores plblicos y a las personas que participaran en la ejecucion de “EL

PROYECTO”, por lo que respecta al Estado mexicano, de acuerdo con las caracteristicas y
especificaciones descritas en “LOS ANEXQOS”. Para los efectos del presente convenio, por
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b)

d)

gjecucion, se entendera la realizacion de todos los actos tendientes a desarrollar los objetivos
de “EL PROYECTO”, en cada una de sus etapas y ambitos de cobertura.

Supervisar la adecuada ejecucion de “EL PROYECTO”, en términos de economia, eficacia,
imparcialidad y honradez, de acuerdo a lo establecido en los Términos de Referencia, Marco
Logico, Presupuesto y la Carta Gantt, mismos que forman parte del presente convenio de
colaboraciéon como “L.OS ANEXOS”.

Adjudicar y contratar las adquisiciones y servicios que se requieran para la ejecucién de “EL
PROYECTO” por lo que respecta al Estado Mexicano, a través de “EL IJCF”, con base en el
esquema Ad-hoc para la ejecucién en México de proyectos apoyados por el “FONDO”, de
manera general, y en forma especifica se debera atender lo sefalado en el Apartado V! de dicho
esquema, denominado “De la contratacidon y pago de los bienes y servicios para la
implementacion de proyectos de cooperacién en México”; asi como vigilar que los servicios
contratados sean proporcionados en los términos y condiciones pactadas. El pago de las
adquisiciones y servicios contratados, se efectuara con cargo al “FONDOQ”, siempre y cuando
se acredite a “LA SRE".

Noftificar a “LA SRE”, a través de la “DGCTC” de la “AMEXCID”, con un periodo de anticipacién
de treinta (30) dias habiles, a la fecha en que se deban realizar los pagos derivados de las
adquisiciones y servicios contratados para la ejecucidon de “EL PROYECTO”, identificando el
importe de los pagos que deberan efectuarse con cargo al “FONDO”, en los términos previstos
en el Anexo Il (Presupuesto detallado), el lugar en que se realizara la actividad y la duracion de
la misma, el informe técnico del avance de “EL PROYECTO” o carta de conformidad que
consigne la recepcion a entera satisfaccion de las adquisiciones o servicios entregables, y
cualquier otro dato que, en su caso, se considere relevante para efecto de que “LA SRE” solicite
a la Embajada de Chile en México la ejecucidn de los pagos correspondientes.

Difundir los trabajos derivados de “EL PROYECTO” otorgando el crédito correspondiente al
apoyo o financiamiento del “FONDO”, conforme al Manual de Visibilidad que la “DGCTC”
entregara a “EL [JCF”.

Para l[a difusion de las actividades realizadas en el marco de “EL PROYECTO”, se podra utilizar
el foro de internet de la “AMEXCID” y de la “AGCI”, establecido para tal efecto.

Proporcionar a “LA SRE”, através de la “DGCTC” de la “AMEXGCID”, un informe detallado por
actividad, asi como un informe final y financiero sobre la ejecucién total de “EL PROYECTO”,
por lo que respecta al Estado mexicano.

QUINTA. - Para el cumplimiento del objeto de este instrumento “LA SRE” se compromete a:

Fungir como enlace entre “EL IJCF” y las autoridades chilenas que participan en la ejecucién

7/ jde “EL PROYECTO”, con el propésito de lograr la coordinacién necesaria para ello.

" Gestionar ante la “AGCI” y la Embajada de Chile en México, la copia del contrato o la factura

correspondiente y la demas documentacion que en su caso se requiera, los pagos a efectuar a
los proveedores contratados por “EL IJCF” para la ejecucidon de “EL PROYECTO”. Para tal
efecto, “LLA SRE”, una vez que haya sido notificada por parte de “EL IJCF*, con un periodo de
antelacion de treinta (30) dias habiles, en términos de lo previsto en la Clausula Cuarta, inciso
d), debera solicitar a la “AGCI” la autorizacién correspondiente para que la Embajada de Chile
en Mexico proceda a cubrir el pago; para ello, la “DGCTC” remitira el original de la factura a
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dicha Representacién. Los pagos con cargo al “FONDO” se realizaran una vez ejecutadas las
actividades previstas en “EL PROYECTO”, por lo que no se haran pagos por adelantado, salvo
casos excepcionales debidamente justificados.

c) Comprar los boletos de transporte aéreo o terrestre, internacional o local, para los expertos que
requiera “EL PROYECTO”, previa ratificacion de “EL IJCF”, los cuales se pagaran con cargo
a los recursos del “FONDQ”; una vez comprados, no habra cambios ni devoluciones. En el caso
de incurrir en una cancelacion de Ultimo momento, el costo de la factura sera remitida a “EL
IJCF” para su pago al cien por ciento (100%), a fin de garantizar el uso eficiente de los recursos
del “FONDOQO”,

d)} Cubrir los viaticos diarios cuando se lleven a cabo pasantias, seminarios, cursos o talleres en el
extranjero, los cuales la “AMEXCID” proporcionara conforme al tabulador del Médulo de
Comisiones Oficiales de “LA SRE” y apegado al programa de actividades que ejecutara el
experto durante su estancia en el pais asighado, con base a las pernoctas que marque el
programa de trabajo disefiado para tal fin, en el caso que dicho experio sea un funcionario
publico. En el caso que los participantes no sean funcionarios pablicos, se aplicara un monto
diario de vidtico de USD $250.00 (doscientos cincuenta 00/100 délares de los Estados Unidos
de América); en el caso de estadias mayores a veintiun (21) dias, el viatico debera ser calculado,
desde el inicio, a razén de USD $60.00 (sesenta 00/100 ddlares de los Estados Unidos de
América) diarios, salvo casos excepcionales previamente calificados por la Comisién de
Cooperacion del “ACUERDQ”.

En tanto que los viaticos considerados para [as actividades en territorio nacional, se otorgaran
conforme al tabulador de “Comisiones Nacionales” de “LA SRE".

e) Realizar actividades de monitoreo respecto de la ejecucién de “EL PROYECTO” que lleve a
cabo “Ei. IJCF”, asi como solicitar, con cargo a los recursos del “FONDQ”, la realizacion de
auditorias, evaluaciones y cualquier ofra accién tendiente a comprobar la ejecucién de “EL
PROYECTO”, conforme a lo establecido en “LOS ANEXOS” del presente convenio.

7/Remitir a la “AGCI”, el informe que presente “EL IJCF”, de conformidad con lo establecido en
el inciso f} de la Clausula Cuarta del presente convenio.

) Recibir de la Embajada de Chile en México un informe de cada uno de los pagos realizados
conforme a las solicitudes presentadas, asi como llevar un registro de los mismos y congciliarlos
v trimestralmente con dicha Embajada.

SEXTA.- Para el adecuado cumplimiento y desarrollo del presente convenio “LLAS PARTES” designan
como coordinadores a las siguientes Unidades Administrativas:

Por “LA SRE™:
A la Direccién General de Cooperacion Técnica y Cientifica

Por “EL IJCF™:
A la Coordinacién de Informatica

SEPTIMA.- Los coordinadores de “EL IJCF” y de “LA SRE”, como responsables del seguimiento y
cumplimiento del presente convenio, tendran las siguientes funciones:

a) Crientar y asesorar en la definicidn de los temas objeto de “EL PROYECTOY, y.f c:Jltar el o
coomanasintercambio de informacion publica y/o experiencias exitosas del trabajo de “EL-k



materia, mediante los mecanismos que al efecto se instrumenten y establecer la comunicacion
necesaria con los servidores publicos que sean designados para ello.

b} Coadyuvar en la organizacién de las actividades de “EL. PROYECTO?” en las que participaran
especialistas mexicanos y chilencs, a fin de intercambiar conocimientos en las materias
precisadas en la Clausula Tercera del presente convenio.

¢) Dar seguimiento a las diferentes acciones y actividades en el marco de “EL. PROYECTQ”
propiciando la presentacion de los informes correspondientes.

OCTAVA.- Todas las comunicaciones entre “LAS PARTES” relativas a la sejecucion de “EL
PROYECTO” o del presente instrumento deberan realizarse por escrito y dirigirse a los coordinadores
designados en la Clausula Sexta del presente convenio.

NOVENA.- En el caso de que se requiera modificar “EL PROYECTQ”, los Términos de Referencia,
(Resumen/Justificacién del Proyecto), el Marco Légico (Programa de Actividades), el Presupuesto
Detallado o la Carta Gantt, “EL. IJCF” podra presentar una propuesta ante “LLA SRE”, a través de la
“DGCTC” de la “AMEXCID” con treinta (30) dias habiles de anticipacion a la fecha de la siguiente
actividad programada en “EL PROYECTO”. Dicha propuesta sera sometida a la aprobacion de la
Comisién de Cooperacion del “ACUERDO”, a través del procedimiento contemplado en el segundo
parrafo del Articulo XIll del Reglamento de la Comision de Cooperacién, y no podra materializarse sin la
aprobacién de ésta.

DECIMA.- E} presente convenio de colaboracion podra ser medificado de comun acuerdo entre “LAS
PARTES", mediante la formalizacidn del instrumento juridico correspondiente, el cual obligard a “LAS
PARTES" a partir de la fecha de suscripcién,

DECIMA PRIMERA.- En el caso de no cumplirse adecuada y oportunamente “EL. PROYECTO”, “LA
SRE” podra terminar anticipadamente el presente convenio y notificara dicha circunstancia por escrito
a “LAS PARTES”, con treinta (30) dias naturales contados a partir de la fecha en que se tome dicha
resolucién. En este supuesto, se deberédn tomar las medidas necesarias para evitar dafios o perjuicios
tanto a “LAS PARTES” como a terceros, en el entendido de que las acciones iniciadas deberan ser
continuadas hasta su fotal terminacién. Ocurriendo el evento, no se podran programar nuevas
actividades de ejecucion de “EL PROYECTO” que impliquen la utilizacion de los recursos del
“FONDO”, y si lo hicieren, no se pagaran.

DECIMA SEGUNDA.- El presente convenio de colaboracién entrara en vigor en la fecha de su firma y
permanecera vigente por seis (6) meses adicionales a partir de la fecha en la que se concluya “EL
PROYECTO”, conforme los tiempos establecidos en €l Anexo IV. En caso de que “El IJCF” requiera
exiender la vigencia del presente instrumento, debera solicitar a “LLA SRE” una adenda al mismo con
%7(2) meses de antelacidn a la fecha en que se concluya la vigencia, justificando la necesidad de dicha
ension.

DECIMA TERCERA.- La propiedad intelectual gue se derive de los trabajos con motivo de este convenio
(publicaciones de diversas categorias, articulos, folletos, etcétera, asi como las coproducciones vy
difusién), estara sujeta a las disposiciones legales aplicables, asi como respecto de los instrumentos

especificos que sobre el particular suscriban "LAS PARTES",. otorgando .elL.reconocimiento.. | =

correspondiente a quienes hayan intervenido en la ejecucion de dichos trabajos, pudiendo pactar que
existan obras cuya propiedad sea compartida.




DECIMA CUARTA.- Toda la informacién relacionada con el trabajo entre “LAS PARTES” y la relativa
a los recursos que se hayan invertido sera publica, de acuerdo con lo establecido por la normatividad
aplicable en la materia. En caso de que alguna de “LAS PARTES” determine que la informacién que se
genere con motivo del cumplimiento del presente convenio tenga el caracter de reservada o confidencial,
de conformidad con la ley de la materia, lo comunicara por escrito a la otra Parte, precisando el
fundamento y plazo de reserva aplicable, a efecto de que se proceda a la clasificacién de la informacion
respectiva.

“LAS PARTES” mantendran la confidencialidad de toda la informacion y documentacién gue
intercambien con motivo del presente convenio.

Lo anterior, sin perjuicio del cumplimiento de las obligaciones que en materia de informacion confidencial
o reservada establece la legisiacién aplicable a “LAS PARTES”.

DECIMA QUINTA.- "LAS PARTES" convienen en que no tendran responsabilidad civil por los dafios y
perjuicios que pudieran causarse como consecuencia de caso fortuito, fuerza mayor o paro de labores
debidamente comprobadas, conviniendo, asimismo, que las obligaciones y derechos establecidos en
este convenio, podran reanudarse en el momento que desaparezcan las causas que dieron motivo de
suspensidn, siempre y cuando se trate de los supuestos previstos en ésta clausula.

DECIMA SEXTA.- “LAS PARTES” convienen en que el personal designado a cada una de ellas para
la realizacion de las actividades que correspondan conforme al presente convenio, mantendran su
relacién laboral exclusivamente con la Parte a la que pertenezca o se encuentre adscrito, por lo gue no
se crearan relaciones de caracter laboral con la otra Parte, a la que en ninglin caso se le considerara
como patron sustituto o solidario.

DECIMA SEPTIMA.- “LAS PARTES” manifiestan que el presente convenio es producto de su buena
fe, por lo que realizaran todas las acciones posibles para su cumplimiento, pero en caso de presentarse
alguna duda o controversia sobre su interpretacion, su operacion, formalizacién y cumplimiento, sera
resuelta de mutuo acuerdo y por escrito, en primera instancia por los Coordinadores designados en la
Clausula Sexta.

En el supuesto de que la controversia subsista, “LAS PARTES” convienen en someterse para la
interpretacion y cumplimiento de este convenio, asi como para todo lo no previsto en el mismo, a la
jurisdiccién de los Tribunales Federales de la Ciudad de México, asi como a las disposiciones contenidas
en el Codigo Civil Federal vigente y demas aplicables al caso, por lo que renuncian a cualquier otra que
pudiera corresponderles en razon de sus domicilios presentes o futuros, o por cualquier otra causa.

Leido que fue el presente convenio de colaboracion y enteradas “LAS PARTES” de su contenido vy
alcance legal, se firma al calce y al margen en todas sus fojas Utiles en cuatro ejemplares originales,

quedando dos en poder de “LA SRE” y dos en poder de “EL IJCF”, en la Ciudad de México, a los
dias del mes de qviembrede 2018.

POR “LA SRE” POR “EL JCE”
,//-% Vo) L. — '/\/w el

/ AGUST/N GARCIAA/OP thEZA CARLOS Di BARBA RODRIGUEZ
/ DIREZTOR GENERAL

=




DIRECTOR EJECUTIVO DE LA AGENCIA
MEXICANA DE COOPERACION
INTERNACIONAL PARA EL DESARROLLO

MARTHA N,
DIRECTORA GENERA
TECNICA Y CIENT

RAMON MORALES COMPAGNI
DIRECTOR ADMINISTRATIVO
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“Equipo de expertos en computo forense
(México/Chile), para la integracién de
experiencias, conocimientos y aplicacion
de buenas practicas.”

- FECHA DE RECTIFICACION: 11 MAYO 2018.
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Anexo 1. TERMINOS DE REFERENCIA

AGENTIA MEXICANA
DE LOOFERACIGN INTERNACIONAL
PARA EL DESARROLLO

INSTITUTO JALISCIENSE DE

CIENCIAS FORENSES (lJCF)

- Auxiliar a las autoridades en Ila
‘| procuracion y administracion de justicia,
| mediante el establecimiento y
| operacién de una metodologia de
| ciencias forenses, asi como mediante la
‘| elaboracién de dictamenes periciales
1 especializados conforme a los avances
| de la ciencia y la técnica, de manera
| imparcial y con autonomia técnica de
/| las autoridades a las que auxilian, en
| beneficio de los habitantes del Estado
1 de Jalisco; sin petjuicio de colaborar en
| calidad de peritos con otras
. instituciones publicas o privadas, de
| conformidad con el Reglamento.

Estatal

| Batalla de Zacatecas 2395, Prol. Lazaro
1 Cardenas, Fracc.  Revolucién
| Residencial, Tlaquepaque, Jalisco.
1 Teléfono (52) 33 30309400.
| http://cienciasforenses.jalisco.gob.mx.

| soporte.ijcf@jalisco.gob.mx

T Carlos Daniel Barba Rodriguez
| Director General del [JCF
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Mtro. Oscar Daniel Ornelas Anguiano
Director de Dictaminacion Pericial
Batalla de Zacatecas 2395, Prol. Lazaro
| Cardenas, Fracc. Revolucion
" Residencial, Tlaquepaque, Jalisco.
| Teléfono (52) 33 30309432.
http://cienciasforenses.jalisco.gob.mx.

Mtro. Emmanuel Hernandez Gomez

1 Coordinador de Informatica

1 Con 9 afios de experiencia al frente del
| area de Informatica del IJCF y como
| Perito en materia de Informatica.

| Batalla de Zacatecas 2395, Prol. Lazaro
.1 Cardenas, Fracc. Revolucién
. Residencial, Tlaquepaque, Jalisco.
< Teléfono (52) 33 30309418.
1| http://cienciasforenses.jalisco.gob.mx.

| emmanuel.hernandez@jalisco.gob.mx

| Como lo indica el Articuio 5to. de la Ley
| Organica del Instituto Jalisciense de
1 Ciencias Forenses, VIl.  Proponer al
| titular del Ejecutivo del Estado, para su
{ aprobacion y publicacién en el periédico
| oficial El Estado de Jalisco, las normas,
| ineamientos, criterios  técnicos vy
| cientificos, asi como los reglamentos,
| normas y requisitos de acreditacién del
| desempefio profesional y las normas
| técnicas y requisitos aplicables para la
1 validacion y certificacion de las diversas
| especialidades de las ciencias forenses
| de los peritos del Instituto. |

| Policia de Investigaciones de Chile

| Contribuir al crecimiento y desarrolio
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7 integral de la nacién, garantizando Ia
seguridad y proteccidbn de nuestros
ciudadanos e instituciones, a través de
| la Investigacién Criminal, el Control
Migratorio y la Policia Internacional.

En el desarrollo de nuestras funciones
+| privilegiamos una  investigacion
| profesional sustentada en el analisis e
| inteligencia policial y en el desarrollo de
jun vinculo con nuestros aliados
| estratégicos.

r Ministerio del Interior y Seguridad
| Pubilica.
Nivel Central

| Policia de Investigaciones de Chile.

i Policia de Investigaciones de Chile.

+ Direccién: General Mackenna 1314,
| Santiago, Chile. '

| Teléfono: +56-2-27080000,

lainstituc ny datos de
direcciod sta

| Sr. Héctor ESPINOSA VALENZUELA,
| Director General. '

| Brigada Investigadora del Ciber Crimen
| Valparaiso.

| Sr. Charlie Vignes Cazorla,
| Subprefecto.

Direccion: Uruguay N° 174, Valparaiso,

= Chile.
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4 Teléfono: +56-32-3311471.

Sitio Web: www.pdichile.cl.
Correo electrénico:
cibercrimen.vpo@investigaciones.cl.

Sr. Gabriel Godoy Bernal, Comisario |

.| OPP, Ingeniero en Gestién Informatica,

desempefiando funciones en la Brigada
Investigadora del  Ciber Crimen

1| Valparaiso, trabajando como Oficial
| Investigador y también desarrollando
| Analisis Forenses Informaticos,
| correspondiente a los delitos, fales
| como Sabotaje y espionaje informatico,
| Estafas © y ofras  defraudaciones,
.| Produccién, Adquisicién y
| Almacenamiento de material
| pornografico  infantil, entre otros.
| Unidad, ubicada en calle Uruguay N°
| 174, Valparaiso. Chile; codigo postal N°
1 2363374;  fono:  +56-32-3311471;
| www.pdichile.cl.

/| La PDI actuara como proponente en la
| presentacion del Proyecto, transferira
| experiencias, conocimientos -y
| aplicacion de buenas practicas en el
| desarrolio de analisis forense
| informatico.
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Equipo de expertos en computo forense |
(México/Chile), para la integracién de
experiencias, conocimientos Y
aplicaciéon de buenas practicas.

Proteccién social: con  énfasis
seguridad vy justicia.

Beneficiarios directos:

Expertos en cOmputo forense del
[nstituto  Jalisciense de Ciencias
Forenses de México y Analistas
Forenses Informaticos de la Policia de
Investigaciones de Chile,
especificamente la Brigada
Investigadora del Ciber Crimen
Valparaiso.

Beneficiarios indirectos:

-Organismos  involucrados en la
administracion de justicia en Chile y
México  (Tribunales de  Justicia,
Fiscalias, Procuradurias, Defensorias).

-Sociedad chilena y mexicana en su
conjunto.

Reforzar a expertos forenses en
informatica, con la herramienta UFED
4PC vy sus atribuciones, junto con
certificaciones para su uso total de sus
funciones, para posteriormente entregar
dichos conocimientos a los elementos
de sus instituciones y de ofros

-] organismos plblicos de las areas de
| seguridad.
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| Apoyar con la obtencién de resultados

en los Informes Técnicos y/o Pericias
solicitadas por los organismos de
justicia de ambos paises, fortaleciendo
los analisis forenses informaticos en los
diferentes delitos de esa é&rea en
general.

Obtener en ambas partes, nuevos
conocimientos en el area de andlisis
forense y buenas praclicas, para
posteriormente ser agentes
replicadores del conocimiento obtenido
y al mismo tiempo conocer nuevas
herramientas, que puedan  ser
adquiridas en el proyecto y que se
utilicen en las instituciones
participantes.

24 meses.

USD 195,642.72
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3, JUST]FICACION DEL PROYECTO

3.1Contexto del proyecto (introduccion)

En el Estado de Jalisco, en México, los servicios periciales fueron
desconcentrados de la entonces Procuraduria de Justicia del Estado de
Jalisco, fue en junio de 1998 cuando se cred el Instituto Jalisciense de
Ciencias Forenses como Organismo PuUblico Desceniralizado del Poder
Ejecutivo con personalidad juridica y patrimonio propios cuya funcién es
auxiliar a las autoridades en la procuracién y administracién de justicia,
mediante el establecimiento y operacién de una metodologia de ciencias
forenses, asi como mediante la elaboracion de dictdmenes periciales
especializados conforme a los avances de la ciencia y la técnica, de manera
imparcial y con autonomia técnica de las autoridades a las que auxilian, en
beneficio de los habitantes del estado; sin perjuicio de colaborar en calidad
de peritos con otras instituciones ptblicas o privadas, de conformidad con el
Reglamento.

El Articulo 6° de la Ley Organica del Instituto Jalisciense de Ciencias
Forenses sefiala que el objeto principal del Instituto es elaborar dictamenes
periciales bajo los principios de objetividad, profesionalismo e
independencia técnica, que tiendan a auxiliar en el esclarecimiento de los
hechos presuntamente constitutivos de delitos mediante la criminalistica y la
identificacion técnica y cientifica de los presuntos responsables y, entre
ofras especialidades forenses, como lo cita el inciso X, en materia de Ia
informatica. La Coordin.acién (Departamento) de Informatica esta
conformado por 6 Peritos y el Coordinador, quienes con su labor
contribuyen con certeza y metodologia cientifica en Ila aplicacion y
administracion de justicia mediante [a elaboracion de dictdmenes
especializados en materia de informatica forense. Lo anterior, utilizando
procedimientos y practicas cientificas que permitan la adecuada
identificacion, preservacion y anélisis de diversos tipos de evidencia digital,
tales como equipos de coémputo, servidores, tabletas, discos duros y todo
tipo de medios de almacenamiento digital, llevandose a cabo también
investigaciones respecto a correos electronicos, aplicaciones y software en
general, teléfonos celulares, GPS, correos electronicos, redes sociales y
equipos de grabacion de video digital, asi como la realizacion de
dictamenes de identificacién y valuacién de equipos de tecno!ogzas de la
informacion  y comunicacién, concluyendo en resultados que sean
repetibles, verificables, mesurables e irrefutables.
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En Chile se ha experimentado profundos cambios tecnolégicos, obtenidos a
través del mayor desarrollo de las tecnologias a nivel mundial como en el
mayor acceso a la adquisicion de bienes y servicios relacionados con esta,
surgiendo con ellas nuevas formas de cometer ilicitos debido al alto
conocimiento y dominio de la informética por parte de delincuentes vy al
escaso conocimiento de los usuarios que estan siendo victima de delitos,
han provocado que desde que se creé la Ley N° 19.223 en el afio 1993, de
Delitos Informaticos, haya surgido un constante aumento de hechos
denunciados por esta naturaleza. Sin duda que para enfrentar los delitos
informaticos se requiere contar con una ley que sancione drasticamente el
hecho punible asi como también medios probatorios tecnolégicos que
permitan proveer al sistema judicial evidencias irrefutables acerca de la
imputabilidad del hecho. Es asi, que surge la necesidad de contar con
herramientas tecnolégicas que permitan a la Brigada del Ciber Crimen de
Valparaiso contar con avanzadas herramientas en el combate de delitos
informaticos, que como se abordara mas adelante, hoy en dia son
obsoletas, impidiendo ciertamente actuar con la eficiencia deseada.

Para investigar los delitos informaticos, la Policia-de nvestigaciones de
Chile, cred en el afio 2000 la Brigada del Ciber Crimen, con asiento en la
Regién Metropolitana. Posteriormente producto del constante aumento de
esta clase de delitos y de la necesidad de disminuir los tiempos de
respuesta para dar cabal cumplimiento a los requerimientos de los
tribunales de justicia y Fiscalias del Ministerio Publico, asi como también,
para asesorar a las unidades operativas en la investigacién referida a la
criminalidad informatica en la V Region, se creé mediante orden general N°
2161 de fecha 12 de septiembre del afio 2007, la Brigada Investigadora del
Ciber Crimen en Valparaiso.

La Brigada Investigadora del Ciber Crimen mantiene 3 misiones como pilar
fundamental de sus labores, las cuales son: '

1.- Aportar los medios probatorios a los diferentes tribunales y fiscalias del
pais, cuando se detecta la utilizacion de herramientas y/o tecnologias de la
inforrnacién, en la comision de delitos. ‘
2.- Detectar e investigar conductas ilicitas en Internet, = referidas
principalmente al comercio electronico, hacking de sitios y servidores Web..
3.- Investigacién de Pomografia Infantil a través de Internet.

Entre los delitos investigados por esta unidad especializada se encuentran:
Bullying, Phishing, Grooming, espionaje y sabotaje informatico (Ley N°
19.223), uso fraudulento de tarjeta de créditos, produccién, comercializacion
y adquisicion de material pornografico infantil, entre otros.
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La Brigada se encuentra ubicada en las instalaciones del Cuartel de la
Prefectura de la V Regién Policial Valparaiso, ubicado en Calle Uruguay N°
174, Valparaiso. - Su dotacion la conforman 15 funcionarios,
correspondiendo el 73% de ellos al escalafon de oficiales policiales de linea
y Oficiales Policiales Profesionales y el 27 % restante apoya las tareas de
los oficiales antes sefalados.

La cooperacién entre ambas areas, permitird fortalecer el recurso humano
como expertos en. el tratamiento y analisis de evidencias digitales,
incrementandose la calidad en sus resultados, asi como la cantidad de
servicios realizados, el equipo podra ademas apoyar a otras instituciones
forenses de sus paises con talleres y asesoria respecto de buenas practicas
en el ambito de la informatica/computo forense. Se adjunta Antecedentes
Estadisticos Brigada Investigadora del Ciber Crimen Valparaiso,
ANEXO N° 01.
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3.2Problematica a abordar

Como ha sido sefialado anteriormente, en Chile la Brigada Investigadora del
Ciber Crimen Valparaiso y en México el area de Informatica Forense del
Instituto Jalisciense de Ciencias Forenses, coinciden en la finalidad de

- investigar y realizar analisis forenses en materia de informatica/cémputo
forense para aportar pruebas que contribuyan al esclarecimiento de
diversos delitos en los que son utilizados recursos informaticos (dispositivos
0 sistemas) como medio ¢ fin, o bien, se les identifica como testigos
(indicios) del hecho delictivo. Ambas instituciones cuentan con expertos
especialistas e infraestructura tecnolégica, para llevar a cabo su labor
respecto de la evidencia digital recolectada en sitios donde se realiza la
investigacién (lugar de los hechos), sin embargo, en la actualidad enfrentan
la dificultad de tener herramientas y métodos obsoletos debido a los
avances de tecnologicos, también se carece de procedimientos. acreditados
por un estandar internacional. Lo anterior representa un grave riesgo al
momento de presentar pruebas ante los Jueces de ambos paises, al ser
cuestionados sobre el uso de herramientas y técnicas y que éstas no se
encuentren a la vanguardia y que no sean acorde con las normas
internacionales.

En el Plan Estatal de Desarrollo del Estado de Jalisco (PED 2013-2033) se
realizé un diagnéstico de la problematica relacionada con el rubro 24 (Este
rubro corresponde a la Seguridad Ciudadana, que forma parte de 33 temas
principales del plan estatal de desarro[lo). Seguridad Ciudadana, la
encuesta de percepcion mostré que el principal problema es la inseguridad
publica (53.7%); de este total, 37% mantiene que la inseguridad publica
permanecera siendo un tema importante en los siguientes 10 afos;
ademas, 21% indicd que el pandillerismo y el vandalismo son los prlnC|paIes
problemas en su colonia.

Jalisco suele ser considerado como una entidad relativamente segura, con
incidencia delictiva clasificada como media baja; sin embargo, entre [a
poblacién subyace un sentimiento de inseguridad en indefensién social’ que
no guarda correspondencia con las estadisticas oficiales. La percepcion de
inseguridad podria reflejar el aumento de delitos denunciados de 2008 a
2010, en particular los homicidios intencionales y aquellas conductas
antisociales signadas por la violencia.

La causa de las diferencias con respecto de las estadisticas oficiales puede
estar en la gran cantidad de delitos que no son denunciados a la autoridad.
Esta porcién de delitos no denunciados se denomina cifra negra, indicador
que se ha desplomado en los Ultimos cinco afios, de ser una de las
entidades en las que mas se reportaban hechos ilicitos, en 2010 solamente

10
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se reportd 16% de ellos. Con 84% de delitos no denunciados, la entidad
supera la media nacional de 79% de delitos no reportados.

Los. delitos mas frecuentes son los pairimoniales, en especial, el robo de
vehiculos particulares (mas de 6000 casos anuales) y a casa habitacion
(cerca de 4000 casos denunciados por afio). El robo a casa habitacion de
2007 a 2011 aumentd 72%. E! robo a vehiculos particulares también
aumento en 57% y paso de 6,353 robos en 2007 a 9,992 en 2011. El robo a
vehiculos de carga ha aumentado un poco mas en el mismo lapso, 64%.
Estas cifras, aunque son menores al promedio nacional, tienen una
tendencia al alza. Durante 2011, se cometieron 216 delitos del fuero federal
por cada 100 mil habitantes, la menor cifra registrada en los tltimos cinco
afios. Sin embargo, en materia de delitos del fuero comun, durante 2011 se
cometieron 87,342, lo que representa un incremento constante desde los
ultimos cinco afios. El robo, las lesiones y los dafios a propiedad ajena son
los mas cometidos. De los delitos, 28.5% son de alto impacto; 12.5%
corresponden a la delincuencia organizada y 6% son violentos. Segun la
encuesta ciudadana de percepcién del PED 2013-2033, 24% de los
entrevistados ha sido victima de algin delito en los Ultimos doce meses, y la
mitad de estos. incidentes corresponde a asaltos en la via publica. Se
adjunta Estadisticas y Arbol de Problemas IJCF, ANEXO N° 02 y 03.

En Chile debemos considerar el aumento progresivo de los delitos
informaticos 'y la elevada tasa de causas investigadas por la Brigada
Investigadora del Ciber Crimen de Valparaiso se logré determinar que
existen dificultades de indole tecnoldgico que impiden a esta Brigada
especializada actuar con la celeridad necesaria en el ejercicio de sus
funciones toda VEeZ gue no ‘cuentan con herramientas actualizadas y la
preparacion para su uso adecuado es necesaria para efectuar analisis
forenses informaticos mas eficientes que demanda el actual sistema judicial.

Se ‘pr_ocedié a identificar a los actores, las fortalezas y debilidades actuales,
para poder generar las causas y efectos de las problematicas generales. Se
adjunta 'Arboi de Problemas BRICIB Valparaiso, ANEXO N° 04.

Se logro identificar que el problema central radica en: “Bajo desarrollo

continio en el area de analisis forense informatico”. A raiz de lo

anterior, se pueden generar los siguientes efectos posteriores, que son;

- Dificultades en entregar Informes Técnicos a tiempo y de buena calidad.

- Problemas legales en el mal manejo de las evidencias.

- Reaccidn lenta y sin claridad, al no contar con los conocimientos
necesarios de las nuevas herramientas forenses informaticas.

- Sensacidn de indefensién por parte de la sociedad.

11
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3.3 Des’cr_ipcién del proyecto

Nuestro proyecto estd basado en la cooperaciéon mutua con la finalidad de
poder crear un grupo de expertos internacionales en el area de analisis
forense informatico, los cuales se enfocaran compartir nuevos conocimientos
y el uso de herramientas para el desarrollo de instructores, los cuales
tendran el deber de replicar el conocimiento a cada institucién.

El proyecto contempla diferentes etapas para fortalecer y trasferir
conocimiento en el analisis forense informatico, ya sea en el aspecto de la
telefonia celular, asociada a la extraccion, decodificacién y anélisis de
telefonos tradicionales e inteligente, con el uso de la herramienta de
investigacion digital.

1. Certificacidon y obtencion de conocimiento. Entrenamiento en materia
- de analisis forense de la evidencia digital asociada a dispositivos moviles,
unidades de almacenamiento, equipos de computo, sistemas de
videograbacion digital, mediante un entrenamiento y proceso de
certificacién impartido por especialistas en Panamé y Estados Unidos con
capacidad demostrada mundiaimente por 10 0 mas afios de experiencia
en el ambito forense. El equipo de expertos de ambos paises obtendra

~ certificaciones avanzadas, compartiendo conocimientos y habilidades
practicas para andlisis -avanzado de dispositivos moviles, verificar y
validar sus resultados, generar informes sobre los resultados técnicos.

“Como parte de la colaboracidn de las buenas practicas, el [JCF efectuara
- una taller gratuito sobre la norma [SO/IEC 27037:2012, la cual
proporciona directrices para actividades especificas en el manejo de la
evidencia digital, que son la identificacion, recoleccién, adquisicién y
preservacion de evidencia digital que posee potenczal valor probatorio. La
norma orienta respecto de situaciones comunes que se encuentran en el
proceso del tratamiento de pruebas digitales y ayuda a las
organizaciones en sus procedimientos disciplinarios, facilitar el
intercambio de evidencia digital entre jurisdicciones. Hace énfasis en la
evidencia localizada en medios de almacenamiento utilizados en
computadoras estandar como discos duros, disquetes, discos opticos y
magnetodpticos, dispositivos de datos con funciones similares, en
teléfonos moviles, asistentes personales digitales (PDA), dispositivos
_electr’énicos personales (PED), farjetas de memoria, sistemas de
navegacion moévil, camaras dlgltaies fijas y sistemas de video (CCTV),
ordenadores estandar con conexiones de red, redes basadas en TCP / IP
y otros protocolos digitales, dispositivos con funciones similares a las
anteriores. La norma también est4 destinada a aquellas personas que
necesitan determinar la confiabilidad de la evidencia digital que se les
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presenta. Es aplicable a las organizaciones que necesitan formalmente
establecer un marco de aceptabilidad.

Estudios y trabajos. Mejorar la calidad de los procesos, para la
obtencidon de evidencia digital y que estas tareas de analisis - estén
certificadas internacionalmente y ser validadas en una audiencia judicial.
Esto permitird unificar criterios de trabajo y mantener una constante
actualizacion en la calidad del servicio realizado, incrementando certeza
y eficiencia en el trabajo de ambas areas forenses.

Se pretende estandarizar en las areas de ambos paises sus
procedimientos de identificacion, recoleccién, adquisicion y preservacion
de evidencia digital. Incluyendo las practicas como especialista en
evidencia digital de primera intervencién (Digital Evidence First
Responder, DEFRs) y especialistas en respuestas a incidentes y
directores de laboratorios forenses (Digital Evidence Specialist, DESs).
De esta manera se aseguraria que las personas responsables de
gestionar evidencia digital lo hagan con practicas aceptadas a nivel
global, con el objetivo de realizar la investigacion de una manera
sistematica e imparcial, preservando su integridad y autenticidad.

Intercambio de expertos y funcionarios. Para que el conocimiento
adquirido y generado represente un valor agregado, los documentos
sobre’ procedimientos implementados, ejercicios y pruebas realizadas,
manuales de técnicas y herramientas, las memorias y foros de discusion
seran difundidos durante y al concluir el proyecto. Lo anterior a través de
articulos internos y . publicados en revistas especializadas. Los
procedlmlentos que resulten podran ser implementados en otras areas
forenses de México y Chile, como pudiendo ser replicadas en otros
paises de América Latina y el Caribe, recibiendo sus resultados,
comentarlos y retroahmentac:[on asi como propuestas de mejora.

Pasantia. Llevar a cabo una estadia por 5 dias en el area homéloga para
intercambio  de’ experiencias. Lo anterior, permitirda ~ compartir
conocimientos de los expertos que participaran en el proyecto, mediante
la transferencia de informacién e investigacion cientifica, favoreciendo el
acceso a nuevas técnicas de recoleccion de evidencia, su interpretacion
y presentacion en audiencias del tipo oral, acceso a laboratorlos con la
finalidad de fortalecer su labor y encontrar formas creativas de exponer
las pruebas ante Jueces y Abogados para quienes la evidencia digital
suele ser algo desconocido, confuso y abstracto. No obstante a lo

anterior de gran importancia para una investigacion, ya que es irrefutable.
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5. Otras. Adquirir herramientas, tales como software llamados “UFED 4PC”
(Soluciones forenses méviles de Cellebrite) y “EnCase Forensics”, que
son fundamentales para un buen desempefio del entrenamiento de los
expertos del presente proyecto. Desarrollar las ceriificaciones para el uso
adecuado del UFED 4PC vy el posterior traspaso de conocimiento, que

ayudaran a experimentar nuevos procesos y buenas préacticas en la
extraccion de datos digitales.

6. Difusion. Como parte de los productos del presente proyec’co sera
elaborado una serie de materiales de difusién sobre los manuales y
procedimientos homologados acorde a las buenas practicas de
investigacion en computo forense.

Dado lo anterior, podemos indicar que el objetivo principal del presente
proyecto es “Optimizar el desarrollo de analisis forense informatico en

el UCF (México) y BRICIB Valpararso (Chile)”, como se expone en el
siguiente dlagrama
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3.4Relacidn y vinculacién con las politicas pablicas nacionales, regionales
ylo sectoriales

Actualmente los criminales en todo el mundo ufilizan diversos medios
tecnologicos, como celulares inteligentes y dispositivos de almacenamiento
de datos, para cometer crimenes, tales como el abuso sexual impropio a
infantes o menores de edad, adquisicion o almacenamiento de material
pornografico infantil, amenazas, estafas y otras defraudaciones, sabotaje y
espionaje informatico, trafico ilicito de estupefacientes y sustancias
psicotropicas, robos, secuestros, entre muchos otros, utilizando la red de
internet para comunicarse y/o buscar a sus victimas.

Segun estadisticas extraidas desde la Subsecretaria de Telecomunicaciones
de Chile (www.subtel.cl), sefiala que a diciembre de 2016, Chile alcanza una
penetracién de 88.2 accesos de internet fijos y moviles 3G+4G por cada 100
habitantes con 16.1 millones de accesos. Ademas, 3.9 millones de accesos
internet 4G se han incorporado al pais en los Ultimos 12 meses. Las
conexiones 3G comienzan a descender, siendo sustituidos por los planes
4G, como se muestra en el siguiente diagrama:

Internet

Miles de accesos, penetracion cada 100 habitantes

a8,2

WO

B MG vil

. e Donetracion -
cada 100 hab.

2008 2010 L1 2012 2013 2014 201 2016

De igual forma, sefialar que los abonados moéviles existentes al Ultimo dia
habil del mes de diciembre del afio 2018, se percibe un total de 23,302,603
de abonados a nivel nacional, superando I_a cantidad de habitantes en Chile.

Segun el anuario -estadistico 2015 publicado por el Instituto Federal de
Telecomunicaciones (México), en términos de la penetracién de servicios de
telecomunicaciones fijas, para finales de 2015 Jalisco obtuvo en telefonia fija
59 lineas por cada 100 hogares y Banda Ancha Fija con 49 lineas por cada
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100 hogares. Ademas, con base en los resultados de la ENDUTIH, el 80.6%
de los hogares tenian contratado a mediados de 2015 por lo menos uno de
estos servicios. Con respecto a los servicios de telecomunicaciones méviles,
a diciembre de 2015 la teledensidad en Jalisco fue de 100 suscripciones por
cada 100 habitantes para telefonia movil y 67 suscripciones por cada 100
habitantes para Internet mévil, con lo que JAL se colocod en el séptimo lugar
nac&onal en términos de teledensidad.
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Finalmente, se registraron 312,823 unidades econémicas, de las cuales las
que tenian 10 empleados 0 menos Unicamente el 24% utilizaban
computadora y 19% Internet, cifras que se elevan a mas de 80% para las
unidades econdmicas con once empleados 0 méas, con lo que se hace
evidente " la relacién positiva entre la penetracién de servicios de
teiecomumcaciones y el nimero de empleados de las unidades econémicas.
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3.5Caracteristicas del sector y partes involucradas

La Brigada Investigadora del Ciber Crimen Valparaiso, unidad perteneciente
a la Policia de Investigaciones de Chile, nace como una respuesta al
creciente desarrollo de la criminalidad informatica a nivel nacional y
especificamente en la Regidn de Valparaiso y frente a la necesidad de
nuestros ciudadanos de contar con organismos policiales dedicados a la
investigacion especializada y solucion de sus problemas en el mundo virtual,
en una potente sefial de que los temas del mundo globalizado son también
de nuestro pais.

La Brigada Investigadora del Ciber Crimen Valparaiso, comprende todos
aquellos ilicitos que atentan contra la seguridad y la vulnerabilidad sexual de
los menores en la red, como la pornografia infantil y todas sus figuras
legales (Produccién, almacenamiento y distribucion), el abuso sexual
impropio (Grooming) cometido a través de medios tecnolbgicos. De igual
forma, se ocupa de todos los delitos en que la tecnologia se ha empleado
como especial forma de comisién, especialmente aquellos que afectan la
seguridad y patrimonio de los adultos, como la estafa, las amenazas, las
injurias -y calumnias, la usurpacion de nombre, la apropiacién y uso
fraudulento de cuentas de correo y redes sociales, entre otros.

Finalmente, sefialar que existe la investigacion forense informatica, que se
preocupa de aquellas figuras contempladas en la Ley sobre Delitos
Informaticos, como el acceso indebido, el web defacing y el dario
informatico, entre otros. Ademas, realiza investigacién forense sobre medios
tecnolégicos buscando evidencias que pueden ser utilizadas como pruebas
en el proceso penal.

Ademas, la unidad del Ciber Crimen Valparaiso también efectia diversas
actividades orientadas a la prevencion y a mantener una constante cercania
con la comunidad, especialmente con entidades educacionales.

Durante el afio 2015, especificamente en abril de dicho afio, ILEA-
International Law Enforcement Academy, invité a funcionarios de nuestra
institucion a participar en el curso llamado “Redes computadoras llamado
"USSS - Computer and Network Instrusion Course", organizado por la
Academia Internacional para el Cumplimiento de la Ley, en San Salvador, El
Salvador, donde se pudo intercambiar conocimiento con varias policias de
America Latina y el Caribe, en esa oportunidad se mantuvieron lazos de
colaboracién en el area de los andlisis forenses informaticos, tomando
contacto con el Sr. Emmanuel Hernandez Goémez, Coordinador de
Informatica y Perito en materia de Informatica del Instituto Jalisciense de

17



% FONDO_DE CO@PERACION

“agcidChile?

Ceoperacién Chifena para ef Desarrello

IEZICID

AGENTIA MENICANA
T COOPERACIGN BNTERNACIONAL
PARA EL DESARRQLLO

MINISTERIG D RELRCIONES EXTERIDRES

Ciencias Forenses, con quien compartimos la idea del crecimiento continuo
de’ los conocimientos. '

El area de Informatica Forense del [JCF tiene como funcidn principal realizar
dictdmenes en el ramo de la informatica que comprendan la investigacion de
correos electronicos, identificacion y valuacion de equipo informatico y de
comunicacion; investigacion de sistemas, extraccidon de. informacién de
discos, equipos, telefonia celular y seguridad electronica. Contribuir con
certeza y metodologia cientifica en(a) la aplicacién y administracién de
justicia mediante la elaboracion de dictamenes especializados en materia de
informatica forense.

Lo anterior, utilizando procedimientos y practicas cientificas que permitan la
adecuada identificacién, preservacion y analisis de diversos fipos de
evidencia digital, tales como equipos de cOmputo, servidores, tabletas,
discos duros y todo tipo de medios de almacenamiento digital, llevandose a
cabo-también investigaciones respecto a correos electronicos, aplicaciones y
software en general, teléfonos celutares, GPS, correos electrénicos, redes
sociales y equipos de grabacién de video digital y analégico, asi como la
realizacion de dictamenes de identificacion y valuacién de equipos de
tecnologias de la informaciéon y comunicaciéon,’ concluyendo en resultados
que sean repetibles, verificables, mesurables e irrefutables.
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3.6 Beneficiarios

Nuestro proyecto busca apoyar con herramientas actualizadas vy
conocimiento del uso de estas, para los diferentes analisis forenses
informaticos, que son solicitados por los organismos de justicia de ambos
paises, con la finalidad de fortalecer las capacidades de los analistas
forenses informaticos del IJCF y la BRICIB Valparaiso.

Los beneficiarios directos del proyecto son las entidades auxiliares de
justicia y seguridad, especificamente el area de Periciales en Informatica del
Instituto Jalisciense de Ciencias Forenses de México y la Brigada
Investigadora del Ciber Crimen Valparaiso, las que estan integradas por 4
profesionales en total. Dado lo anterior, a modo de beneficiar a otros
funcionarios de las mismas instituciones, se haran intercambios de
experiencias, asistencia, reuniones técnicas, misiones, pasantias y difusion.

Por otra parte, hay que considerar que el presente proyecto beneficiara en
forma indirecta a los entes de justicia, Ministerio Publico,. Tribunales de
Justicia, Policia Federal, Procuradurias y Defensorias las que serén
favorecidas con las mejoras en la calidad de los informes periciales.

Ademas, la sociedad chilena y mexicana sera beneficiada indirectamente, a

través del uso eficiente de los recursos por parte de los Estados y de una
mejoria en la Seguridad Publica.
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3.7Temas transversales

El presente proyecto busca entregar una herramienta forense y certificar su
analistas forenses informaticos de ambas instituciones participantes, el
intercambio de experiencias y buenas practicas, junto con entregar la
transferencia de las capacidades aprendidas a nuestros equipos de trabajo.

En nuestra Brigada del Ciber Crimen Valparaiso, contamos con un equipo de
trabajo compuesto por 9 hombres de los cuales 2 especializados en analisis
forense informatico y 3 mujeres, que no estédn especializadas. De igual
forma, el Intitulo Jalisciense de Ciencias Forenses de México, esta
compuesto por 9 profesionales de los cuales 6 hombres y 1 mujer
desarrollan analisis forense informatico.
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El desarrollo sustentable de los recursos humanos en areas especializadas,
son fundamentales al momento de enfrentar los cambios en la tecnologia, su
uso y buena aplicacion. Ambas instituciones que participan en el proyecto,
poseen la voluntad de enfrentarse a nuevos retos de investigacién, gue
ayuden a conformar a un grupo de expertos y gue estos puedan entregar su
conocimiento, transformandose asi en una experiencia de crecimiento para
dicha area de la informética. :

Proyecciones.

Con respecto a la Brigada Investigadora del Ciber Crimen de Valparaiso, la
cual posee 10 afos de experiencia en la investigacién de delitos informéaticos
y andlisis forenses informaticos, resolviendo diversos casos emblematicos y
de preocupacién social, como son las investigaciones de pornografia infantil
y espionaje informatico, donde esta. ultimo posee una importancia
fundamental hoy dia en Chile, que tiene relacién con la puesta en marcha de
decreto del Convenio de Budapest sobre Ciber Crimen durante lanzamiento
de la Politica Nacional de Ciber Seguridad.

Dado lo anterior y en base a las politicas de seguridad publicas que existan
en ambos paises, los recursos en software y/o hardware que puedan
alcanzar y sus unidades especializadas, es fundamental poder mantener.y
reforzar -los conocimientos de aquellas personas que efectlian actividades
criminalisticas cientificas, ya sea por el avance tecnoldgico y/o las nuevas
formas que tengan los ciber criminales en efectuar los delitos informaticos.

El' area de Informatica Forense del Instituto Jalisciense de Ciencias
Forenses, con 11 afios de existencia y experiencia como area pericial del
Instituto, ha presentado un crecimiento importante para hacer frente a fos
retos que representan los diversos crimenes cometidos en la entidad en los
que son intervienen o son utilizados los recursos tecnolégicos como medio o
fin.

Dada la implementacién del Nuevo Sistema de Justica Penal (Sistema
Acusatorio), ‘que entré en vigor en todo el pais a partir de junio de 2016, la
sociedad jalisciense demanda la consolidacion de un area forense en
informatica (tecnologias) con personal certificado acorde a las mejores
practicas y-a la normatividad aceptada internacionalmente, de tal forma gue
las pruebas referentes a evidencia digital/tecnolégica sean valoradas
adecuadamente en los Juzgados y representen un peso importante para el
esclarecimiento de los hechos criminales y/o juridicamente controvertidos.
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Sostenibilidad.

Las. instituciones participantes del presente proyecto, se sustentan con
recursos propios, estatales y federales, teniendo insumos necesarios para
cada uno de los equipos de analisis forense informatico que actualmente se
cuenta y que forman parte del patrimonio del Estado.

Entre los resultados de las actividades descritas en la Etapa 3 del proyecto
(Pasantias), se tiene el brochure que incluye la documentacion sobre las
capacidades que seran adquiridas, replicadas y puestas en practica por los
especialistas en informatica forense de ambas instituciones, ya sea como
procedimientos, o bien, como guias técnicas de operacion.

De igual forma y para institucionalizar los conocimientos adquiridos, se
desarrollara una publicacion técnica (paper), el cual serd entregado a las
bibliotecas de las instituciones participantes México/Chile, con la finalidad
gue sea un documento de apoyo para los policias y/o peritos que estén
apoyando en el area forense informatica.

Finalmente, si cada institucién lo estima pertinente y luego de finalizar el
presente proyecto Chile/México, los participantes en sus respectivos paises
podran asistir a diferentes reuniones de trabajo en sus regiones, con la
finalidad de compartir los conocimientos adquiridos con aquellas unidades
que posean equipamiento UFED y entregar guias de buenas practicas.

Répii.‘c':ard‘el_‘ p'royect’o.

La idea sefialada en el proyecto por ambas instituciones publicas de Chile y
México, apuntan al crecimiento profesional de los analistas forenses
informaticos y al reto diario de aprender sobre los avances tecnoldgicos, lo
cual desemboca en las herramientas, habilidades y buenas practicas que
puedan tener los profesionales del Clber Crimen a nivel internacional, para
combatir y poder desarrollar los procesos necesarios, en la obtencion de los
archivos digitales, los cuales se convierten en ev;denmas fundamentales
para resolver las investigaciones asociadas a los delitos hoy en dia.

Los resultados esperados en las certificaciones UFED de los expertos
Chile/México, ayudaran a replicar los conocimientos adquiridos en ambas
instituciones y tener protocolos, metodologias méas sélidas para todos los
participantes del area forense informatica. Lo anterior, -generara nuevas
personas interesadas en un continuo perfeccionamiento y en desarrollar
buenas practicas en el trabajo forense informatico.
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3.9 Supervisién y Sistematizacién

= Dicha tarea se realizara a través de los mecanismos de control de
gestién implementados en ambas instituciones, las cuales velaran por
la ejecucion y participacion de los funcionarios en cada etapa de las
certificaciones, adquisicidn . de la herramienta, pasantias vy
transferencia de conocimiento hacia el resto de los profesmnales en el
area del Ciber Crimen.

» Los lideres del proyecto de cada institucion supervisaran que los
participantes de los procesos de certificacién cumplan con los
objetivos de cada etapa.

= Tanto en la Brigada Investigadora del Ciber Crimen Valparaiso, como

en ‘el area de Informatica Forense del |JCF, seran definidos

documentadores que elaboraran manuales de procedimientos con la

finalidad de estandarizar las areas de ambos paises para la

~ identificacién, recoleccién, adquisicion y preservacién de evidencia
digital. Los lideres del proyecto seran los responsables del control.

= El proceso de certificacion para el grupo de expertos a conformar,
sera coordinado con la empresa que entrega los servicios y gestiona
“con las entidades internacionales donde se va a desarrollar.

= Las actividades de transferencia de conocimiento, seran llevadas a
cabo por el grupo de expertos Chile/México, ya certificados y teniendo
adquirido el software UFED 4PC, quienes desarrollaran pasantias en
donde se efectuaran charlas, que seran documentadas.

~* Los conflictos y/o problematicas que puedan ocurrir en la ejecucién
del proyecto, seran evaluadas por los jefes directos de ambas
instituciones, con la finalidad de acordar los mejores tiempos y
decnswnes para ratificar io acordado y planificado.
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Anexo N° 01:

La Brigada del Ciber Crimen de Valparaiso, durante el afio 2016 investigd 541
delitos informéticos y relacionados, con un aumento del 7,6 % en relacion al
afo 2015. Asimismo, se aprecia en [a Tabla y Grafico N° 1 que en el afio
2013 se realizaron 738 investigaciones, las cuales fueron disminuidas a través
de los anos 2014 y 2015 gracias a la implementacion de nuevas tecnologias en
el ano 2013, siendo de gran utilidad para esta Brigada especializada y dando
respuesta al Ministerio Publico.

Tabla N° 1: Muestra cantidad de delitos investigados y denunciados periodo

AGENTIA MEXIC ANA
T COOPERACIEN BNTERNACIONAL
PaliA £l DESARROLLO

2013 al 2016.

2013 2014 2015 2016
Investigaciones a nivel
Regional 738 427 412 541
Denuncias cursadas 286 159 298 393
Denuncias — TI 262 146 274 377

Grafico N° 1: Muestra de la evolucién en cantidad de denuncias
investigaciones de delitos Informaticos.
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Por lo anterior, se hace necesario de una constante renovacion del software y
hardware profesional, para los analisis informaticos forenses, los cuales se
realizan en su mayoria para diferentes tipos de delitos, como se muestra en la
Tabla N° 2.

En cuanto a las denuncias tomadas por la Brigada del Ciber Crimen (BRICIB)
de Valparaiso, se indica que en los afios 2013 y 2014, se experimentd una baja
del 44%, que se puede entender por la obtencion de nuevas tecnologias que
esta region entrego en el afo 2012, para reducir los delitos informaticos. No
obstante, entre los afios 2014 y 2015 las denuncias aumentaron en un 87%,
obtenido principalmente por el aumento progresivo de delitos tales como: uso
fraudulento de Tarjeta de Crédito y Débito, Hurtos, Estafa y otras
defraudaciones, Produccién y almacenamiento de material pornogréafico y
Espionaje y Sabotaje informatico (Ley N° 19.233) entre otros, que dan cuenta
del constante crecimiento que han experimentado los delitos informaticos. Para
mayor ilustracién acerca de la evolucién de los principales delitos informaticos
investigados por BRICIB de Valparaiso.

Tabla N° 2: Denuncias asociadas a la Tecnologia de Informacién - Tl periodo
2013 al 2016. '

ANO| ANO |ANO | ANO
2013 2014 | 20152016
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Abuso Sexual impropia a Menor 14 Afos 3 0 2 1
Abuso Sexual Impropio mayor 14 afios y menor
de 18 anos . o 1 3 2 3
Acceso, Divulgacion y uso Indebido de :
Informacion . : 10 3 1 1
Adquisicion o Almacenamiento Material
Pornografico Infantil . 7 2 4 6
Amenazas 24 16 31 | 25
Apropiacion Indebida Art. 471 N° 1 ' 4 3 8 8
Estafas y otras defraudaciones ' 42 18 37 39
Hurios 50 37 68 | 73
Injurias y Calumnias por Medios de Comunicacion -
Social 0 0 1 0
Ley 19.223 Sabotaje y Espionaje Informatico 23 9 13 | 42
Otros hechos no tipificados 125 1 11 13 | 22
Produccién Material Pornografico Infantil 5 0 | 4 4
Robos 44 38 50 | 78
Uso Fraudulento Tarjeta Crédito y Debito 17 1 5 32 | 67
Usurpacion de Nombre ' 7 1 8 | 8
' TOTAL | 262 | 146 | 274 | 377

Grafico N° 2: Muestra evolucion de principales delitos investigados por la
Brigada de Ciber Crimen de Valparaiso
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ANO - 2016

ANO - 2015

ARO -2024

ANO -2013

B Usu:_-pacién de Nombre

B Uso Fraudulento Tarjeta Crédito y Debito
B Robos

B Produccidn Material Pornogréfico Infantil

O Otros hechos no tipificadas

Ley 15.223 Sabotaje y Espionaje
Informatico

B Injurias y Calumnias por Medios de
Comunicacion Social

E Hurtos

Estafas y otras defraudaciones

[ Apropiacién Indebida Art. 471 N° 1

B Amenazas

O Adquisicién o Almacenariento Material

Pornogréfico Infantil

DI Aceeso, Divulgacion y uso indebido de
informacion

Abuso Sexual Impropio mayor 14 afios y
menor de 18 afios

B Abuso Sexual Impropia a Menor 14 Afos )

En el gréfico antes expuesto, se logra apreciar el aumento sostenido de los
delitos investigados desde el periodo 2013 al afio 2016 logrando observar el
crecimiento del hurto y robo de dispositivos tecnolégicos, que corresponden en
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su mayoria a celulares inteligentes (smartphone) y/o notebook, para
posteriormente seguir con los delitos de estafa y otras defraudaciones y
amenazas utilizando la red de Internet.

"Estadisticas de Evidencia Analizada 2011-2016"

fx,, | /';’3 / —Notebook
/ - —CPU-
' / y —Talefonos

/ / /:{;\ 3 Pendrive
2T

&

i

0 by

2011 2012 2013 2014 _2015 2016

Grafico N° 3 - Se observa el aumento de evidencias, tales como teléfonos
inteligentes y el descenso de los notebook u otros dispositivos de
~ almacenamiento.

28



%.  FONDO,DE CO®PERACION

- %

x ¢ X
agcidChile’?
Cooperacidn Chilena pare ef Besarrolic

LINISTERID OF RELACIONES EXTERIORES

A MEXICANA
DE CODPERACION INTERNACIONAL
PARA EL DESARROLLC

AQ

"Estadisticas de informes y Evidencias 2011-2016"
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200 /
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150
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- 103 105 —~Evidenciaanalizada
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43 _
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- a1
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0 ¥ N i T e ha 3
2044 2042 2013 204 2085 2016

Grafico N° 4 - Se observa el aumento de Informes Técnicos en conjunto con
las evidencias analizadas.
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“Estadistica del Area de Informatica del IJCF”

Peritaje / Afo 2011 | 2012 | 2013 | 2014 | 2015 | 2016

Extraccién de informacioén de| 84 164 | 214 | 166 | 311 435

dispositivos diversos c¢on contenido

digital

Investigacion sobre artefactos de| 3 5 2 4 5 6

internet

Investigacion de sistemas . de| 15 12 21 18 16 31

informacion

Fraudes bancarios 2 3 0 0 | O 2

Extraccién de informacion de| 70 82 98 99 112 75

dispositivos moviles

Identificacién de equipos 8 17 13 1 8 12

Valuaciones 38 32 50 34 53 30

Informes 32 53 68 70 145 | 348

Totales 252 | 368 | 466 | 392 | 650 | 939
450

400

350

© 300

250

200

150-

. 100

50

B Extraccidn de informacion de
dispositivos diversos con contenido
digital

O Investigacién sobre artefactos de
internet

DO tnvestigacion de sistemas de
informacion

& Fraudes bancarios

El Extraccidén de informacidn de
dispositives méviles

B Identificacion de equipos

B valuaciones

B informes
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Anexo N° 03:

ARBOL DE PROBLEMAS (IJCF)

HOJAS - Efectos o consecuencias

= Dificultad para llevar a cabo los peritajes requeridos

» Tardanza en el desarrolio de los andlisis y la conclusion del peritaje. Molestia por
~ parte de las autoridades al demorar la recepciéon de resuitados.

= VVulnerabilidad al presentar el peritaje en una audiencia oral

» Excesiva presion hacia los peritos del IJCF, se incrementa la posibilidad de cometer
errores.

* [ os Agentes de Policia y Agentes del Ministerio Plblico desconocen la labor de los
peritos en Informatica Forense.

*|_as autoridades no saben lo que pueden solicitar, como solicitarlo ni los resultados
que se pueden obtener y si éstos seran de utilidad para la investigacion.

*Hay la posibilidad de recibir sanciones, cese del trabajo incluso céarcel o pena para
resarcir del dafio.

TRONCO Problema nucleo

< Personal con escasa y acertada certificacion.

*» Los requerimientos de las autoridades rebasan la capacidad de los peritos.

¥ Mala comunicacién entre peritos y autoridades.

o Metodoiogla de trabajo no definida.

* Herramientas y software insuficiente.
El crimen adopta nuevas técnicas y habilidades.

“» Se comercializan nuevos dtsposmvos y modalidades desconocndas para los
expertos forenses.

<+ Poblacion vulnerabie a ser victima de un delito utilizando la tecnologia como el
medlo

&

4,

4,

.
”

.

RAIZ - Causas

» La contratacién no se realizé con un debido proceso.

> El personal no ha acreditado estudios académicos compatibles con sus funciones.

> Las universidades no ofrecen planes de estudios con afinidad a la aplicacion
forense de las licenciaturas e ingenierias relacionadas con la tecnologia.

> La certificacion es costosa y no se encuentra con facilidad en nuestro pais.

> Los delitos que involucran el uso de las tecnologias como medio, fin o ‘testigo’ van
en aumento en razén de un 20% cada afio desde el 2006.

> La cantidad de peritos del area de Informatica se ha incrementado solo un 35% en
la Gltima década. :

| » El IUCF es un organismo descentralizado del Gobierno del Estado de Jalisco,
fisicamente se encuentra en una ubicacidn distinta a la Fiscalia General del Estado.

»> Es dificil contactar a las autoridades.
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» Continuamente hay rotacion de unas regiones y de unas agencias a ofras del
personal adscrito a la Fiscalia.

> Se sigue una metodologia tradicional utilizada por la criminalistica que no
necesariamente esta apegada a buenas practicas aplicadas por laboratorios o areas
forenses de tecnologias.

> Los pentos utilizan aplican su estilo y no necesariamente secciones homologas para
sus reportes finales.

> La alta Direccion de la Institucién no realiza revisiones periddicas respecto de la
metodologia y la calidad dél trabajo realizado por la totalidad de las areas forenses.

> El presupuesto econémico anual que se tiene en el lJCF es bajo y o que se destina

~ para la adquisicién de herramientas e infraestructura del area de informética forense

es inferior al 0.5%.

> Los criminales han encontrado una oportunidad importante de obtener dinero y
bienes utilizando las tecnologias como medio o fin.

» Pagan o extorsionan a expertos en tecnologia para que les apoyen.’

> Paises de Oriente, como China, producen nuevos dispositivos que suelen no ser
identificados y procesados por fas herramientas forenses.

> Los ciberdelincuentes continuamente detectan nuevas vulnerabilidades en los
sistemas utilizados por las organizaciones. _

> Los criminales encuentran y aplican nuevas medidas de ingenieria social para robar
informacion.

ARBOL DE OBJETIVOS (IJCF)

Objetivo Nicleo
“ Tener personal suficiente y certificado.

% Implementar una metodologia de trabajo defi n:da y clara para las autoridades
solicitantes. .

< Contar con :nfraestructura forense de vanguardia. _
@ I_nformar a [a poblacion oportunamente sobre los riesgos al utilizar las TIC.
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" UFED BARA P #p‘icadcnesdeUFEDlncfuw
AMALYZER* / GFEL LOGICAL ANALYZER - URED READER » UFED -
PHONE DETECTIVE: MY.CELLEBRITE,
APTALIOR DE LISFOSITNG UFED : ADAPTADOR MLTI$IM UFED!
ESTUCHE PORTATIL - CONJUNTO DE CABLES Y PUKTAS: 1. |
ORGANIZADOR DE CABLES Y PUNTES - LECTOR DE TARIETADE B [ o
MEVIORIALIFED - TARITTAS PARA CLONACION DESHY 1D 43 n Y )
: TAijswuoumonwmosm;a CABLE DE ALRIENTACIS: : o BRI y
i0te| . DELTELEFOMO +CEPLLG DE LIRPIEZA PARA CONECTORES OF o S
S| D TRLEFGND VOINTA VECCRO PARA PUNTAS™ UNIDAD FLASH USE [+
{BGB) ~ CABLE EXTENSION V5B UE AUMENTACHON - CABLE USB DE,
" [LIMENTAKION DEADAPTADIGRES DE DRSPUSTYIVCS UFED, - BOLSO
DE TRAYSPORTE. INCLUYE SIPORTE WER ILIMITADO, ACTUAUZACION -
4l BE SOFNARE ucmcmmuwosmmuﬂa

$EmAnIS..

Sub-Tosal: 5 £8,620.40
NA: 3 12,179.26
Total: ¥ 027956

Notas;
* Log praclus anteriores estin axpresados en DOLARES AMERICANDS
- Los preckos unitarios no inciuyenlzl 6% de VA
~ Lo precis anteriores no Inciuyen instatacién n conflguradion que no esté
- Precios sufetos a camblo s previo aviso,
“Tiempd de entregs sujets 2 evistendlas al momento de coatar Grden de compra,
» Forrniz de paget CONTADO
+ Praclar vigentex: 20 dias
- B pedido se surthd bajo orden de compra o cotlzacdn Rrmada,
- Foda Cancelacion de Pedido Generara una penalizadon de Jcuerds at monto total de da operacon,

pecificada en el presente

Sin olre 3sunto aor el momento. fuedo 3 sus drdenes pars cuakiuier duda o adlaracian al respects,

Enrigue Huber Fonfes
Bral Mrunager

”L) Tormm. CON (85 4198 55377
Caravn, MIY  (E7) 3004 5400
Col:#11 673 116

& etar o NuGATTS NUGASYS
FAortan Urales 424, Lomass-virreys, .
Lomay 4 Chapulicpes ¥ Seccldn
Cludad de Ménica, 11900, Mexico,

* Se expone los valores de certificaciones en PANAMA y EE.UU. (2

participantes por pais), junto con el valor del UFED PARA PC para Chile y
Meéxico. '
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H-11 Digital Forensics

"HBEB%‘;}&AL ‘ . : Pageo da l;ﬁﬁ%ﬁ%ﬁﬁ
. Celorja Junrez, ico Cly, 06600
URENSIEE it 1diasn

Emmanue! Hamandez Quote Number HITQI17002184

AccountMName  Instiane Jaliciense de Clencias Forenses Created Date 120412018
Phone 53 323030 5418 axt 17018 Expiration Date 110820718
' E_maii emmanuellhemaﬂdez@jallsco.gob.n\x Terms Pre-Pay

B’dlipg ATTN: Ernmanuied Hm’:‘»:—mdei Shipping ATTN: Eminanuel Hernandez
Account Name Instile Jaliciense de Clenclas Forenses Account Name Instingo Jalldense de Clencias Forerses
gliling Addrass Satdlls de Zacatecas No.2386 Shipping Address  Bataba de Zocatecas Mo, 2286

Fracc. Revolucion Frace. Revolucian

Zapopan, JAL 45580 : Zapopan, JAL 45580

dexice Mexico

t

2.00 EA—SOW—‘H-ODS UFELD 4PG Uiticnate License Ranewal - - Software Malenance and Support {SMS) for one

33,400.00; $6,800.00

E {7} additional vear
. 2.00 | 138020760P" | EnCase Forensk: v -includesi st year Sbfwhre Rahiendnee-and Supbort (s = :lsa.50% /00| 87, 188.00"
200 E3‘! 1310801 EnCase Forenslic - SMS for first year (Software Maintenance and Support} £595.00] $1,180,00

Total Price 315,170.00

Shipping and Handling $300.00
C VA : $7,476.48
Salde US Dollar: §17,954.43

Representativefs):  Elideth Duarts, Administrador de Cuenta | +52 55 5304 7740 | elideth@h 1dfs.com | waw.hi Tdfe.com

B loven, inchiee b siguignte infornacion en.su Qrsinde Gompra, H-11 Digital Forensitcs

Por farvor, ey = Nomero de la Gatizacian Dnginal, & Nimero del Thank you for supporting $mall Business
Telefona del Cliente, ol Coreo de & drea/ persona do sompres v de!

Usisario Final pam actuslizaciones, Téminos de Comprar 3G dias

nattaaies; 1.5% del interss por pagos retrasados,

* Se toma los valores totales del software Encase Forensic v8 y los valores de
las actualizaciones de UFED 4PC Ultime por 1 afio, a los cuales sumamos el
[V.A. 16% de MX y obtuvimos un valor total adjuntado en nuestro proyecto.
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ANEXO 2. MARCO LOGICO DEL PROYECTO

AGENCIA MEXICANA
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Objetivo General
Reforzar a  expertos
forenses en informatica,
con la herramienta UFED
4PC y sus atribuciones,
junto con certificaciones
para su uso fotal de sus
funciones, para
posteriormenie entregar
dichos conocimientos a
los elementos de sus
instituciones y de otros
organismos publicos de
las areas de seguridad.

Aumento de
conocimientos en un
80% en Ia BRICIB
Valparaiso-Chile y un
60% en el [JCF de
México.

e Estadisticas de
Informes Técnicos ylo
peritajes de ambos
paises. ‘

[ ]

Cambios en las politicas
de validacibn de |Ia
evidencia por parte de los
organismos de justicia.

Surgimiento de nuevas
tecnologias utilizadas por
el crimen organizado que
sean desconocidas para
los expertos en materia de
computo forense.
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Proposito

Apoyar con la obtencion
de resultados en los
Informes Técnicos yfo
Pericias solicitadas por
los organismos de justicia
de ambos paises,
fortaleciendo los analisis
forenses informaticos en
I los diferentes delitos de
esa area en general.

Capacidad de analisis |

80% de los modelos de
equipos moviles en el
mundo.

Informes periciales y/fo

Informes Técnicos
utilizando los
conocimientos
obtenidos.

Que los fabricantes de
equipos mbviles realicen
cambios en la arquitectura
de software y hardware.

Obsolescencia del
hardware y  software
forense movil.

Nuevos  modelos de
dispositivos no
compatibles con las
herramientas que  se
adquieran.

Resultados
1. Certificar - los
conocimientos en
andlisis  forense
informatico.

¢ Cantidad de expertos
informaticos del [JCF y
la BRICIB Valparaiso
certificado.

Listado de asistencia a

las certificaciones.

- Trabajos y pruebas de

laboratorio realizadas.
Certificados efectuados.

Cotizaciones de las
certificaciones.

Factibilidad de las
certificaciones se

encuentren vigentes.

Factibilidad que ios paises

que entregan las
certificaciones se
encuentren politicamente
disponibles para
concretarlas.
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2. Aumentar las

herramientas en el
area de analisis
forense informatico
celular.

&

Aumento en un 60% la
capacidad de realizar
analisis e [Informes
técnicos.

e Factura de compra del
software.

Mejorar la calidad
en los procesos en
el area de andlisis
forense
informatico.

Aumento en un 50%
informes, pericias con
resultados  positivos,
equipos analizados.

Listado de asistencia del
personal a las diferentes
actividades de entrega de
conocimiento.

Informe de evaluacion de
las actividades.

Manuales de
procedimientos de
diferentes ‘tratamientos

realizados sobre evidencia
digital.

Captura de pantalla de
publicaciones en los sitios
web de la PDI y IJCF.

o Factibilidad que los paises

que entreguen las
certificaciones se
“encuentren sin problemas
asociados en fendémenos
naturales, problema de
salud publica o conflictos
bélicos.

Ocurrencia  de actos
violentos y delictuales en
contra de participantes.

Cambios de politicas
respecto a protocolos para
analisis de evidencia por.
parte de los organismos
judiciales.
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.o Brochure yl/o. boletin de
medios.
Actividades Costos:
1.1 Certificacion en | Aporte del fondo conjunto: USD 58,708.67
espariol "Forense

Moévil Basico" en

PANAMA, para Chile |-

y México (Duracion 6
dias habiles).

1.2 Certificacién en
espariol “Investigador

forense” en EE.UU., |

para Chile y México
(Duracion 8 dias
habiles).

1.3 Taller de la norma
ISO/NIEC 27037:2012,

- .por parte de IJCF
Meéxico. (A desarrollar
en pasantia en
México y/o Chile)

2.1 Adquisicion  de

Software UFED 4PC,

Aporte del fondo conjunto: USD 64,279.08
Aporte del fondo conjunto: USD 000

Aporte del fondo conjunto: USD 30,951.12
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W\ FONDO DE CO@_PERACiON

. MHNISTERIO DE HELACIONES EXTERIGQRES

DE COOPERACION INTERNACIOMAL
PARA EL DESARRMOLLS

para Chile y México, para

las  certificaciones vy
pasantfas del presente
proyecto.

Adquisicidon de Software
ENCASE v8, para Chile
y Mexico, ocupados para
las pasantias del
presente proyecto.

-1 2.2 Actualizacion EnCase
Forensic - SMS for first
year (Software
Maintenance and
Support), una para Chile
y otra para México.

Actualizacion UFED 4PC
Ultimate License
Renewal -  Software
Maintenance and Support
(SMS) for one (1)
additional year, una para
Chile y otra para México

Aporte del fondo conjunto: USD 9,268.40
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MINESYERIO BE

RELACEDNES EXTERI orES

AGENCIA MEXICANA

© DECOOPERACION HNTERNACKINAL

PARA EL DESARROLLO

[3.1 Efectuar evento del
inicic de proyecto en
cada pais (Chile/Meéxico).

3.2 Pasantia en estudio
de normas y buenas
practicas. en analisis
informaticos y "Forense
Movil Basico" para Chile
en México. (Duracién 5
dias habiles)

3.3 Pasantia de

transferencia de
conocimiento en
"Investigador forense” vy
"Examinador forense

experto” para México en
Chile. (Duracién 5 dias
habiles) :

3.4 Monitoreo: informe
de avance de! proyecto,
correos electronicos, vy
otros entre Chile-México.

Aporte del fondo conjunto: USD 4,000.00

Aporte del fondo conjunto; USD 16,735.46

Aporte del fondo conjunto: UsD 7,700.00

Aporte del fondo conjunto: USD 0.00
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MENISTERID DE RELACIONES EXTERIORES

DE COOPERACION INTERNACIONAL
PARA EL DESARROLLO

3.5 Efectuar evento del
cierre de proyecto en

Chile/México y, entrega-

brochure final de cada
pasantia.

'Aporte del fondo conjunto; USD 4,000.00
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MMISTERID T RELACIONES EXTERIDREY

“Equipo de expertos en computo forense
(México/Chile), para la integracién de
experiencias, conocimientos y aplicacion
de buenas practicas.”

FECHA DE RECTIFICACION: 11 MAYO 2018.
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BURISTERID DE RELACIDHES EXTERIORES

ANEXO 3. PRESUPUESTO DETALLADO

FONDO, DE CO@PERACION

AGENCIA MEXHIANA
DF COURERACION INTERMACIOHAL
FARA EL DESARROLLO

PANAMA, para Chile y para personas de cada pais.

Actividad 1.1 U_SD 11,369.60 | USD 47,339.07
Certificacion en espafiol e , . o s ‘e
"Forense Mavil Basico" en Certificacion para Chile/México, 2 USD 35,033.68 Certificacién y obtencién

de conocimiento
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% FONDO,DE CO@PERACION

AGENCEA MEXICANA
Df COUPERACION INTERNACONAL
PARA EL DESARROLLO

México. (Duracién 6 dias
habiles)

[.V.A. de la Certificacién (16% MX)

USD 5,605.39

Pasajes Chile - Panama

USD 5,200.00

Viatico {Se incluye sdbado y domingo,
junto con 2 dias de traslado y ubicacion
en pais de destino)

USD 6,169.60

Pasajes México - Panama

USD 1,900.00

Viatico (Se incluyen 2 dias de trastado
y ubicacion en pais de destino, no se
consideran viaticos para sabado y
domingo)

USD 4,800.00

Actividad 1.2

UsD 17,131.52

USD 47,147.56

Certificacion en espariol
“Investigador Forense” en
EE.UU. para Chile y México
{Duracion 8 dias habiles)

Ceﬂifidacién para Chile/México, 2
personas de cada pais.

USD 34,092.72

Certifi'cacién y obtencién
de conocimiento

[.V.A. de la Certificacién (16% MX)

USD 5,454.84

Pasajes Chile - EE.UU.

USD 9,200.00

Viatico (Se incluye sabado y domingo,
junto con 2 dias de traslado y ubicacion
€n pals de destino)

USD 7,931.52

Pasajes México - EE.UU.

usD 1.600.00
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FONDO DE

JAIMSTERIQ BT RESACIOHES EXTERIDRES

Viatico (Se incluyen 2 dias de traslado
y ubicacion en pais de destino, no se

CO@PERACION

VIEXZ

AGENCIA MEXICATIA

PARA EL DESARRGLLO

DE COUPERACION INTERNACIONAL

IJCF México. (A desarrollar en
éxico y/o Chil

cada pais.

Actividad 2.1

consideran viaticos para sébado y uSD 6,000.00
domingo)
Actividad 1.3 UsD 0.00 USD 0.00
Taller de la norma ISO/NEC
27037:2012, por parte de Taller para Chile/México, 2 perscnas de USD 0.00 USD 0.00 Certificacion y obtencion

de conocimiento

UsD 0.00

USD 30,951.12

Adquisicion de Scftware
UFED 4PC, para Chiley
México, para las
certificaciones y pasantias del
presente proyecto.

Valor del Software

. USD 19,494.00

Otros

Adquisicion de Software
ENCASE v8, para Chiley

México, ocupados para las Valor del Software USD 7,188.00
pasantias del presente

proyecto.

|.V.A. del Software (16% MX) USD 4.269.12
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DE CO@PERACION

AGENCIA MEXITARA
DE COOPERACKON NTERNACIONAL
FARA £i DESARRUHLALO

Actividad 2.2

UsD 0.00

USD 2,268.40

Actualizacién EnCase
Forensic - SMS for first year
{Software Maintenance and
Support), una para Chile y
otra para México.

Valor de soporte

USD 1,190.00

Otros

Actualizacion UFED 4PC
Ultimate License Renewal -
Software Maintenance and
Support (SMS) for one (1)
additional year, una para
Chile y otra para México.

Valor de soporte

USD 6,800.00

i.V.A. del Software (16% MX)

USD 1,278.40

Actividad 3.1 UsD 2,000.00 UsD 2,000.00

Efectuar evento del inicio de | Presentacién de proyecto a autoridades

proyecto en cada pais y prensa. Papeleria, coffee break, USD 2,000.00 USD 2,000.00 Difusién del proyecto
{Chile/México). otros.

Actividad 3.2 USD 16,735.46 UsSD 9.00




Pasantia en estudio de
normas y buenas préacticas en
analisis informaticos y
"Forense Mévil Basico" para
Chile en Mexico. (Duracion 5
dias habiles)

., FONDO,DE CO@PERACION

agcidChile”}

Cooperecidn Chilena para gl Besorrollo

MIMISTERIO DE AELACIDHES EXTERIORES

Pasajes Chile - México. Acuden 2
personas de Chile.

UED 11,600.00

AGENCIA MEXHCARA
OF COOPERACION INTERMACIGNAL
PARA £4L DESARROLLO

Pasantias/ Taller

electrdnicos, y otros entre
Chile-México.

actividades propias del proyecto.

Viatico USD 4,135,46
ztargsleria, coffee break, traslados, USD 0.00 USD 1,000.00
Actividad 3.3 UsD 0.00 usDh 7,700.00
Pasantia de transferencia de
conocimiento en "Investigador
forense" y Exar"nmador . Pasajes México —_Chlle. Acuden 2 USD 0.00 USD 2,500.00 Pasantias/ Taller
forense experto” para México | personas de México. _ _
en Chile. (Duracion 5 dias
habiles)
Viatico usD 0.00 USD 4,200.00
Papeleria, coffe break, traslados, otros UsSD 1,000.00 UsD 0.00
Actividad 3.4 UsD 0.00 USD 0.00
Monitoreo: informe de avance Se realizard comunicacion continua
del proyecto, correos mediante medios informaticos de USD 0.00 USD 0.00 Participacion en

reuniones técnicas.
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NCiA MEXICATA
COUPERACKIM INTERNACIORAL
PARA EL DESARROLLO

JUSHSTERIG DF RELACIONES EXTERIORES

Documentos oficiales de ambas
instituciones.

usD 0.00 UsDb 0.60

Actividad 3.5

USD 2,000.00 UsSD 2,000.00

Efectuar evento del cierre de
proyecto en Chile/México y,
entrega brochure final de
cada pasantia.

Disefic Brochure (recolectar material,
hacer borrador, aprobacion contenidoy | USD 2,000. 00 UsD 2,000.00 Difusién Proyecto.
disefio, revisién final e imprenta) ‘

Notas

(1) Para fos funcionarios pablicos, los vidticos seran asignados con base en los tabuladores autorizados por fos respectivos-
gobiernos. Para los expertos que no son de cargos pliblicos, se aplicara un monto diario de 260 USD.

(2) Se solicita revisar las sumas de cada una de las aclividades por cada aporte y los totales consignados en la planifla.

(3) Necesariamente se deben indicar las modalidades o ftem a fos cuales se imputara cada uno de los gastos del proyecto.

{4) En base a la cotizacion de las certificaciones més econdmicas adquiridas hasta el momento, corresponden a las
empresas NUGASYS vy H11, las que estan ubicadas en México. :

Las certificaciones y soffware serdn enlregadas en igual de condiciones para ambos palses en los lugares designados.
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AGENCIA MEXICAMNA
[ COUPERACION IMTERMACINAL
PARA L DESARROLLC

AMINISTERIG DE RELACIONES EXIERIGRES

ANEXO 4. CARTA GANTT

15| M6 | M7 [M8 | M9 M10 | M11
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AGENCIA MEXICANA
DE COOPERACIGN S TERIFACIONAL
PARA EL DESARROEEO

MIISTERG DE RELACIONES EXTERTORES




* FONDO,DE CO@PERACION

agcidChile’?

Cocperatidn Chilena para of Pesorrolio

MEIXC

AGENCIA MEXICANA
DE COUPERACION IRMTERMACIONAL
PARA EL DESARRODLLO

SAIMISTERID IE RELATIDMES EXTERIORES
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AGENCIA MEXICANA
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