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COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO
COMITE DE ADQUISICIONES
LPL-CC-09/2017 “ADQUISICION DE LICENCIAMIENTO DE SOFTWARE ANTIVIRUS PARA EL
COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO (COBAEJ)”.
ACTA DE RESOLUCION DE ADJUDICACION

En Guadalgjara, Jalisco, siendo las 10:45 diez horas con cuarenta y cinco minutos del dia 23 =
veintitrés de octubre del 2017 dos mil diecisiete, se reunieron en Sesién Ordinaria los Miembros '
del Comité de Adquisiciones del Colegio de Bachilleres del Estado de Jalisco COBAE) las
instalaciones de la Sala de Juntas del Quinto Piso, ubicada en Pedro Moreno No. 1491,
Americana, para celebrar el ACTO DE RESOLUCION DE ADJUDICACION LPL-CC-09/2017 Lk
JM

Que en atencion a la solicitud realizada por el Ingeniero Alberto Guadalupe Hernandez Valdivia,
Departamento de Sistemas y Procedimientos del Colegio de Bachilleres del Estado de Jalisco, en la que
sefiala un techo presupuestal de $508,950.00 (Quinientos ocho mil novecientos cincuenta pesos 00/100
moneda nacional), con lo que se da inicio al presente proceso de adquisicion en los términos que en este
documento sefiala:

]
a) Con fecha 03 tres del mes de octubre del afio 2017 dos mil’diecisiete, fueron presentadas las Bases de la
Licitacion Publica Local LPL-CC-09/2017 “ADQUISICION DE LICENCIAMIENTO DE SOFTWARE

ANTIVIRUS PARA EL COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO (COBAEJ)” a los v
integrantes del Comité de Adquisiciones del Colegio de Bachilleres del Estado de Jalisco.

~——

e

b) Con fecha 03 tres del mes de octubre del afio 2017 dos mil diecisiete, fueron aprobadas las Bases de la /
Licitacion Publica Local LPL-CC-09/2017 “ADQUISICION DE LICENCIAMIENTO DE SOFTWARE
ANTIVIRUS PARA EL COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO (COBAEJ)” por los
integrantes del Comité de Adquisiciones del Colegio de Bachilleres del Estado de Jalisco.

¢) En cumplimiento de las formalidades que para el proceso de adquisicion que nos ocupa y conforme a lo
dispuesto por el articulo 35 fraccion X de la Ley de Compras Gubernamentales, Enajenaciones y
Contratacion de Servicios del Estado de Jalisco y sus Municipios para el Poder Ejecutivo del Estado de
Jalisco y articulos 59 y 60 de su Reglamento, con fecha 03 tres del mes de octubre del afio 2017 dos mil
diecisiete, fueron publicadas las Bases correspondientes a la Licitacién Publica Local LPL-CC-09/2017 Wq
“ADQUISICION DE LICENCIAMIENTO DE SOFTWARE ANTIVIRUS PARA EL COLEGIO DE BACHILLERES /
DEL ESTADO DE JALISCO (COBAEJ)”

d) El dia 09 nueve del mes de octubre del afio 2017 dos mil diecisiete, y conforme dispuesto por el articul ‘
63 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado d
Jalisco y sus Municipios para el Poder Ejecutivo del Estado de Jalisco, se fijé como fecha para el desahog
la Junta de aclaraciones relativa a la Licitacion Publica Local LPL-CC-09/2017 “ADQUISICION DE
LICENCIAMIENTO DE SOFTWARE ANTIVIRUS PARA EL COLEGIO DE BACHILLERES DEL ESTADO DE
JALISCO (COBAEJ)".

g

LA PRESENTE PAGINA FORMA PARTE DEL ACTA DE RESOLUCION DE ADJUDICACION DE LA LICITACION PUBLICA LOCAL LPL-CC-
09/2017 “ADQUISICION DE LICENCIAMIENTO DE SOFTWARE ANTIVIRUS PARA EL COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO
(COBAEJ)” Pagina 1 de 11




@ COBAEJ.

COLEGIO DE BACHILLERES
esosmmmm——. DEL ESTADO DE JALISCO

COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO
COMITE DE ADQUISICIONES
LPL-CC-09/2017 “ADQUISICION DE LICENCIAMIENTO DE SOFTWARE ANTIVIRUS PARA EL
COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO (COBAEJ)”.
ACTA DE RESOLUCION DE ADJUDICACION

e) Con fecha 17 diecisiete del mes de octubre del afio 2017 dos mil diecisiete, conforme dispuesto por el
articulo 65 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios/delEstado
de Jalisco y sus Municipios para el Poder Ejecutivo del Estado de Jalisco se llevo a cabo la présentacién y
apertura de proposiciones correspondientes a la Licitacion Publica Local LPL-CC-09/20
“ADQUISICION DE LICENCIAMIENTO DE SOFTWARE ANTIVIRUS PARA EL COLEGIO DE BACHILLERES
DEL ESTADO DE JALISCO (COBAEJ)".

De conformidad con el analisis realizado el Ing. Alberto Guadalupe Hernandez Valdivia, Jefe del
Departamento de Sistemas y Procedimientos, del Colegio de Bachilleres del Estado de Jalisco, se describen
los hallazgos encontrados dentro de las propuestas a la Licitacién Publica Local LPL-CC-09/2017
“ADQUISICION DE LICENCIAMIENTO DE SOFTWARE ANTIVIRUS PARA EL COLEGIO DE BACHILLERES /\
DEL ESTADO DE JALISCO (COBAEJ)” Io anterior de conformidad a lo dispuesto en el articulo 66 y demas |
relativos aplicables de la Ley de Compras Gubernamentales, Enajenaciones y Contratacién de Servicios del
Estado de Jalisco y sus Municipios para el Poder Ejecutivo del Estado de Jalisco, los miembros del Comité
de Adquisiciones del Colegio de Bachilleres del Estado de Jalisco, se obtuvieron los siguientes datos:

I.- ANALISIS TECNICO ADMINISTRATIVO
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COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO

LICITACION PUBLICA LOCAL LPLCC09/2017
"LICENCIAMIENTO DE ANTIVIRUS"
ANALISIS TECNICO - ADMINISTRATIVO

D)

DOCUMENTACION
ANALISIS DOCUMENTOS 8.1 DOCUMENTACION ADICIONAL 3.3
COMPLEMENTARIA 8.2
@
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ICARDGRF Ade C.V- Incumple LICITACION PUBLICA LOCAL LPLCC09/2017 "LICENCIAMIENTO ANTIVIRUS PARA EL COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO (COBAEI) y lo derivado de fa junta de adaraciones.

fa UCITACION PUBLICA LOCAL LPLCC09/2017 "LICENCIAMIENTO ANTIVIRUS PARA EL COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO (COBAEJ) y lo derivado de la junta de adaradiones.

Red S.Ade C.V)- ple i

A de CV) - Cumple 1a LICITACION PUBLICA LOCAL LPLCC09/2017 "LICENCIAMIENTO ANTIVIRUS PARA EL COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO (COBAEJ) y lo derivado de la junta de adaraciones.

LB Sistemas S.A de C.V)- Cumple con las especificaciones tecnicas en la UCITACION PUBLICA LOCAL LPLCC09/2017 "UICENCIAMIENTO ANTIVIRUS PARA EL COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO (COBAEJ] y lo derivado de la junta de adaraciones.

REAUZO

ING. ALBERTO GUADALUPE HERNANDEZ VALDIVIA
JEFE DE SISTEMAS Y PROCEDIMIENTOS
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COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO
LICITACION PUBLICA LOCAL LPLCC09/2017
"LICENCIAMIENTO ANTIVIRUS"

ANALISIS TECNICO - POR PARTIDA

[
|
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1.- Seguridad de correo electrénico: La solucion debera proporcionar el filtrado y seguridad
de tréfico de correo referente, virus, en los protocolos de SMTP, POP3, IMAP.

2.- Administracion Centralizada de la Seguridad: La solucién debera tener una tnica consola
de administracion para la correlacion de eventos, de todas las soluciones ofertadas.

3.- Inventario de software y de Hardware: La consola de administracién debera de registrar el
detalle de las aplicaciones instaladas en los equipos administrados, asi como las
caracteristicas hardware de los mismos.

4.- Control de inicio de aplicaciones: La solucion debera proporcionar, por medio de su
consola de administracion, la capacidad de bloguear el inicio de aplicaciones, en base a los
1 metadatos del ejecutable (como su Hash, nombre de la aplicacién, versién), sin importar la CUMPLE INCUMPLE CUMPLE CUMPLE

ruta en la que se encuentre el mismo

S.- Antimalware: La solucion debera ser capaz de detectar en tiempo real al menos malware,
spyware, rootkits y codigo malicioso, debera tener la tecnologia de reputacion de archivos y
revision heuristica de archivos en tiempo real en la nube.

6.- Deteccion de RootKits: Se deberd tener las herramientas necesarias para la deteccion de
amenazas de rootkits de User mode y Kernel mode.

ELABORO: Alberto Guadalupe Hernandez Valdivia

Jefe del departamento de Sistemas y Procedimientos

LA PRESENTE PAGINA FORMA PARTE DEL ACTA DE RESOLUCION DE ADJUDICACION DE LA LICITACION PUBLICA LOCAL LPL-CC-
09/2017 “ADQUISICION DE LICENCIAMIENTO DE SOFTWARE ANTIVIRUS PARA EL COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO
(COBAEJ)” Pagina 4 de 11




COBAEJ.

COLEGIC DE BACHILLERES
s DEL ESTADO DE JALISCO

COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO
COMITE DE ADQUISICIONES
LPL-CC-09/2017 “ADQUISICION DE LICENCIAMIENTO DE SOFTWARE ANTIVIRUS PARA EL
COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO (COBAEJ)”.
ACTA DE RESOLUCION DE ADJUDICACION

COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO
LICITACION PUBLICA LOCAL LPLCC09/2017
"LICENCIAMIENTO ANTIVIRUS"
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PARTICIPANTE
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para el bloqueo de modificacién, creacién, eliminacién o ejecucion de llaves de registro,
archivos, folders y puertos de red.

7.- Proteccién proactiva de acceso a recursos del sistema: Se debera tener una herramienta \k

8. Firewall de escritorio administrable: La solucion deberd tener la funcion de firewall
de manera izada, para bloqueo de protocolos TCP/UDP entrantes y

salientes.

9.-Bloqueo de péaginas con mala reputacion en clientes: La herramienta deberé tener una
solucién para el bloqueo de paginas con mala reputacion independientemente si esta dentro
o fuera de Ia institucion.

1 10.- Control de dispositivos en clientes: Se deber3 ofertar dentro de la solucién la capacidad CUMPLE INCUMPLE CUMPLE CUMPLE
de blogueo de dispositivos que se conecten a los equipos de escritorio, tales como USB,

11.- Seguridad de control de navegacidn: Se debera tener una solucién para control de
navegacidn, integrado completamente a Active Directory para la autenticacién de usuarios,
Antivirus, URL Filtering, Content Filtering, Web Reputation, [P Reputation basada en la nube
en tiempo real y que permita definir estos controles en base a horarios, si fuese necesario.
Asi como el reporteo e integracién con la consola de administracién de seguridad. En los
protocolos de HTTP, HTTPS, FTP y Mensajeria Instantanea.

ELABORO: Alberto Guadalupe Hernandez Valdivia

Jefe del departamento de Sistemas y Procedimientos
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PARTICIPANTE
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OCCIDENTE S.A de | de Tecnologia en Red Telecomunicacion | LB Sistemas S.A de

ede e Informatica CV]
cv S.AdeCV) )
S.AdeC.V) \
12.- Prevencién automética contra exploits: Se deber ofrecer proteccion que proteja de \‘ v
manera automatica contra exploits, que tengan como objetivo explotar vulnerabilidades en i
icaci pop i ifi patrones de comportamiento sospechosos.

13.- “Roll back” de afectaciones hechas por malware: En caso de una afectacion hecha por
alguin tipo de malware, la solucion debera tener la capacidad de revertir las afectaciones
hechas por el mismo, al momento de la desinfeccién, incluyendo una afectacién de cifrado

OBSERVACIONE!

de archivos por ransomware.

14.- Andlisis de comportamiento, por medio de “Machine Learning”: Deberd ser capaz de
utilizar “Machine Learning” basado en datos dindmicos y estaticos. /
1 15. Proteccion asistida en la nube: Que cuente con la capacidad de dar respuesta en tiempo CUMPLE INCUMPLE CUMPLE CUMPLE //\/
real a nuevas amenazas de malware no conocidas, asi como ser capaz de generar listas A
blancas de confianza que minimicen la deteccién de falsos positivos { /

16. Proteccion contra cifrado de archivos por ransomware en Servidores Windows: La :I
solucidn debe proteger File Servers Windows, del cifrado de archivos por matware tipo !
Ransomware, en unidades compartidas por estos servidores, asi como bloquear el acceso de ‘
los equipos en la red que intenten realizar estas acciones hacia los servidores protegidos.

ELABORO: Alberto Guadalupe Hernandez Valdivia

Jefe del departamento de Sistemas y Procedimientos
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PARTICIPANTE
L - ITISA (ingeniera en
PARTIDA Caracteristicas CARDGRFICS DE | ENRED (Integracion , G ok OBSERVACIONES
e T LB S.Ade
OCCIDENTE S.Ade | de T en Red )
cv SAdeCV) ede e Informatica cv)
. i S.Ade CV)
Certificaciones y Clasificacion del Fabricante: Clasificado: como lider en el mas reciente
cuadrante de Gartner en el segmento de “Plataforma de proteccién Endpoint” {
(www.gartner.com). L
Haber recibido la certificacion en AV-Comparatives (https://www.av-comparatives.org) de
“Producto del afio” al menos una vez en los Gitimos dos afios.
v/ ¢
1 INCUMPLE INCUMPLE CUMPLE CUMPLE /
/,7{
[ [/
1 1!
{f
i
I
v

ELABORO: Alberto Guadalupe Hernandez Valdivia

Jefe del departamento de Sistemas y Procedimientos

INGENIERIA EN TELECOMUNICACIONES E INFORMATICA, S.A. DE C.V. y LB SISTEMAS S.A. DE
C.V,- CUMPLEN LA PARTIDA 1 PRESENTANDO LA TOTALIDAD DE LOS DOCUMENTOS Y
ESPECIFICACIONES SOLICITADAS.

CADGRAFICS DE OCCIDENTE, S.A. DE C.V. e INTEGRACION DE TECNOLOGIA EN RED S.A. DE C.V.-
NO CUMPLEN CON LA PARTIDA 1, TODA VEZ QUE NO PRESENTAN COMPLETAS LAS,
ESPECIFICACIONES SOLICITADAS.
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LPL-CC-09/2017 “ADQUISICION DE LICENCIAMIENTO DE SOFTWARE ANTIVIRUS PARA EL
COLEGIO DE BACHILLERES DEL ESTADO DE JALISCO (COBAEJ)".

ACTA DE RESOLUCION DE ADJUDICACION

Ill.- ANALISIS ECONOMICO

Licitacion PUblica Local LPL-CC-09/2017 para la "ADQUISICION DE LICENCIAMIENTO DE

PARTICIPANTE Teleézgzwe:rlletr:laif:nes e s A dv oy
PARTIDA DESCRIPCION CANTIDAD U::;;DD:E Uﬁﬁ'iTI:I) o SUBTOTAL Uﬁﬁ_i':o SUBTOTAL
1 R 4,000 LICENCIA $108.07| $432,280.00 $79.00| $316,000.00
ANTIVIRUS !
SUBTOTAL $432,280.00| SUBTOTAL $316,000.00
IVA $69,164.80| IVA $50,560.00
TOTAL $501,444.80| TOTAL $366,560.00

RESULTANDOS Y CONSIDERANDOS:

Con base y derivado de los documentos que integran el proceso; asi como el cuadro
comparativo que se presenta a continuacién y con la finalidad de asegurar al Organismo las
mejores condiciones disponibles, en cuanto a precio, calidad, financiamiento, oportunidad y
circunstancias pertinentes, el Comité de Adquisiciones del Colegio de Bachilleres del Estado
de Jalisco, procede a emitir la siguiente resolucion de adjudicacion.

TOTAL CON IVA INCLUIDO
$366,560.00

ADJUDICACION PARTIDA
LB SISTEMAS, S.A. DE C.V 1

En mérito de lo anterior y con fundamento en el Articulo 67 y demds relativos aplicables, y con
fundamento a lo establecido en el articulo 17 de la Ley de Austeridad y Ahorro del Estado de
Jalisco y sus Municipios del Estado de Jalisco, el Comité de Adquisiciones del Colegio de
Bachilleres del Estado de Jalisco proceden a emitir las siguientes:
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PROPOSICIONES:

UNICA.- Se adjudica la PARTIDA 1 del presente proceso al participante LB SISTEMAS, S.A. DE B

C.V., hasta por la cantidad de $366,560.00 (Trescientos sesenta y seis mil quinientos sesenta
pesos 00/100 moneda nacional) con el Impuesto al Valor Agregado incluido, toda vez que la
propuesta presentada CUMPLE CON LOS REQUERIMIENTOS ADMINISTRATIVOS Y TECIng\

SOLICITADOS EN LAS BASES DE LA LICITACION LPL-CC-09/2017 para esa partida, de
conformidad con lo expuesto en los andlisis descritos en el apartado de CONSIDERANDOS \del
presente resolutivo, asi como a lo sefialado en el punto 9. CRITERIOS PARA LA EVALUACION DE
LAS PROPUESTAS de las Bases del presente proceso.

Noftifiguese la presente resolucidn al PROVEEDOR que conforme a las Bases deberd
presentarse en las Oficinas Centrales del Colegio de Bachilleres del Estado de Jalisco, ubicado
en Pedro Moreno No. 1491, Col. Americana, Guadalagjara, Jalisco, dentro de un plazo no
mayor de cinco dias hdbiles a partir de la nofificacién del presente Acto para la entrega de la
documentacion sefalada en el Anexo 4 (Acreditacidon), de igual forma deberdn firmar el
contfrato respectivo dentro de los diez dias hdbiles contados a partir de la fecha de la
notificacién de la Resolucidén de Adjudicacion; lo anterior de conformidad a lo estipulado en
el punto 19 de las Bases que rigen el presente proceso. Procédase a la formalizacion del
contrato respectivo.

En caso de incumplir el(los) Proveedor(es) se le(s) hard efectiva la sancién respectiva
senalada en las Bases y normatividad aplicable.

Notifiquese la presente resoluciéon a los Participantes.

Con lo anterior, se da por terminado el presente Acto de Resolucidon, mismo que firman los
integrantes del Comité de Adquisiciones del COBAEJ que asisten a esta reunion.

LIC. ROBERTO GABRIEL &
PRESIDEMTE SUPLENTE {
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