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Titulo Primero
DISPOSICIONES GENERALES

CAPITULO UNICO
Objeto y aplicacion

Articulo 1. Las presentes politicas son de observancia obligatoria
para el personal que labora y/o presta sus servicios en el Instituto
de la Infraestructura Fisica Educativa del Estado de Jalisco,
aplicables al tratamiento de datos personales que obren en
soportes fisicos y/o electrénicos con independencia de la forma
o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacién. Tienen por objeto desarrollar
las disposiciones previstas en la Ley de Proteccion de Datos
Personales en Posesién de Sujetos Obligados del Estado de
Jalisco y sus Municipios (LPDPSOEJ).

DEFINICIONES

Articulo 2. Ademas de las definiciones previstas en el articulo
3 de la Ley de proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus Municipios, para
los efectos de las presentes politicas se entenderé por:

LPDPSOEJ. Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Jalisco y sus Municipios.

INFEJAL. Instituto de la Infraestructura Fisica Educativa del
Estado de Jalisco

Responsable. El Instituto de la Infraestructura Fisica Educativa del
Estado de Jalisco, quien decide sobre el tratamiento de datos
personales, de conformidad con el Articulo 1° de Ley General.

Titular.- Persona fisica a quien corresponden los datos
personales.

Tratamiento.- Cualquier operacién o conjunto de operaciones
efectuadas mediante procedimientos manuales o automatizados
aplicados a los datos personales, relacionadas con la obtencién,




uso, registro, organizacién, conservacién, elaboracién, utilizacién,
comunicacién, difusién, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos
personales.

Encargado. Persona fisica o juridica publica perteneciente a la
organizacién del responsable, que trate datos personales a nombre y
por cuenta del responsable.

Supresion.- Baja archivistica de los datos personales conforme a la
normativa archivistica aplicable; esto es, resultado de la eliminacién,
borrado o destrucciéon de los datos personales bajo las medidas de
seguridad previamente establecidas por el responsable.

Documento de Seguridad.- Instrumento que describe las medidas
de seguridad técnicas, fisicas y administrativas adoptadas por
el responsable para garantizar la confidencialidad, integridad vy
disponibilidad de los datos personales que posee.

Remisién.-Toda comunicacién de datos personales realizada
exclusivamente entre el responsable y encargado, dentro o fuera del
territorio mexicano.

Transferencia.- Toda comunicacién de datos personales dentro o
fuera del territorio mexicano, realizada a persona distinta del titular,
del responsable o del encargado.

Bases de Datos.- Conjunto ordenado de datos personales referentes
a una persona fisica identificada o identificable. Fijados por criterios
con independencia de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacién.

Bloqueo.- Identificaciéon y conservacion de datos personales una
vez concluida la finalidad para la cual se recabaron, para determinar
responsabilidades en relacién con su tratamiento, hasta el plazo de
su prescripcion legal o contractual. Durante dicho periodo, los datos
personales no podran ser objeto de tratamiento y transcurrido éste,
se procederé a su cancelaciéon en la base de datos que corresponda.

Oficial de Datos Personales.- Persona con jerarquia o posicién dentro
del Instituto el cual formaré parte de la Jefatura de Informacion Publica
responsable de ejecutar las politicas transversales en materia de datos
personales.




Titulo Segundo
PRINCIPIOS Y DEBERES

CAPITULO |
De los principios de proteccidon de datos personales

Articulo 3. En todo tratamiento de datos personales, el responsable
debera observar los principios rectores de la proteccion de datos
personales previstos en el titulo segundo capitulo primero, de la Ley
de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios.

Solicitud de Consentimiento.

Articulo 4. En el caso que se requiera el consentimiento del titular para
el tratamiento de sus datos personales, la solicitud del consentimiento
debera ser precisa y clara, estar redactada en un lenguaje accesible y
sencillo.

Consentimiento tacito.

Articulo 5. El consentimiento seréa tacito cuando habiéndose puesto
a disposicién del titular el aviso de privacidad, éste no manifieste su
voluntad en sentido contrario en términos de lo sefialado en el articulo
14 de la LPDPSOEJ.

Cuando los datos no se recaben directamente del titular, éste tendra
un plazo de 3 dias, contados a partir del dia siguiente de recibir el aviso
de privacidad por parte del responsable, quien deberd documentar la
puesta a disposicién del aviso, para que el titular, en su caso, manifieste
su negativa al tratamiento de sus datos personales a través de escrito
libre, que debera presentar ante el INFEJAL.

En caso de que no manifieste su negativa en el plazo sefalado en el
parrafo anterior, se entenderd que ha entregado su consentimiento
técito para el tratamiento de sus datos personales.

Consentimiento expreso
Articulo 6. El consentimiento serd expreso cuando la voluntad

del titular se manifieste de forma verbal, por escrito, por medios
electrénicos o cualquier otra tecnologia en términos de lo sefalado en




el articulo 14 de la LPDPSOEJ.

Para la obtencion del consentimiento expreso, el responsable deberé
facilitar al titular un medio sencillo y gratuito a través del cual pueda
manifestar su voluntad el cual le permita acreditar de manera indubi-
table y en su caso, documentar que el titular otorgd su consentimiento
ya sea a través de una accién o una accién afirmativa clara.

Tratdndose de datos personales sensibles, el responsable deberé
obtener el consentimiento expreso y por escrito del titular para su
tratamiento a través de su firma autégrafa.

Obtencién del consentimiento del titular cuando los datos personales
se recaban directamente del titular

Articulo 7. El responsable deberé obtener el consentimiento del titu-
lar para el tratamiento de sus datos personales, en el mismo momento
en que se soliciten, cuando se recaben directamente de este, el cual
deberé otorgarse de forma:

I. Libre: Sin que medie error, mala fe, violencia o dolo que
puedan afectar la manifestacion de voluntad del titular;

Il. Especifica: Referida a finalidades concretas, licitas, expli-
citas y legitimas que justifiquen el tratamiento, e

lll. Informada: Que el titular tenga conocimiento del aviso
de privacidad previo al tratamiento a que seran sometidos
sus datos personales.

En la obtencién del consentimiento de menores de edad o
de personas que se encuentren en estado de interdiccion
o incapacidad declarada conforme a la ley, se estaréd a lo
dispuesto en las reglas de representacién previstas en la
legislacién civil que resulte aplicable.

Para efectos de las presentes politicas internas se entenderd que
el responsable obtiene los datos personales directamente del
titular cuando éste los proporciona a la persona que lo representa
personalmente o por algin medio que permita su entrega directa
como podrian ser medios electrénicos, dpticos, sonoros, visuales, via
telefénica, Internet o cualquier otra tecnologia y/o medio.

Obtencién del consentimiento del titular cuando los datos persona-
les se recaben indirectamente de éste




Articulo 8. Cuando el responsable recabe datos personales
indirectamente del titular y se requiera de su consentimiento conforme
a lo previsto en el articulo 14 de la LPDPSOEJ, éste no podra tratar los
datos personales hasta que cuente con la manifestacién de la voluntad
libre, especifica e informada del titular, mediante la cual autoriza el
tratamiento de los mismos ya sea de manera tacita o expresa, segun
corresponda.

Para efectos de las presentes politicas internas se entendera que el
responsable obtiene los datos personales indirectamente del titular
cuando no han sido proporcionados en los términos a que se refiere el
articulo anterior, segundo parrafo.

Revocacidn del consentimiento

Articulo 9. En cualquier momento, el titular, podré revocar el
consentimiento que ha otorgado para el tratamiento de sus datos
personales sin que se atribuyan efectos retroactivos a la revocacion,
a través del ejercicio de los derechos de cancelacion y oposicién de
conformidad con lo dispuesto por la LPDPSOEJ.

Presuncién de calidad de los datos personales cuando se obtienen
indirectamente del titular

Articulo 10. Cuando los datos personales fueron obtenidos
indirectamente del titular, el responsable deberd optar medidas de
cualquier naturaleza dirigidas a garantizar que estos responden al
principio de calidad, de acuerdo con la categoria de datos personales
y las condiciones y medios del tratamiento.

Principio de Informacién

Articulo 11. El responsable deberé informar a los titulares, a través del
aviso de privacidad, la existencia y las caracteristicas principales del
tratamiento al que seran sometidos sus datos personales.

Medios de difusién del aviso de privacidad

Articulo 12. El responsable podréd difundir, poner a disposicion o
reproducir el aviso de privacidad en formatos fisicos y electrénicos,
Opticos, sonoros, visuales o a través de cualquier otra tecnologia que
permita su eficaz comunicacion.




El aviso de privacidad se difundirad en el portal oficial de internet del
Instituto, asi como en las unidades administrativas internas en las que
de acuerdo a sus funciones y obligaciones recaben de manera directa
o indirecta datos personales, de conformidad con el Inventario de
Datos personales, contenido en el Documento de Seguridad.

Momentos para la puesta a disposiciéon del aviso de privacidad
simplificado e integral

Articulo 13. Elresponsable a través de los encargados debera poner
a disposicién del titular el aviso de privacidad simplificado en un
primer momento. Lo cual no le impide que pueda dar a conocer el
aviso de privacidad integral desde un inicio si o prefiere.

En ambos casos, el aviso de privacidad se pondra conforme a las si-
guientes reglas:

I. De manera previa a la obtencién de los datos personales,
cuando los mismos se obtengan directamente del titular,
independientemente de los formatos o medios fisicos y/o
electronicos utilizados para tal fin, o

Il. Al primer contacto con el titular o previo al
aprovechamiento de los datos personales, cuando éstos
se hubieren obtenido de manera indirecta del titular.

Una vez puesto a disposicidon del titular el aviso de privacidad sim-
plificado conforme a lo dispuesto en el parrafo anterior del presen-
te articulo; el aviso de privacidad integral deberé estar publicado, de
manera permanente, en el sitio o medio que se informe en el aviso de
privacidad simplificado, a efecto de que el titular lo consulte en cual-
quier momento.

Casos en los que se requiere un nuevo aviso de privacidad

Articulo 14. El responsable debera poner a disposicién del titular, un
nuevo aviso de privacidad, en sus dos modalidades, de conformidad




con lo que establece la Ley de Proteccién de Datos Personales en Po-
sesion de Sujetos Obligados del Estado de Jalisco y sus Municipios y
las presentes politicas cuando:

|. Cambie su identidad

Il. Requiera recabar datos personales sensibles adicionales a
aquéllos informados en el aviso de privacidad original, los cua-
les no se obtengan de manera directa del titular y se requiera
de su consentimiento para el tratamiento de éstos;

lll. Cambie las finalidades sefaladas en el aviso de privacidad
original, o

IV. Modifique las condiciones de las transferencias de datos
personales o se pretendan realizar transferencias no previstas
inicialmente y el consentimiento del titular sea necesario.

En cualquiera de los supuestos sefialados con antelacion la unidad
administrativa que trata datos personales debera solicitar a la Unidad
de Transparencia, mediante oficio la modificacién y/o creacién de
un nuevo aviso de privacidad, justificando la finalidad y los cambios
necesarios para el tratamiento de datos.

La Unidad de Transparencia deberd someter la propuesta del nuevo
aviso de privacidad al Comité de Transparencia para su validacion.

Articulo 15. El responsable no podra llevar a cabo tratamiento de
datos personales que tengan como efecto la discriminacién de los
titulares por su origen étnico o racial, su estado de salud presente,
pasado o futuro, su informacién genética, sus opiniones politicas, su
religion o creencias filoséficas o morales y su preferencia sexual, con
especial énfasis en aquellos automatizados.

CAP[TULO Il
De los encargados, funciones y obligaciones

Articulo 16. Es responsabilidad de los encargados que en el ejercicio
de sus funciones obtenga, use registre, organice, conserve, elabore,
utilice, comunique, difunda, almacene, posea, maneje, aproveche,




divulgue, transfiera o disponga de datos personales, observar los
principios rectores de la protecciéon de datos personales, previstos en
el titulo segundo capitulo primero de la Ley de Protecciéon de Datos
Personales en Posesion de Sujetos Obligados del Estado de Jalisco y
sus Municipios.

Funciones y Obligaciones

Articulo 17. Para efectos de estas politicas Internas, se entendera como
encargado, el responsable que en términos del articulo anterior, trate

datos personales, mismos que se detallan en el inventario de
datos personales contenido en el Documento de Seguridad.

Articulo 18. El encargado, deberé observar al momento de
recabar datos personales lo siguiente:

I. Dar un uso a los datos personales respetando la ley, desde
el momento de su obtencién.

Il. No utilizar medios engafosos o fraudulentos para obtener
los datos personales.

lll. Poner a disposicién el aviso de privacidad, de tal manera
que el titular pueda conocer de qué forma serén tratados sus
datos personales y como podré ejercer sus derechos ARCO.

IV. Obtener el consentimiento o autorizacién del titular para
el tratamiento de sus datos personales, salvo las excepciones
previstas en el articulo 70 de la Ley General de Proteccién
de Datos Personales en Posesién de Sujetos Obligados, asi
como el articulo 15y 75 de la Ley de Proteccién de Datos
Personales en Posesion de Sujetos Obligados del Estado de
Jalisco y sus Municipios.

V. Cuando se recaben datos personales sensibles, el con-
sentimiento del titular deberéa ser expreso y por escrito. En el
caso de datos personales de caracter patrimonial o financiero,
el consentimiento del titular deberéa ser expreso Unicamente.
Fuera de estos dos casos, como regla general es vélido el




consentimiento tacito (principio de consentimiento) siempre
y cuando se ponga a disposicién de los individuos titulares de
los datos, el aviso de privacidad, en el que se indique lo que
se haréa con su informacion.

VI. Evitar la creacidn de bases de datos de caracter sensible,
salvo que se justifique plenamente la necesidad del trata-
miento para la consecucién de finalidades legitimas y concre-
tas relacionadas con las actividades estatutarias o comerciales
que persigue el responsable.

VII. Recabar sélo aquellos datos personales que sean necesa-
rios para las finalidades para las que se obtienen.

Articulo 19. El encargado, deberé observar durante el manejo y/o
utilizacion de los datos personales lo siguiente:
I. Utilizar los datos personales respetando la Ley.

Il. Respetar la expectativa razonable de privacidad del
titular, es decir, la confianza que deposité este Gltimo en el
responsable, respecto de los datos personales que serén
tratados conforme a lo que acordaron y en los términos
establecidos por la Ley.

lll. Limitar el tratamiento de la informacién personal al
cumplimiento de las finalidades previamente consentidas por
el titular.

IV. Usar los datos personales que resulten estrictamente
necesarios para cumplir con las finalidades para las cuales
fueron recabados.

V. Mantener los datos personales actualizados y correctos.

VI. Limitar el periodo de conservacién de la informacion
personal tratada al minimo necesario.

VII. Mantener la confidencialidad de los datos personales
tratados.

VIII. Implementar medidas de seguridad de caracter
administrativo, fisico 'y técnico que garanticen la
confidencialidad e integridad de los datos personales.




IX. Informar al titular, sin demora alguna, sobre las
vulneraciones de seguridad ocurridas en cualquier fase del
tratamiento que afecten de forma significativa los derechos
patrimoniales o morales de éste, en cuanto se confirme la
vulneracién sucedida.

X. Adoptar las medidas necesarias para cumplir con las obli-
gaciones establecidas en la Ley.

XI. Rendir cuentas al titular en caso de algun incumplimiento
con relacién a la proteccion de sus datos personales.

Designacién del oficial de proteccién de datos personales

Articulo 20. El instituto como responsable que en ejercicio de sus
funciones sustantivas lleven a cabo tratamientos relevantes o intensivos
de datos personales, podré designar un oficial de proteccion de datos
personales, el cual formaré parte de la Unidad de Transparencia.

La persona designada como oficial de proteccién de datos debera
contar con jerarquia dentro del Instituto que le permita implementar
politicas transversales en esta materia. El oficial de proteccién de datos
personales sera designado por el Comité de transparencia atendiendo
a sus conocimientos, cualidades profesionales, experiencia en la
materia y, en su caso a la o las certificaciones con que cuente en
materia de proteccion de datos personales.

Funciones del oficial de protecciéon de datos personales
Articulo. 21. El oficial de protecciéon de datos personales tendra las
siguientes atribuciones:

I. Asesorar al Comité de Transparencia respecto a los temas
que sean sometidos a su consideraciéon en materia de protec-
cién de datos personales

Il. Proponer al Comité de Transparencia politicas, programas,
acciones y demas actividades que correspondan para el cum-
plimiento de la Ley General y la ley estatal en materia de pro-
teccién de datos personales

lll. Dar seguimiento a las politicas, acciones, y demas activida-
des que correspondan para el cumplimiento a las determina-
ciones que en materia de datos personales haya aprobado el




Comité de Transparencia.

IV. Realizar los monitoreos con la periodicidad que determi-
nen las presentes politicas, asi como los que para el caso con-
creto determine el Comité de transparencia.

V. Proponer al Comité de Transparencia en coordinacién con
el Organo Interno de Control del Instituto el plan de Auditoria
interna.

VI. Asesorar permanente a las dreas pertenecientes al Institu-
to en materia de proteccién de datos personales, y

VII. Las demaés que determine el responsable y la normativi-
dad que resulte aplicable.

Titulo Tercero
SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

CAPITULO UNICO
De los Sistemas y los Encargados

Articulo 22. De acuerdo con el Sistema de Gestidon de Seguridad de
los Datos Personales, y el documento de Seguridad del Instituto, se
identifican los siguientes sistemas electronicos del Instituto.

Dentro del diagrama se resalta con una linea punteada de color tinto,
a la Direccién encargada de resguardar la seguridad de los sistemas
electrénicos del Instituto, mientras que los que estén fuera de la li-
nea punteada son también administradores pero éstos se encargan
de los resguardos fisicos mientras que los que estan fuera de la linea
punteada son también administradores pero éstos se encargan de los
resguardos fisicos.
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Articulo 23. Son objeto de tratamiento los datos personales de servi-
dores publicos, personas fisicas y personas morales.

El acopio de los datos personales de los servidores publicos y de per-
sonas fisicas que laboren y/o presten un servicio en el instituto, tiene
por objeto integrar el expediente laboral, a fin de realizar los tramites
administrativos, fiscales y juridicos correspondientes.

Por su parte, la recoleccidon de datos de personas morales tiene como
finalidad la realizacién de tramites y servicios administrativos de con-
formidad con las atribuciones conferidas a este organismo publico
descentralizado debiendo ser adecuados, relevantes y estrictamente
necesarios para la finalidad que justifica su tratamiento.



Articulo 24. Entre los datos personales sometidos a tratamiento se
encuentran: nombre, domicilio, teléfono, registro federal de contri-
buyentes, clave Unica de registro de poblacion, nimero de cuenta,
correo electrénico, capital social, datos de asamblea de accionistas,
folio mercantil de registro publico de la propiedad y comercio, registro
patronal, nimero de cédula profesional e imagen del personal que
ingresa a laborar, los cuales se detallan en el Inventario de Datos Per-
sonales.

Titulo cuarto.
DEL CICLO DE VIDA DE LOS DATOS PERSONALES

CAPITULO |
Conservacion y Utilizaciéon de los Datos

Articulo 25. Una vez que el encargado recolecta los datos persona-
les, realizard su tratamiento de acuerdo a su finalidad, conservando
los datos y/o documentos en los espacios que para el fin se destinen
observando las medidas de seguridad fisica, administrativas y técnicas
que se establecen en el Documento de Seguridad.

Articulo 26. Tratdndose de documentos que contengan datos perso-
nales, su conservacion obedecerd a lo establecido en el catdlogo de
disposicion documental, de acuerdo a su seccién, sub seccidén y serie.

Articulo 27. Tratdndose de datos introducidos a bases de datos en
cumplimiento a la finalidad de su recoleccidn, su resguardo sera elec-
tronico en el servidor del Instituto observando las medidas de segu-
ridad fisica, administrativas y técnicas que se establecen en el Docu-
mento de Seguridad.

Articulo 28. El Inventario de datos personales y el sistema de trata-
miento de los mismos se describen en el documento de Seguridad del
Instituto, integrdndose por cada base de datos una cedula de identi-
ficacion.

Supresién de Datos Personales
Articulo 29. En la supresion de datos personales que hayan dejado

de ser necesarios para el cumplimiento de las finalidades previstas en
el aviso de privacidad y que motivaron su tratamiento conforme a las




disposiciones que resulten aplicables, deberan ser suprimidos, previo
blogueo en su caso, y una vez que concluya el plazo de conservacién
de los mismos, atendiendo a las técnicas para la supresién y borrado
seguro para los datos personales establecidas en el Documento de
Seguridad.

CAPITULO Il
Transferencia de Datos Personales

Articulo 30. Para informar al titular sobre las transferencias nacionales
y/o internacionales de datos personales que en su caso efectie el res-
ponsable y que no requieran del consentimiento del titular, el Instituto
deberé indicar en el aviso de privacidad integral lo siguiente;

I. Los destinatarios o terceros receptores, de carécter publi-
co o privado, nacional y/o internacional, de los datos perso-
nales; identificando cada uno de estos por su nombre, deno-
minacién o razén social;

Il.Las finalidades de las transferencias de los datos persona-
les relacionadas por cada destinatario o tercero receptor, y

lll. El fundamento legal que lo faculta o autoriza para llevar-
las a cabo, senalando el o los articulos, apartados, fraccio-
nes, incisos y nombre de los ordenamientos o disposicién
normativa vigente, precisando su fecha de publicacion o, en
su caso, la fecha de la Ultima reforma o modificacién.

Articulo 31. Cuando la transferencia de datos personales requiera el
consentimiento expreso del titular, el responsable podra establecer
cualquier medio que le permita obtener esta modalidad del consen-
timiento de manera previa a la transferencia de sus datos personales,
siempre y cuando el medio habilitado sea de facil acceso y con la ma-
yor cobertura posible, considerando el perfil de los titulares y la forma
en que mantienen contacto cotidiano a comun con el titular.

Transferencias nacionales de Datos Personales

Articulo 32. Cuando la transferencia sea nacional, el receptor de
los datos personales asumira el caracter de responsable conforme
a la legislaciéon que en esta materia le resulte aplicable atendiendo
su naturaleza juridica, publica o privada, y deberd tratar los datos
personales atendiendo a dicha legislacién y a lo convenido en el aviso
de privacidad que le serd comunicado por el responsable transferente.




Transferencia internacional de datos personales

Articulo 33. El responsable solo podra transferir datos personales fuera
del territorio nacional, cuando el receptor o destinatario se obligue a
proteger los datos personales conforme a los principios, deberes y
demas obligaciones similares o equiparables a las previstas en la Ley
General y demés normatividad mexicana en la materia, asi como a los
términos previstos en el aviso de privacidad que le serd comunicado
por el responsable transferente.

Articulo 34.-La formalizacién de las transferencias de datos personales
se realizard mediante acuerdo en el cual deberé asentarse lo siguiente:

I.Area responsable que realiza la transferencia de datos
personales, y fundamento legar interno que le otorga
facultades y atribuciones

Il. Datos personales objeto de tratamiento de acuerdo al aviso
de Privacidad Integral

lll. Fundamento de la transferencia de datos personales

IV. Supuesto de excepcidn al consentimiento respecto de la
transferencia y/o consentimiento del titular sobre la transferencia
de datos personales

V. Finalidad de la Transferencia

VI. Responsabilidades del destinatario o terceros receptores de
datos personales

VII. Lugar, fecha y hora de la transferencia

VIII. Firma del responsable que transfiere y firma del responsable
que recibe.

Articulo 35.-Las comunicaciones de datos personales que se realicen
entre el responsable y encargado se Ilaman remisiones; no requieren
ser informadas al titular, ni contar con su consentimiento.

Articulo 36.- Las remisiones que se realicen entre encargados, deberan
formalizarse mediante acuerdo de Remision de Datos Personales, cual
deberéd asentarse lo siguiente:




I. Area responsable que realiza la transferencia de datos
personales, y fundamento legar interno que le otorga
facultades y atribuciones

Il. Datos personales objeto de tratamiento de acuerdo al
aviso de Privacidad Integral

lll. Fundamento de la transferencia de datos personales

IV. Supuesto de excepcién al consentimiento respecto
de la transferencia y/o consentimiento del titular sobre la
transferencia de datos personales

V. Finalidad de la Transferencia

VI. Responsabilidades del destinatario o terceros receptores
de datos personales

VII. Lugar, fecha y hora de la transferencia

VIIl. Firma del responsable que transfiere y firma del
responsable que recibe.

Articulo 37. La carga de la prueba para acreditar el cumplimiento de
las obligaciones previstas en el presente titulo, recaerd en todo mo-
mento, en el responsable.

Titulo Quinto.
DE LA SUPERVISION PERIODICA Y VULNERACIONES DE
SEGURIDAD

CAPITULO |
Del monitoreo y evaluacién de resultados

Articulo 38. Para la evaluacién de resultados de las politicas, planes,
procesos y procedimientos implementados en materia de seguridad y
tratamiento de los datos personales a fin de verificar el cumplimiento
de los objetivos planteados, el comité de Transparencia a través del
oficial de datos personales monitoreara anualmente lo siguiente:

I. Los nuevos activos que se incluyan en la gestién de
riesgos




Il. Las modificaciones necesarias a los activos, como podran ser
el cambio o migracién tecnoldgica, entre otras:

lll. Las nuevas amenazas que podrian estar activas dentro y fue-
ra del Instituto y que no han sido valoradas

IV. La posibilidad de vulneraciones nuevas o incrementadas
sean explotadas por las amenazas correspondientes,

V. Las vulnerabilidades identificadas para determinar aquellas
expuestas a amenazas nuevas o pasadas que vuelvan a surgir,

VI. El cambio en el impacto o consecuencias de amenazas va-
loradas, vulnerabilidades y riesgos en conjunto, que resulten en
un nivel inaceptable de riesgo, y

VIl.Los incidentes y vulneraciones de seguridad ocurridos.

Articulo 39. El monitoreo y revision de las medidas de seguridad se
realizardn anualmente observando lo previsto en el Documento de
Seguridad y en su caso lo que establezca el Comité de Transparencia,
quien deberé establecen en sesién ordinaria el periodo de evaluacién
asi como la metodologia a utilizar.

Articulo 40.- Se realizard de manera anual la revision del Plan de
Seguridad de Datos Personales el cual abordard por lo menos lo
siguiente:

® Revisién del Documento de Seguridad en el que deben recogerse
los procedimientos, medidas de seguridad y controles necesarios para
una adecuada proteccién de los datos personales (automatizados o
no) y el estricto cumplimiento de la Ley y legislacién complementaria.

* El Documento de Seguridad se completara con las politicas internas
actualizadas que en materia de Proteccién de datos y seguridad de la

informacién se encuentran implantadas en el Instituto.

® Revision y en su caso, redaccién de anexos al Documento de
Seguridad y en particular:

o Cédula de bases de Datos Personales
o Bitacoras de acceso y operacion cotidiana

o Bitacoras de vulneracién de seguridad de los datos personales




o Registro de encargados de seguridad de datos personales

CAPITULO Il
Notificaciones de vulneraciones de seguridad

Articulo 41. El responsable deberd notificar al Comité de
Transparencia asi como al oficial de proteccién de datos personales,
las vulneraciones de seguridad que de forma significativa afecten los
derechos patrimoniales o morales del titular dentro del plazo méximo
de setenta y dos horas, a partir de que confirme la ocurrencia de estas
y el responsable haya empezado a tomar las acciones encaminadas a
detonar un proceso de mitigacién de la afectacion.

Articulo 42. Para efectos del articulo anterior se entenderd que se
afectan los derechos patrimoniales del titular cuando la vulneracién
esté relacionada, de manera enunciativa méas no limitativa, con sus
bienes muebles e inmuebles, informacidn fiscal, historial crediticio,
ingresos y egresos, cuentas bancarias, seguros, afores, fianzas,
servicios contratados o las cantidades o porcentajes relacionados con
la situaciéon econémica del titular.

Se entenderd que afectan los derechos morales del titular cuando la
vulneracion esté relacionada, de manera enunciativa mas no limitativa,
con sus sentimientos, afectos, creencias, decoro, honor, reputacion,
vida privada, configuracién y aspectos fisicos, consideracion que de
si mismo tienen los demés, o cuando se menoscabe ilegiblemente la
libertad o la integridad fisica o psiquica de éste.

Notificacion de las vulneraciones al Organo Garante

Articulo 43. En términos de lo previsto en el articulo 40 de la ley en
materia de proteccién de datos en el estado, el responsable deberé
informar mediante escrito presentado en el domicilio del Organo
garante del estado, o bien, en cualquier otro medio que se habilite
para tal efecto, al menos, lo siguiente:

I. La hora y la fecha de la identificacion de la vulneracion

Il. La hora y la fecha del inicio de la investigacién sobre la
vulneracién

lll. La naturaleza del incidente o vulneracién ocurrida

IV. La descripcién detallada de las circunstancias en torno a la
vulneracién ocurrida




V. Las categorias y nimeros aproximados de titulares
afectados

VI. Los sistemas de tratamiento y datos personales
comprometidos

VII. Las acciones correctivas realizadas de forma inmediata

VIII. La descripcion de las posibles consecuencias de la
vulneracién de seguridad ocurrida

IX. Las recomendaciones dirigidas al titular

X. El medio puesto a disposicion del titular para que
pueda obtener mayor informacién al respecto

XI. El nombre completo de la o las personas designadas
y sus datos de contacto, para que puedan proporcionar
mayor informacion al érgano garante

Xll. Cualquier otra informaciéon y documentaciéon que
considere conveniente hacer del conocimiento del érgano

garante.
Notificacion de las vulneraciones de seguridad al Titular

Articulo 44. En la notificacion que realice el responsable al titular so-
bre las vulneraciones de seguridad a que se refiere el articulo el articu-
lo 40 de la LPDPSOEJ, deberé informar al titular de los datos persona-

les, al menos lo siguiente:
I. La naturaleza del incidente o vulneracién ocurrida

Il. Los datos personales comprometidos

lll. Las recomendaciones dirigidas al titular sobre las me-
didas que éste pueda adoptar para proteger sus intereses

IV. Las acciones correctivas realizadas de forma inmediata

V. Los medios puestos a disposicién del titular para que
pueda obtener mayor informacién al respecto,

VI. La descripcién de las circunstancias generales en torno
a las vulneracion ocurrida, que ayuden al titular a entender




el impacto del incidente y,

VII. Cualquier otra informacién y documentacién que consi-
dere conveniente para apoyar a los titulares.

El responsable deberé notificar directamente al titular la
informacién a la que se refieren las fracciones anteriores a
través de los medios que establezca para tal fin.

CAPITULO Il
Auditorias Internas

Articulo 45. El oficial de proteccion de datos personales en
coordinacién con el Organo Interno de Control y Vigilancia presentara
ante el Comité de Transparencia el programa de auditoria.

Articulo 46.- La auditoria consistira en las siguientes etapas:

I.Andlisis y revisiéon detallados de la situacion actual sobre el
cumplimiento y adecuacion a la normativa:
e |dentificacion de bases de datos y sus niveles de seguridad

e |dentificacion de usuarios que tratan las Bases de Datos

® |dentificacion del flujo de datos

e |dentificacion de terceros con acceso a datos (encargados
de tratamiento)

e |dentificacion de posibles cesiones de datos

® Revision de los sistemas de informacién (redes, servidores,
instalaciones, centros de trabajo, software de tratamiento
de datos personales)

IIl. Informe de diagndstico y recomendaciones

Articulo 47. Las auditorias referidas en el articulo anterior se realizaran

por el Organo Interno de Control y Vigilancia, quien establecera las
etapas y periodicidad para su realizacion.

Transitorios

Primero. Las presentes politicas entraréan en vigor 10 dias habiles si-
guiente de la aprobacién por parte del Comité de Transparencia.

Segundo. Se establece un periodo de 10 dias habiles posteriores a la
aprobacién de las presentes politicas para su difusién y capacitacion
al personal del Instituto, cuya responsabilidad estard a cargo de la
Jefatura de Informacién Publica.
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