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Siglas o palabra Significado e
| SIRT SISTEMA JALISCIENSE DE RADIO Y TELEVISON
| am AMPLITUD MODULADA
| Fv FRECUENCIA MODULADA
1 saL LENGUAJE DE CONSULTA ESTRUCTURADA
SAACG.NET SISTEMA AUTOMATIZADO DE ADMINISTRACION Y
CONTABILIDAD GUBERNAMENTAL

Actualmente el sistema de computo asi como el software utilizado para la programacion y

- reproduccion de los materiales que se transmiten en las estaciones de radio AM y FM y nos canales
de television, asi como las areas de Redes sociales, ingenieria y administracién del SJRT no se
encuentran en optimas condiciones para realizar esta funcion, ya que el equipo cuenta con mas de 10
afios de uso vy los programas que se utilizan para la labor diaria ya no se pueden utilizar ni instalar
nuevo software, ya que se requieren sistemas operativos y caracteristicas de hardware y software mas
recientes en los equipos de cémputo.
Para el area contable anteriormente se contaba con el sistema lcon-g y era facilitado por Gobierno
central y dejo de operar el 5 de Diciembre, por lo que actualmente no contamos con Sistema de
Contabilidad Gubernamental. ;
El Sistema Automatizado de Administracion y Contabilidad Gubernamental SAACG.NET es una
herramienta informatica de Contabilidad desarrollada por el INDETEC dirigida a los Entes Publicos
pequenos para facilitar e integrar sus operaciones presupuestales automaticamente ligando a la
contabilidad, incorporando un enfoque de gestion, cumpliendo con los Lineamientos de Funcionalidad
indispensable que deben cubrir los aplicativos segun la Ley de Contabilidad Gubernamental” publicado
en el Diario Oficial de la Federacion el 13 de diciembre del 2011 dentro del documento "Acuerdo por el
que se emiten los Lineamientos dirigidos a asegurar que el Sistema de Contabilidad Gubernamental
facilite el registro u control de los Inventarios de los Bienes Muebles e Inmuebles de los Entes ;
Publicos”.

Los programas que se utilizan para la labor diaria de los canales de televisién, ya no se pueden
actualizar ni instalar nuevo software en los equipos con los que operan actualmente, ya gue se
requieren sistemas operativos y caracteristicas de hardware mas recientes en los equipos de cémputo.
Actualmente las areas de Post-Produccion, Disefio y Motion Graphics (Animacion Digital) de television
se encuentran trabajando con equipo que su Sistema Operativo no puede ser actualizado por lo viejo
de las computadoras, es por ello que se requiere actualizarlo con equipo que soporte y presente
estabilidad para el manejo del material de audio y video de alta definicion (HD) y ultra alta definicién
(4K) formatos con los que actualmente se trabaja y asi poder cumplir con la demanda de los dos |
canales de television requiere se cumpla en tiempo y forma. 5
La Configuracion solicitada es indispensable, ya que tanto el Software para la edicién de audio y video,
asi como para la generacion de Motion Graphic (Animacién Digital) y correccién de color lo requieren.
Por tal razon solicitamos que los equipos sean Mac

Los materiales con los que se trabaja generan archivos que demandan muchos recursos del equipo de
computo por lo que se requiere sea lo suficientemente robusto y egialile..
: Jotarara  COORDINACION GENERAL DE INNOVACION

Los equipos deben de ser portatil ya que se requiere para realizar|estos trabaosen Ia%méqi%%és
caciones donde se realizan las producciones de television.
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Equipo de Computo.

Equipar el area de radio, television, redes sociales, ingenieria y administracién con computadoras que
- cuenten con las caracteristicas requeridas para el mejor desempefio de los software utilizados para la
reproduccion de materiales audiovisuales que se transmitiran en las estaciones de radio y canales de
television del SJRT, Redes sociales y la operacion del drea de ingenieria y administracién.
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COMPUTADORA LAPTOP

Unidad con Minimo las siguientes caracteristicas:

Procesador: Procesador con 8 MB cache L2 |, 4 Cores, 8 Hilos, frecuencia base a 1.8 GHz y
frecuencia maxima a 4.0 GHz, 4 GT/s de velocidad del bus, TDP 15w, con tecnologia de
seguridad que reduzca ciberataques (Executable disable bit) o su equivalente en desempefio.
Chipset: Compatible con el procesador

Memoria: Minimo Memoria LPDDR3-2133 8 GB a 2133 MHz

Disco duro: Minimo M.2 512 SSD

Tarjeta Madre: De la misma marca del fabricante del equipo

Audio: Integradas (estéreo).

Pantalla: Pantalla LED HD de 12.5” a 14", resolucién de 1920 x 1080

Conectividad alambrica: Ethernet 10/100/1000, con interfaz RJ-45, integrada (incrustada) o
adaptador original.

Conectividad inalambrica: Interconstruida que soporte los estandares IEEE 802.11b, 802.11g,
802.11n, 802.11ac, Bluetooth. No se acepta USB o PCMCIA.

Video: Integrado

Lector de Huella Dactilar: De la misma marca del fabricante del equipo Incluida en el equipo.
No se aceptan lectores USB o de otro tipo que sean externos

Puertos y slot: 3 puertos USB, al menos dos USB 3.1, un puerto 3.1 Type-c Gen2, 1
Thunderbolt 3, conector para micréfono, conector para bocinas o audifonos y micréfono
integrado, 1 DisplayPort o HDMI, replicador de puerto o puerto para conectar el docking
station.

Seguridad: Tener integrado médulo de seqguridad, TPM 2.0 (Trusted Plataform Module)
persistencia en Bios

Mouse: Touchpad con 2 botones de desplazamiento integrado al equipo.

Teclado: En espafiol distribucion Latinoamérica, teclas no borrables. El teclado debera
permanecer con letras del teclado legibles por lo menos durante el periodo de la garantia.
Sistema Operativo: Se debera ofertar el S.0. Windows 10 Pro en espafiol 64 Bits OEM
Software Incluido: Sistema de recuperacion, de la misma marca del equipo a ofertar, que
borre y automaticamente reinstale el software original de fabrica, via particion oculta del disco
duro o USB que incluya el desktop vy todos los controladores necesarios.

Camara WEB: Camara web HD o superior, integrada al marco de la pantalla, con
desconexion fisica por HW.

Bateria: 19:00 horas de capacidad o duracién como minimo, estando el equipo desconectado
de la corriente eléctrica, que acepte carga rapida.

Accesorios: Maletin de lona o piel de la misma marca del fabricante del equipo con garantia
de minimo de 1 afio. Doking station, mouse y teclado inalambrico de la misma marca del
fabricante. :

Impacto ambiental: Deberd cumplir Electronic Product Environmental Assessment Tool
(EPEAT), Energy Star 6.1, RoSH

Unidad Optica: DVD +/-RW externo, de la misma marca del equipo, con los aditamentos
necesarios para su instalacion sin afectar el disefio del mismo
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Cargador / Eliminador: Si, con los cables necesarios para su conexidn eléctrica en México, de
la misma marca del equipo. No se aceptaran adaptadores. - - o4 ks i‘
Peso: 1.5 Kg. maximo (opcional en el caso de solicitarlo DVD +-RW incluide).
Pruebas de uso rudo: Debera de cumplir con al menos las siguientes pruebas: Bajas
temperaturas, arena y polvo, humedad, hongos, radiacion solar, vibracién, shock mecanico,
derrame de liquidos, debera de ser avalado con carta original del fabricante, mencionando el
modelo(s) ofertado(s).

COMPUTADORA DE ESCRITORIO

Unidad con Minimo las siguientes caracteristicas:

Procesador: Procesador con frecuencia base de 3.2GHz y frecuencia turbo maxima de
4.6ghz, 6 cores, 12 hilos, 12 Mb de cache L2, 65 watts TDP, velocidad de Bus a 8GT/s o su
equivalente en desempeno.

Chipset: Corporativo Q370 o superior.

Memoria: Minimo 16 GB (2 x 8 GB para abrir dual channel) DDR4 a 2666 MHz con
crecimiento minimo 64 GB

Disco duro: Minimo 1 TB a 7200 rpm SATA

Tarjeta de video: 2 GB de memoria de video dinamica o superior, compatible con el chipset
del equipo ofertado.

Monitor: Minimo 19.5" LCD Wide Screen con retroiluminacion LED y pantalla anti-reflejo,
resolucién minima de 1440 x 900, conectores VGA, de la misma marca del fabricante del
equipo, que cumpla con las normas: Energy Star 6.0 compliant, NOM 019, EPET BRONZE,
ROHS, EYE COMFORT y/o Low Blue Light. Incluir por lo menos cables VGA, HDMI o
DisplayPort asi como el cable de alimentacién.

Conectividad alambrica: Ethernet 10/100/1000, con interfaz RJ-45, integrada (incrustada) a la
tarjeta madre

Conectividad inalambrica: Que tenga capacidad Wifi que soporte los estandares |IEEE
802.11b, 802.11g y 802.11n, Bluetooth. No se acepta USB 0 PCMCIA y/o disponibilidad de
puerto interno.

Factor de forma: Gabinete con factor de forma pequefo tipo escritorio, metalico (con refuerzo
interno metalico), de la misma marca del fabricante del equipo

Puertos y slot: 1 puerto para monitor VGA, 8 puertos USB, al menos cuatro 3.1, un puerto
USB 3.1 Type C; conector para micréfono; conector para bocinas o audifonos y micréfono
integrados, 1 DisplayPort.

Seguridad Fisica: Ranura para candado y sensor de apertura de gabinete electronico.
Blogueo de puertos USB de manera individual, clave en Bios, arranque v disco duro,
persistencia en BIOS.

Mouse: Optico 2 botones y scroll, con conector USB de la misma marca del fabricante del
equipo. En caso de que el licitante proponga un ratén inalambrico debera considerar las
baterias y/o dispositivos de recarga que sean necesarios para la operacion del dispositivo
durante la vigencia del contrato.

Teclado: Teclado en espariol con conector USB de la misma marca del fabricante del equipo.
En caso de que el licitante proponga un teclado inaldmbrica debera considerar las baterias
y/o dispositivos de recarga que sean necesarios para la operacion del dispositivo durante la
vigencia del contrato,

Sistema Operativo: Se debera ofertar el $.0. Windows 10 Pro en espafiol 64 Bits OEM
Software: Incluido Sistema de recuperacion, de la misma marca del equipo a ofertar, que
borre y automaticamente reinstale el software original de fabrica, via particion oculta del disco
duro o USB que incluya el desktop y todos los controladores necesarios.

Fuente de Poder: Con la capacidad suficiente para el soporte de su configuracion completa y
con al menos 85% de eficiencia. No se aceptan equipos con fuente de poder o eliminador
externos.

Seguridad Légica: TPM 2.0, password en disco duro, blogueo individual de puertes+SB.
Gabinete: Tipo tool less en los siguientes dispo ~ lapa deocfaﬁ,ﬂﬁ%@ﬁﬁ@eﬁmew idad
optica, tarjetas de expansion, sin adaptaciones -gi)f”;.z ﬁzaﬁaeﬁ senganginal del eduipo del

TS~

fabricante. —
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\_»,17 Impacto ambiental: Debera cumplir Electronic Product Environmental Assessment Tool
(EPEAT), Energy Star 6.1, RoSH SH—
Unidad Optica: DVD+/- RW SATA Interno
Pruebas de uso rudo: Debera de cumplir con al menos las siguientes pruebas: temperaturas
extremas, altas temperaturas, bajas temperaturas, arena y polvo, humedad, hongos, debera
de ser avalado con carta original del fabricante, mencionando el modelo(s) ofertado(s).
MONITOR PARA COMPUTADORA
Unidad con Minimo las siguientes caracteristicas: .
3 15 Pantalla plana minimo de 24 pulgadas “—m_‘__—_"_"_'_h——
Entrada minimo HDMI g 1 5o Seimer, COORDINACION GENERALDE MNOUAC
Entrada minimo VGA ' CUBERNAMENTAL
Resolucion minimo 1920 x 1080 at 60Hz
Incluir cable de corriente I-[] b SEP. 2p19
TABLETA WACOM INTUOS PRO M L ]
Unidad con Minimo las siguientes caracteristicas: VALIDACTE ‘o
4 1 Lapiz: Wacom Pro Pen 2 ) ON TECNICA
8192 niveles de presién M ECCION GENERAL DE PLANEACION TECNOLG i
8 teclas ExpressKey™
Conexion Bluetooth integrada
COMPUTADORA ALTO RENDIMIENTO PORTATIL
Unidad con Minimo las siguientes caracteristicas:
Sistema Operativo: Mac O3S
Pantalla: 15 pulgadas retroalimentada por LED, resolucion 2880X1800
5 8 Procesador: Intel Core i7 de 6 nucleos y 2.6 GHz (Turbo Boost de hasta 4.5 GHz) con 12 MB
de caché
Memoria RAM: 16 GB de memaria DDR4 de 2400 MHz integrada
Almacenamiento: SSD de 512 GB
Graficos: Radecn Pro 555X con 4 GB de memoria GDDRS5, Intel UHD Graphics 630
Puertos: 4 puertos Thunderbolt 3 (USB C)
Bateria de larga duracion
COMPUTADOR DE ALTA CONFIABILIDAD
Unidad con Minimo las siguientes caracteristicas;
Es requisito prioritario:
Procesador Intel Core i7 de 2.4GHz Por estabilidad y rapidez de ejecucion.
Almacenamiento: dos discos internos, uno de estado sélido de 250GB como minimo para
sistema operativo y el segundo de 2TB para almacenamiento de contenido. Se requiere de
esta manera para separar el contenido que se esté trabajando del disco donde se ejecuta el
& 6 14 sistema operativo, para en dado caso si el computador por mal funcionamiento o averia
requiere ser formateado, el contenido quede protegido.
- Expansion: Dos ranuras como minimo, una X1 PCI-Express vy la segunda X8 PCl-Express.
Se le instalaran tarjetas especiales para el procesamiento de audio profesional y video en HD
SDI
' Gabinete: Debe de ser TORRE (no mini torre) ya que las tarjetas que se le instalaran no
“ caben en la configuracion mini torre)
\ Monitor. Debe de soportar video en 1920X1080 ya que el material que se procesara en el
computador sera con estas caracteristicas
Tarjeta de video: Adaptador Gréfico: Integrado Intel® UHD Graphics 630. Para poder
procesar los contenidos a editar sin que presente problemas por la resolucion
Teclado
Mouse
Sistema automatlzado de Administracién y Contabilidad Gubernamental SAACG.NET)
Unidad con Minimo las siguientes caracteristicas: Aplicacién Windows Forms, utilizable en
Sistema Operativo Windas® 7 (o Superior).
Motor de base de datos MS-SQL 2008® (También utilizable en veridn 2005 0 2012).
7 1 Windows Server 2008 o superior (Excepto cualquier version Home Edition)

4de15
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% SQL Server 2008 Express o superiorProcesador Intel Core Duo / equglmalentg o‘%ugriﬁr
Memoria RAM 8 Gb 20 GB de espacio disponible en disco duro | = UK
Administra Ejercicios y Periodos. i
Modulo de Contabilidad (Pdlizas). !
Modulo de Catalogos (Configuracion de Plan de Cuentas, CIaS|f|cadores Presupuestales T
Otros Catalogos).
Modulo de Presupuestos (Presupuesto Aprobado de Egresos, Presupuesto Modificado de
Egresos, Presupuesto Estimado de Ingresos y Presupuesto Modificado de Ingresos).
Modulo de Egresos (Registro y control de Momentos Contables de Comprometido,
Devengado, Ejercido, Pagado, Pago Directo).
Modulo de ADEFAS (pagos de ADEFAS).
Modulo de Ingresos (Ingreso Devengado e Ingreso Recaudado).
Modulo de Compras (C)rdenes de Compra, Recepciones de Compra).
Maodulo de Tesoreria (Ordenes de Pago, Aplicaciones de Pago, Aplicacion de Pago Directo,
Control de Proveedores).
Fondos revolventes (reposicion de fondos revolventes).
Comprobacion de Gastos (Gastos por Comprobar y comprobacion de gastos).
Maodulo de Obra Publica (Conceptos por Obra, Contrato de Obra, Anticipo de Qbra, Avance
de Obra.
Moédulo de Bienes Patrimoniales.
Modulo de Estados Financieros (Informes Periddicos y de Cuenta Publica, Consolidacién,
Estados Financieros Contables, Presupuestales y Programaticos y otros Informes como
Balanza de Comprobacion, Auxiliares, indicadores Financieros, Informes de Ley de Disciplina
Financiera, etc.).
Mdodulo de Seguridad (Administracion y Control de Usuarios y Accesos).
Médulo de Utilerias (Mantenimiento al Sistema).
Informacion para SEVAC (Sistema de Evaluacion para la Armonizacién Contable)
DIOT (Exportacion de datos para la Presentacion de la Declaracion Informativa de
Operaciones con Terceros).
Contabilidad Electronica (Presentacion de la informacion XML para envio al SAT).
Notas a los Estados Financieros.
Adjuntar archivos a las operaciones v validacion de archivos XML ante el SAT.
SOFTWARE DE PRODUCCION DE AUDIO, VIDEO Y DISENO GRAFICO
8 8 Unidad con Minimo las siguientes caracteristicas:
Adobe Creative Cloud paguete de aplicaciones completo
Licencias por Equipos, Suscripcion Renovacion, Todas las Aplicaciones, Multi Lenguaje
América del Norte, Multiplataformas.
Vigencia anual a partir de la firma de contrato
8 Licencias
Programa de Licencias: Plan de Valor Incentivo de Adobe (VIP).
Componentes Software: Suite completa cretiave cloud team.
Sistemas Operativos Compatibles: Mac OS, Windows.
Cédigo (Clave) VIP sera proporcionada al momento de la adjudicacion.
Firmante Principal y Secundario seran proporcionados al momento de la adjudicacion.
Tipo de Instalacion: instalado a nivel local
Almacenamiento, Sincronizacion y uso compartido de activos: Plan para todas las
aplicaciones 100 GB por usuario.
\ Gestion e Implantacion: Herramienta web de gestion de licencias con posibilidad de reasignar
las licencias. Herramientas centralizadas de implantacion de TI.
Asistencia Técnica Avanzada: asistencia técnica continua (con una linea de teléfono
exclusiva), correo electronico, chat y foros durante la vigencia de la Suscripcion.
g:’;m:m COORDINACION GENERAL DE INNOVACION
GUBERNAMENTAL
@ ] 06 SEP. 2019 J
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COMPUTADORA ALTO RENDIMIENTO i

Unidad con Minimo las siguientes caracteristicas: ‘

Sistema QOperativo: Mac OS

Procesador: Intel Xeon W de 3.2 GHz, turbo booster 4.2GHz, cache 19MB 8 nucleos
Graficos: Radeon Pro Vega 56 con 8GB de memoria HBM2

Memoria RAM: 32GB DDR4 ECC de 2666MHz

Almacenamiento: SSD de 1TB

Puertos: 3 puertos Thunderbolt 3 (USB C), 3 puertos USB3

Teclado: Magic Keyboard con teclado numérico

Mouse: Magic Mouse 2

10

DISCO NAS

Unidad con Minimo las siguiente’s caracteristicas:
CPU Intel Celeron J3455

64 Bits

Frecuencia Cuadruple

Memoria 16GBits

Capacidad de almacenarmiento: 107B redundante
Unidades de disco intercambiadas en caliente

3 Puertos USB3

1 Puerto eSATA

RAID Compatible O, 1, 5, 6

Windows Server 2016

11

DISCO NAS

Unidad con Minimo las siguientes caracteristicas:
CPU Intel Celeron J3455

64 Bits

Frecuencia Cuadruple

Memoria 16GBits 06 SEP. 2019
8 Receptores para disco duro

4 Discos Duros Sata de 2TB cada uno . B
Unidades de disco intercambiadas en caliente VALIDACION TECNICA

3 Puertos USB3 DIRECCION GENERAL DE PLANEACION TECNOLOGICA
1 Puerto eSATA
RAID Compatible O, 1,5, 6

Hotswap
Windows Server 2016

) dofarura coonowmon GENERAL DE INNOVACION
daGnhL‘r\u
GUBERNAMENTAL

12

SOFTWARE OFFICE HOGAR Y EMPRESAS 2019
PARA MAC 0OS

Unidad con Minimo fas siguientes caracteristicas:
Office Hogar y Empresas 2019

13

11

SOFTWARE OFFICE HOGAR Y EMPRESAS 2019
PARA WINDOWS

Unidad con Minimo las siguientes caracteristicas:
Office Hogar y Empresas 2019

S RS

100

SOFTWARE ANTIVIRUS PARA COMPUTADORES
Unidad con Minimo las siguientes caracteristicas:
Proteccion para plataformas PC y Mac

Funciones analisis/reparacion de virus informaticos
seguridad de red (Firewall, Anti-Phishing, Blogueo de Sitios Web)
Analisis de vulnerabilidades

Borrado permanente de archivos

Administracién del Sistema

Firewall inteligente

Stealth Finder (Anti-Rootkit)

Eliminado seguro de archivos

AT V2
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Bloqueo de script maliciosos -

Optimizador del sistema i 08 9 5 e
Soporte Técnico

1. Caracteristicas de proteccion en puntos finales

La solucion debera brindar proteccion para servidores, equipos moviles y estaciones de
trabajo sobre Windows XP, Windows Vista, Windows 7 (32 y 64 bits) Windows 8, Windows
8.1, Windows 10, Windows Server 2003, Windows Server 2008, Windows Server 2012, Mac
OS (todas sus versiones) y Linux. Debera ser capaz de proveer funcionalidad de proteccion
con las siguientes tecnologias: -

e Antivirus @?‘gﬁ?ggfg:ﬁt Bzt

e Antispyware e i (Aet

e Firewall i
e Motor de prevencién contra intrusos ’ 0 G v i oee y
e Motor de deteccion de intrusos ‘ ;
» Control de aplicaciones '
e Control de dispositivos VALIDAC. .14

e Control Web | DIRECCION GENERAL {

e Terminal Server )

La solucion debera permitir que el uso e integracién de las tecnologias de proteccién sea a
través de politicas configurables y flexibles en un esquema jerarquico (dominios, sitios,
grupoes, subgrupo, cliente, usuario, localidades, etc.) para aplicar a perfiles de usuario o
equipos en base a los criterios definidos por SISTEMA JALISCIENSE DE RADIO Y
TELEVISION y deberén asignarse desde la consola de administracion de Ia solucién.

La solucién de proteccion debera ser configurable para definir de forma flexible diferentes
niveles de interaccion con el usuario final, es decir permitir al usuario realizar algunas o
varias funciones o restringirlas por completo.

La solucion de proteccion debera permitir que las actualizaciones lldmese versiones,
parches, adecuaciones o modificaciones propias de la solucion de proteccion puedan
realizarse de forma automatizada con escasa o nula interaccion administrativa , lo anterior
debera realizarse desde la consola central.

La solucion debera ser capaz de prevenir la desinstalacion sin autorizacién de la herramienta
e incluso poder utilizar una contrasefia.

La solucion debera ser capaz de evitar que los procesos correspondientes que proveen la
proteccion sean manipulados o comprometidos en forma mal intencionada o sin autorizacion.
La solucion debera ser capaz de enviar en forma automatica a la consola y al fabricante los
riesgos de seguridad detectados para su revisién y valoracion.

En caso de ser necesario, la solucién debera poder desinstalar cualquier antivirus existente
antes de hacer la instalacién del nuevo, mediante las mejores practicas asegurando el buen
funcionamiento del equipo de computo.

La solucion debera permitir la configuracion flexible de acciones a tomar ante la deteccién de
riesgos de seguridad.

La solucion debera ser capaz de configurar notificaciones sobre la deteccién de riesgos en
base a roles o perfiles de responsabilidad definidos por el SISTEMA JALISCIENSE DE
RADIO Y TELEVISION

La solucién debera ser capaz de soportar esquemas de replicacion, balanceo de cargas en
las consolas de administracion centralizadas para estar abiertos a Ia implementacién de
planes de recuperacion de desastres y disponibilidad de servicio.

La solucion debera ser capaz de integrarse al directorio activo para importar y configurar
estructuras organizacionales (usuarios y equipos) para ser cubiertos con la proteccion de
seguridad.

La solucion debe ser capaz de manejar diferentes formas de instalacion en los equipos de los
usuarios finales (por ejemplo interactiva, silenciosa, reiniciar equipo o no)

La solucién deberd contar con el reépaldo de una base de datos de conocimientos,

\
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descargas, actualizaciones, documentacion, soporte, seguimientos de casos de escalacion,
despliegue de informacion provista y mantenlda directamente por el fabricante. s
La solucion debera ser capaz de manejar un esquema que incluya cuarentena centrai;zada

de los riesgos de seguridad detectados.
La solucion debera de ser capaz de proveer proteccién de seguridad tanto a usuarios finales

administrados centralmente como a usuarios finales descentralizados.
La solucion debera de ser capaz de proveer proteccion de seguridad tanto a usuarios finales

como a servidores de propodsitos especificos o aplicativos.
La solucion debera de ser capaz de poder remover antivirus de diversos fabricantes antes de

poderse instalar el cliente.
————_| La solucion debera ser capaz de soportar la administracion centralizada de un ambiente de

fnimo 100 usuarios finales.

O¥icigy

S
§§ : éf. solucion debera ser capaz de soportar el uso de BDs externas (no propietarias de la
gE lucion) por ejemplo SQL server.
§§ a tecnologia de proteccion provista por la solucién debera ser altamente efectiva para la
& s eteccion y remocion de riesgos de seguridad en la categoria de rootkits, amenazas de virus,

'gusanos troyanos, software espia, software malicioso, entre otros.

'La instalacion del agente de proteccion debera poder realizarse de al menos los siguientes

/| métodos: local utilizando la media de instalacién, remotamente desde la consola, por medio
de un servidor de Intranet o utilizando herramientas de distribucién de terceros.

La comunicacion del agente con la consola de administracién debera poder realizarse por

medio de los protocolos http y https para no provocar modificaciones en la configuracion de

los switches.
La solucion debera actualizar su contenido (firmas de deteccion de virus, firmas de deteccion

\ S/ de intrusos, listado de aplicaciones) desde la consola de administracion, desde
Internet, desde un equipo definido para la actualizacién local, inclusive en forma manual.
La solucién de proteccion debera incluir tecnologia de antivirus y antispyware que detecte
intentos de infeccién desde unidades de disco, unidades removibles, unidades compartidas,
asi como memoria. ‘
La solucion de proteccion podra ser configurada para que al intentar abrir la interface del
usuario solicite una contrasefia, en caso de no conocer la contrasefia, el usuario no podra
abrir la interface.
Las politicas para la solucién de proteccion deberan poderse aplicar por computadora o por
usuario, deberan poderse aplicar por grupo, subgrupo o a todo el universo de equipos.

La solucién de proteccion debera tener capacidad para identificar el tipo de red al cual se | [
esta conectando para adecuar las politicas de proteccion de antivirus y antispyware, Firewall,
[PS, control de Dispositivos, asi como de politicas de actualizacion. La deteccién de la
ubicacion debera poder realizarse por al menos las siguientes variables: rango de direccion
IP, direccion IP/nombre del servidor de nombres DNS, direccién IP/nombre del servidor de

WINS, default Gateway.

2. Administracién

Debera contar con una consola de administracidon centralizada, desde la cual se pueda
monitorear el estado de la seguridad en los equipos de computo del Gobierno del Estado de
Jalisco.
La consola debera tener la capacidad de ser accedida desde cualquier punto de la red
utilizando a través de un navegador (Internet Explorer, Mozilla Firefox, Chrome).
La consola debera indicar por medio de una representacion grafica el estado actual de la
seguridad, los niveles de seguridad deberan poder ser definidos por el personal que indigue
la convocante.
La consola de administracién debera mostrar en una grafica el estado de la actualizacion de
los patrones de deteccion en los agentes. En una tabla de mayor detalle debera indicar el
nombre del equipo, su direccion IP, el usuario que se firmd en el equipo y el sistema

operativo.
La consola de administracidn deberd mostrar en una grafica los intentos de infeccion mas
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ademas la accion tomada por el agente de proteccién. _

La consola de administracion debera mostrar un indicativo del estado de [a seguridad en
Internet, este estado debera permitir al administrador de la solucion identificar los niveles de
riesgo del exterior para poder realizar ajustes en las politicas de proteccion.

La consola de administracién debera funcionar como un repositorio central de politicas para
las tecnologias de Antivirus, firewall personal, deteccién y prevencion de intrusos asi como
de proteccion al sistema operativo y control de dispositivos.

La consola de administracion deberd contar con un esquema de autenticacion local, con
enlace al directorio activo o con un enlace por medio de RSA para autenticacion fuerte.

La consola de administracion debera permitir la creacién de administracion por roles, para
permitir una segregacion de funciones.

La consola de administracion debera permitir la generacion de reportes graficos que permitan
Identificar:

Los intentos de infeccién mas repetidos en el ambiente de la convocante, los equipos con
mayor

NUmero intentos de infeccion, version del agente de proteccion instalado en los equipos y un

reporte de los equipos con las firmas de contenido.

La consola de administracion debera integrar una funcion que permita reconocer equipos gue
no tengan el agente de proteccion instalado. Para posteriormente enviarselo a través de la
consola.
La consola de administracion debera permitir la instalacion remota del agente de proteccion
en los equipos que no cuenten con él. La instalacion debera poderse realizar dando el
nombre del equipo, su direccion IP o una lista combinando ambas opciones.
La consola de administracion debera permitir la creacién de roles para definir diferentes
niveles de administracion.
La tecnologla de antivirus debera contar con certificacion ICSA Labs en los siguientes rubros:
Antivirus cleaning criteria y Desktop/Server antivirus detection.
tecnologia de antivirus de la solucion debera ser capaz de detectar y eliminar spyware.
tecnologia de antivirus de la solucion debera ser capaz de analizar los mensajes de correo
ectronico recibidos en los protocolos SMTP (Simple Mail Transfer Protocolo) y POP3 (Post
= (Office Protocol).
a tecnologia antivirus de la solucion debera poder actualizar sus definiciones de virus desde
nternet, el servidor central y desde un repositorio local, (serd decision del SISTEMA
JALISCIENSE DE RADIO Y TELEVISION determinar el método mas adecuado teniendo en
' cuenta diversos factores), la actualizacién de definiciones debera poderse programar para
realizarse en un horario que no provoque afectacion a la red.
La tecnologia antivirus de la solucién debera ser capaz de realizar las actualizaciones de
forma optima, firmas de virus asi como el motor de busqueda (por ejemplo utilizando
actualizaciones diferenciales y métodos de distribucion).
La tecnologia antivirus de la solucion debera ser capaz de analizar archivos comprimidos en
al menos los siguientes formatos: ZIP, RAR, y TAR debera ser capaz de analizar hasta 10
niveles de compresion.
La tecnologia de antivirus de la solucion debera ser capaz de definir exclusiones por tipo de
archivo, directorios y tipo de amenaza.
La tecnologia de antivirus debera realizar escaneos de los equipos de manera eficiente,
excluyendo todos aquellos archivos que, basados en reputacion por parte del fabricante, no
representen un riesgo, al contar con una buena reputacion.
\ Las politicas de antivirus de la solucion deberan poderse adaptar de acuerdo al
reconocimiento de la red a la cual se esta conectando.
El fabricante de la solucién debera tener su propio centro de investigacién y respuesta de
virus, ademas debe poder generar actualizacion a contenidos para las tecnologias de
antivirus, el firewall personal y deteccion y prevencion de intrusos.
\ La tecnologia de antivirus debera contar con tecnologia de reputacion, es decir gue valide si

e ol
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un archivo goza de mala reputacién para que este sea blogueado, o si goza de buena
reputacion para que este sea excluido. 1

El agente debera ofrecer proteccion al descargar archives desde internet, al validar que el
archivo descargado tenga una reputacion aceptable, o en términos de distribucion vy
antigledad del mismo a nivel mundial.

La solucion debera contar con herramientas con permitan escanear maquinas virtuales off-
line.

La solucion debera contar con la capacidad de excluir en las maquinas virtuales, todos
aquellos archivos que ya hayan sido escaneados de una imagen base, con la finalidad de
reducir el consumo de recursos.

3. Caracteristicas de la tecnologia de firewall personal y prevencion de intrusos

La tecnologia de firewall personal de la solucién debera ser de tipo stateful inspection capaz
de analizar el trafico en paguetes de tipo TCP, UDP, IP y en flujo de datos.
La tecnologia de firewall de la solucion debera permitir la definicion de reglas por aplicacion,
por protocolo.
La tecnologia de firewall de la solucién debera integrar un médulo de deteccién y prevencién
de intrusos, debera contener firmas de ataques, estas firmas deberan ser actualizadas desde
nternet o desde el servidor central.

a tecnologia de firewall de la solucidon debera ser capaz de detectar y deshabilitar
controladores de programas como WinPcap y VMware por considerarse riesgosos.
La tecnologia de firewall de la solucién deberd contener un modulo que permita el
reconocimiento de explotacion de vulnerabilidades no importando el método de explotacion
que se este utilizando.
La tecnologia de firewall de la solucion debera tener un moédulo de inspeccidon profunda para
los protocolos DHCP, DNS y WINS.
La tecnologia de firewall de la solucion debera ser capaz de configurar el navegador en modo
seguro de tal manera gue no publique la version del navegador ni la direccién IP con la que
sale a Internet.
La tecnologia de firewall de la solucién debera ser capaz de detectar y bloguear ataques de
OS fingerprint y de generacion de secuencias de TCP.
La tecnologia de deteccion de intrusos de la solucion debera incluir ataques en diferentes
categorias, las categorias incluidas deberan ser: ataques de buffer overflow, puertas
traseras, atagques de negacion de servicios, puertas traseras, programas de P2P, mensajeros
y propagacion de amenazas.
La tecnologia de deteccion de intrusos también se debera integrar al navegador de internet,
para brindar proteccion a los usuarios finales.
4. Caracteristicas de control de aplicaciones para proteccion de sistema
Operativo

0#4(‘,7
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La tecnologia de proteccion de la solucion al sistema operativo debe incluir mecanismos que
eviten la ejecucion de procesos maliciosos, estos procesos deberan poder ser definidos a
través de politicas.

La tecnologia de proteccion de la solucién al sistema operativo deberd incluir mecanismos
que eviten la escritura, lectura o modificacion de archivos o directorios. Estos deberan
poderse definir a través de politicas.

La tecnologia de proteccién de la solucion al sistema operativo deberd incluir mecanismos
que eviten la escritura, modificacién o eliminacion de llaves de registro. Las llaves de registro
a proteger deberan definirse por medio de politicas.

5. Caracteristicas de bloqueo de dispositivos

La tecnologia de bloqueo de dispositivos de la soluciéon debera permitir el bloqueo de los
siguientes dispositivos: USB, bluetooth, PCMCIA, SCSI. Tarjetas inalambricas, ademas
debera permitir la definicion de nuevos dispositivos por medio del Class ID y Device ID.

La tecnologia de bloqueo de dispositivos de la solucién deberd permitir la creacion de
7\ exclusiones para permitir el bloqueo de USB pero no del teclado y el Mouse por ejemplo.

—~—
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La tecnologia de bloqueo de dispositivos de la solucién debera permitir el bloqueo de

b ejecucion de programas desde dispositivos removibles. | La tecnologia de bloqueo de
dispositivos de la solucion deberé permitir utilizar los dispositivos removibles como solo

lectura.

ANEXO A: MATRIZ SLA {Acuerdos de calidad de servicio)
Entrega de solucién incluida en las presentes bases

Entregable Observaciones

Entrega de Licencias El bien o servicio, sera entregado al dia siguiente
de la firma del contrato.

La entrega del mismo serd en:

El plan de trabajo de instalacién serd validado por

Instalacion

el informético de la dependencia.
Una vez realizada la instalacién, se deberén
entregar las memorias técnicas detalladas al

Encargado Informatico.

Atencion de llamadas de incidentes o fallas
Horario de servicio de la Mesa de 10 horas contintas de 8:00 a 18:00 hrs, (dias habiles) via
Servicios telefénica o por correo electrénico o via Chat.
:;—'—'_‘"—-—-_.,
3 I
§ f Atencion para brindar soporte técnico al producto
=
&= == P ”
g = Resolucion de los reportes sobre Maximo 4 Horas después de haberse detectado el
g = incidentes y problemas levantados en | incidente o problema (cuando aplique la atencién remota)
5B la Mesa de Servicios de la Direccidn o bien escalarlo para atencién en sitio dentro del area
)
= General de Innovacién y Gobierno metropolitana.
s Digital.
s 8 horas fuera del 4rea metropolitana.

turg
%a binate
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Atenciodn a reincidencias en fallas

Atencidn de reportes con el fabricante | Solo procederan cuando haya un dictamen conjunto que
confirme el apoyo del mismo derivado de reincidencias de
servicios o mal funcionamiento. Se atenderan de lunes a

Domingo en cualquier horario, 7x24 djas.

TARJETAS DE AUDIO PARA PCl Express

Unidad con Minimo las siguientes caracteristicas;
4 0 6 transmisiones estéreo / mono de reproduccién en 2 salidas estéreo

2 0 4 transmisiones estéreo / mono de grabacion desde 2 entradas estéreo

15 10 Formatos PCM de 8,16,24 y 32 bits con frecuencias de muestreo de 96 kHz
Modo SSX2 para grabacion, reproduccion y mezcla multicanal

E / S analogica estéreo balanceada con niveles hasta + 24dBu

24 bits ADC y DAC con 110dB DNR y 0.0015% THD + N
E /S AES / EBU con convertidores de frecuencia de muestreo en todas las entradas

\\ |
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N Entrada de sincronizacion de AES / EBU y Word clock dedicada

Formato de tarjeta PCI de longitud corta y bajo perfil (6.6 pulgadas / 168 mm)

SOFTWARE DE AUTOMATIZACION Y DIGITALIZACION-DE AUDIOS

Unidad con Minimo las siguientes caracteristicas:

Modulo de produccion e importacion de contenidos

2 play list de aire

2 live assist

2 browser

1 On Air Recorder

Modo de Play List: Play x1, Loop y Sat

Modo de Live Assist configurable

Exploradores Wave con busqueda inmediata, orden vy filtros por categoria

MP3 browser para reproduccion de archivos externos

Mixer virtual para control de nivel fijo para cada playlist o liveassist

Lector de noticias RSS desde web

Modo de satélite Slave (data, audio, UDP)

Player manual con Playover y grabador de audio en aire

Control remoto de estudio modo SLAVE

Recuperacion automética de listas de programas en caso de cortes de energia

Teclas de acceso rapido

Servicios de Hora automatizado

Sincro de tiempo en modo Xfade, fadeout, delay y start/stop

Seleccion de PGR/CUE en Live Assist y Playlist

Auto BackUp configurable y herramientas de mantenimiento

Las licencias deberan de ser perpetua.

Debera contar con actualizaciones del sistema durante el primer afo

Debera de centar con Servicio de Soporte 10 horas contintas de 8:00 a 18:00 hrs, via

telefonica o por correo electronico o via Chat.

Debera de contar con Capacitacion en las instalaciones del Sistema Jalisciense de Radio y

Television

El sistema debera ser compatible con formatos con los que actualmente se trabaja en el area

de radio del Sistema Jalisciense de Radio y Television

Debera reconocer Metadatos de los archivos con los que actualmente trabaja el area de radio

del Sistema Jalisciense de Radio y Television

Debera presentar plan de trabajo para la implementacion del sistema sin sufrir afectaciones

en el trabajo diario y continua del area de radio del Sistema Jalisciense de Radio y Television

% Debera de contar con Atencion de reportes de fallas en el sistema con atencion de lunes a
=]
9

16 10
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§\ domingo en cualquier horario, 7X24 dias. '

‘ Los servicios de SOPORTE, CONSULTORIA y CAPACITACION deberan ser proporcionados
en las instalaciones del Sistema Jalisciense de Radio y Televicion. (Francisco Rojas
Gonzalez #155, Colonia Ladron de Guevara, Guadalajara, Jalisco C.P. 44600)

COMPUTADORA ALTO RENDIMIENTO
Unidad con Minimo las siguientes caracteristicas: ~.
Sistema Operativo: Mac OS

Procesador: 3.0GHz 10-coe Intel Xeon W processor, turbo booster hasta 4.5GHz,
17 1 Graficos: Radeon Pro Vega 64 con 16 GB de memoria HBM2

Memoria RAM: 64GB DDR4 ECC de 2666MHz

Almacenamiento: SSD de 1TB

Puertos: 3 puertos Thunderbolt 3 (USB C), 3 puertos USB3

Teclado: Magic Keyboard con teclado numérico
Q} Mouse: Magic Mouse 2

S
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Garantia por escrito minimo de un afio para progresivos 3, 4, 5, 7, 8, 9, 10 11,12, 13, 15,

L

895
16 :

y 17.

Garantia por escrito de 3 afios como minimo, en partes, mano de obra y en sitio. Actualizacién de
drivers. Para progresivos 1, 2 y 6.

Contar con un equipo de profesionales dedicados a otorgar el soporte técnico limitado para la atencién
de consultas telefonicas, electronicas y remotas, implementacién de actualizaciones, soporte en la
resolucién de temas contables, en un horario de con horario de 8:00 a 16:00 horas de lunes a viernes.
Aplica para progresivo 7. '

Garantia de acuerdo a politicas del fabricante. Aplica para progresivo 8.

Garantia por escrito de un afio de soporte técnico en centro de servicio certificado por el fabricante
¢ dentro del estado de Jalisco.

Capacitacion en las instalaciones del Sistema Jalisciense de Radio y Television del equipo entregado
por el proveedor.

Se debe garantizar un afo de soporte y nuevas definiciones de seguridad. Aplica para progresivo 14

Debera de tomar efecto la garantia del sistema a partir de la puesta en marcha y cubriendo un periodo
de 12 meses. Garantia con proveedor y/o fabricante por 12 meses a partir de la puesta en marcha del
sistema. Soporte técnico por 12 meses (sin costo). Actualizaciones por un afio (sin costo). Aplica para
progresivo 16.

16N GENERAL DE INHOVACION
GUBERMAMENTAL

ﬁfu!urﬂ COORNN Ac
do Qabivete

1.- Mencionar marca, modelo, especificaciones y garantia en su cotizacion, todo
homogéneos y venir integrados de fabrica.

2.- Podra ofertar caracteristicas superiores a las solicitadas, lo cual debera ser corroborado por el fabricante del
dispositivo que se oferte como superior mediante carta original.

3.- Debera presentar Datasheet del equipo ofertado con link de pagina oficial, en el cual pueda ser corroborada la
informacion de acuerdo a su cotizacion. Aplica para progresivos 1, 2, 3, 4, 5, 6, 9, 10, 11, y 17. \L

4.- Debera presentar carta de distribuidor autorizado emitida por el fabricante, vigente en original y mencionando el R
numero de concurso al cual participa. Aplica para equipo de computo progresivos 1, 2, 5,6, 9y 17.

5.- Considerar SLA's

6.- El proveedor adjudicado debera considerar en su propuesta los gastos, materiales y viaticos necesarios para la
implementacién, servicios, soporte y capacitacion.

-El alcance de los servicios ofrecidos debera cubrir la instalacion y puesta a punto de la solucion ofertada. Se
deébera brindar apoyo remoto y presencial, en caso de requerirse.

Qny e )
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El adjudicado debera presentar, previo al arranque de los trabajos una propuesta de plan de trabajo apegado.a las
mejores practicas, el cual sera validado por personal de la convocante, en el-cual se mueéstren las principales
actividades, tiempos y responsables para la implementacion, capacitacion, incluyendo, en casc de requerirse, la
desinstalacion del producto a sustituir.
El licitante adjudicado debera de entregar memoria técnica a detalle de la instalacion de cada uno de los
componentes que integran la presente solicitud y de la operacién del conjunto de la misma.
El licitante debera entregar carta en la que el fabricante lo acredite como canal autorizado para ofrecer los
productos de la solucidn presentada.
El licitante debera contar con al menos 2 personas certificadas para la implementacién de la solucién. Debera
anexar copia de los certificados vigentes de dicho personal.

El Proveedor adjudicado debera hacer la instalacion y puesta a punto del servidor antivirus en la Dependencia,
en coordinacion con la misma. La propuesta debera incluir soporte técnico por el periodo ofertado.
El alcance de la solucion seré de 100 licencias en servidores y estaciones
La vigencia del licenciamiento sera durante el periodo de un afio y comenzara a partir de la firma del contrato.
Todo el punto 7 aplica para progresivo 14.

8.-El participante debera considerar en su propuesta los Acuerdos de Calidad de Servicio

El proveedor adjudicado debera considerar en su propuesta los gastos, materiales y viaticos necesarios para la
implementacién, capacitacion, soporte o servicios.

Soporte técnico sin costo durante el primer afio

Otorgar actualizaciones sin costo durante el primer afio

Unico pago al adquirir la licencia del software a perpetuidad. Aplica para el progresivo 16.

9.-Mencionar marca y version del Software, especificaciones y garantias. Aplica para progresivo 8.

arantia por escrito de 3 afios como minimo, en pér‘ces, mano de obra y en sitio. Actualizacion de drivers.
or parte del proveedor para progresivos 11y 12

Pdliza o certificados de Licencia, Garantia por escrito, SLA’s por escrito, Manuales (Instalacién y guia de
~ usuario), Plan de trabajo por escrito (plan de riesgos, comunicacion, respaldos), Memoria técnica (digital),
- Cédigo fuente (aplicativo, scripts de generacion de bases de datos). Aplica para progresivo 7.

' Garantia por escrito

- SLA’s (Acuerdos de Calidad de Servicio) por escrito

Plan de trabajo por escrito (plan de riesgos, comunicacion, respaldos)

Manuales: de instalacion, de usuario (digital)

Entrega de DONGE para activacion de licencias o envio de clave para registro segun sea el caso. Aplica
para progresivo 16.

arantia de acuerdo a politicas del fabricante por escrito. Aplica para progr
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Responsable de elaborar el requerimiento

Responsable de autorizar el requerimiento -

Nombre: RAFAEL CONRADO LIMON GONZALEZ

Nombre: MARIO ISRAEL VIELMA RAMIREZ

Puesto: DIRECTOR DE INGENIERIA

Puesto: DIRECTOR DE ADMINISTRACION Y FINANZAS

e-mail: ing.rafa.limong@gmail.com

e-mail: mvielma@jaliscotv.com

Fecha: Tel. Jext. Fecha: Tel. /ext.
26/08/2019 33 3030 5300 Ext. 55343 26/08/2019 33 3030 5300 Ext. 55345
Firma: Firma:

et -

\

Vigancia del documento: 60 dias a partir del sello de validacién
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