EDUCACION

DOCUMENTO DE SEGURIDAD PARA LA
PROTECCION DE DATOS PERSONALES EN

POSESION DE LA SECRETARIA DE EDUCACION
DEL ESTADO DE JALISCO.

OBJETIVO.

Este documento es de orden obligatoric y asegura la integridad, lo
confidencialidad vy disponibilidad de los datos e informacién personal gue se
encuentran en posesién de la Secretaria de Educacion del Estado de Jdlisco,
en su cardcter de Sujeto Obligado. Del mismo modo delimita las obligaciones
de los responsables, encargados y usuarios de cada sistema y las medidas de
seguridad administrativa, fisca y tecnica que deberdin implementarse para el
correcto manejo de la informacién que se posee. Lo anterior de conformidad
a la Ley General de Proteccién de Datos Personales, la Ley de Proteccion de
Datos Personales del Estado de Jalisco y sus Municipio, asi come de lo senalado
por la Ley de Transparencia y Acceso a la Informacion Publica del Estado de

Jalisco y sus Municipio.

El presente documento fue elaborado por la Unidad de Transparencia vy
aprobado en su totalidad por el Comité de Transparencia, ambos dg esle sujeto
obligado, mismo que serd de observancia obligatoria para todos lo\ servidores

publicos de la dependencia, asi como para las personas extgenas quex
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debido a la prestacion de algun servicio deba tener acceso a informacion,
sisterna, o sitio web en el que se ubique cualguier tipo de dato personal
protegido por esta Secretaria.

LA SECRETARIA DE EDUCACION DEL ESTADO DE JALISCO Y COMITE DE
TRANSPARENCIA

La Secretaria de Educacion del Estado de Jalisco, a través del Comite de
Transparencia aprueba el presente Documento de Seguridad, el dia 30 de
agosto de 2018, lo anterior con fundamento en lo dispuesto por los articulos 35
de la Ley General de Proteccion de Datos Personales; articulo 3, fraccion X1V, 5,
35, 34, 37,38 39 de la Ley de Proteccion de Datos Personales en FPosesion de
Sujetos Obligados del Estado de Jalisco y sus municipios, asi como o previstos en
el articulo 3 de la Ley de Transparencia e Informacién Piblica del Estado de
Jalisco y el primero, segundo, tercero, décimo segundo, décimo quinto, décimo
sexto, vigésimo quinto, vigésimo sexto, vigésimo octavo vigésimo noveno,
Trigésimo, Cuadragésimo segundo, Cuadragésimo quinto, Cuadragesimo sexio,
de los Lineamientos generales para el manejo, mantenimiento, seguridad vy
proteccién de la informacién confidencial y él articulo 28 del Codigo Civil del
Estado de Jalisco.

SOBRE EL DOCUMENTO DE SEGURIDAD.

El presente documento se refiere al instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad, técnicas, fisicas y adminisfrafivas
que ha adoptado la Secretaria de Educacion del Estado de Jalisco, para garantizar
la confidencialidad, integridad y disponibilidad de los dafos personales que
poseemos.

QUE SON LOS DATOS PERSONALES

Los datos personales, asi como la informacién concerniente a una persdga fisica
identificada o identificable. Se considera que una persona es idenfificable \yando
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su identidad pusda determinarse directa o indirectamente a fravés de cual
informacion. Tales como el nombre, domicilic, numeros telefénicos, numeros de
seguridad social, relativas al patrimenio, las gue se refiera a sus caracterisficas
fisicas, morales o emocionales, a su vida afectiva o familiar, enfre otres.

También existen los Datos Personales Sensibles, que son aguelles que se refieren o
la esfera intima de su titular, o cuya utilizacion indebida puede dor origen a
discriminacion o conlleve un riesgo grave para éste. Ta les como los relativos a su
origen étnico o racial, estado de salud, informacion genélica, datos biométricos,
creencias religiosas, floséficas y morales, opiniones politicas y preferencias sexuales
U ofros similares.!

Es de destacar que, en el fratamiento de los datos personales de los menores de
edad, se deberd de privilegiar el interés superior de la nifia, el nifio y el adolecente,
en términos de las disposiciones aplicables. 2

Esta autoridad deberd de regirse y actuar bajo los principios enunciadios en la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estade de
Jalisco, de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
infarmacian, y responsabilidad.

SOBRE EL AVISO DE PRIVACIDAD.

Si los ciudadanos o instituciones privadas, proporcionan a la Secretaria de
Fducacién informacién confidencial, esta deberd de dar a conocer las politicas
respecto de su proteccidén, de conformidad con lo sefidlado por la Ley de
Proteccién de Datos del Estado, los lineamientos que establezca el Insfituto de
Transparencia e Informacién PUblica y Proteccion de Datos Personales del Estaco
de Jalisco, lo anterior de conformidad al Aviso de Privacidad, que especifica las
medidas que ha tomado la Secretaria para garantizar la seguridad en el
tratamiento de los datos personales que se recaban con motive de framites o del
desempefio propio de las labores de este sujeto obligado, a fravés del cual se evita
su alteracion, pérdida, transmisién, publicacion y acceso no autorizado.

1| ey de Proteccion de Datas Personales en Posesién de Sujetos Cbligados del Estado de lalisco artigulo 3
fraccion 1X y X
! Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados del Estado de Jalisco artict

nurmeral 3, %
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SOBRE LOS DERECHOS ARCO

Se trata de solicitudes sobre los datos personales que posee &l sujeto obligado,
sobre los cuales se ejercen los derechos al  Acceso, Recftificacion, Cancelacion y
Oposicion de los mismos, las cuales podrd realizar solamente el fitular de los datos
personales o su rapresentante legal.

Resulta necesario acolar gque, por razones de seguridad y proteccion de |os datos
perscnales, que este sujeto cbligado pose, es necesario que, pard cualguier frémite
relacionado al ejercicio de los Derechos ARCO, la idenfificacion plena del
solicitante, a través de los medios legales establecidos para elles, (credencial INE,
pasaporte vigente, cédula profesional, cartilla militar) tante pare solicitar como
para recibir la informacion solicitada.

Es importante destacar que la Unica instancia facultada para el fratamiento ce los
Datos Personales denfro de la Secretaria de Educacion, es el Comite de
Transparencia misme gue entrard al estudio vy evaluard la procedencia de |as
mismas de conformidad con la normativa nacional y estatal vigente, asi como en
base a los lineamientos dispuestos por el Instituto de Transparencia. El Comité de
Transparencia. Este deberd realizar una resolucion debidamente fundada vy
motivada la que serd nofificada al solicitante, respeto de la solicitud de cualguiera
de los Derechos ARCO.

EL TRATAMIENTO DE LA INFORMACION POR PARTE DE LOS SUJETOS
OBLIGADOS

Los sujetos obligados deberan adoptar medidas necesarias para el debido
tratamiento, manejo, mantenimiento, seguridad y proteccion de la informacion
confidencial que obre en su poder, asi como los procedimientos necesarnios pard
garantizar la proteccién, fratamiento, mantenimiento, seguridad sobre el destino
final de los datos personales que posean con motive de sus afribuciones.

Es necesario comprender que el tratamiento de datos personales, debe versar
sobre toda aquella informacién que pueda enconirarse en cualguier matenal yo
sea en documento o medios digitales, como fotografias, grabaciones, soporte
magnétice, digital, sonoro, visual, electrénico, informdtico u ofro elermento
andlogo.

Solo podrdn tener acceso a la informacién confidencial en posesion de este\jujefo
obligado, los miembros del Comité, el titular de la UTI, el responsable © los usijgrios
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quienes por las labores gque desempefian, deban de tener acceso a dicha
informacién.

Ademds de ello, todos los datos personales que sean recabados por esta autoridad
educativa, a fravés de cualquier medio, deberd sujetarse a lo dispuesto por
anteriormente dispuesto v deberdn ser fratados exclusivamente para la finalidad
qgue fueron obtenides.

DE LOS SISTEMAS DE TRATAMIENTO Y BASES DE DATOS PERSONALES CON LOS QUE
CUENTA LA SECRETARIA DE EDUCACION DE EDUCACION DEL ESTADOS DE JALISCO

La Secretaria de Educacion al ser una institucion encargada de la administracion
Educacion del Estado de Jalisco v por la naturaleza de las funciones conferidas,
cuenta con diversos sistemas y bases de datos, gue cuentan con datos personaiss,
sobre los que versa una doble responsabilidad, pues en su mayoria coresponden
a datos de menores de edad, por lo que el fratamiente gue debe darse a esics,
debe atender en todo momento al bien superior de las nifics, los nifios vy
adolescentes, en ese sentido, debemos entender que la informacidn académica
y de ubicacién de menores, tiene el cardcter de reservada, por lo que los
estdndares de seguridad que deberd aplicar este sujeto, deberdn ser los de mads
alta seguridad y proteccién, basados en todos aguellos de cardcter nacional e
internacional, necesarios para tal fin.

Asi mismo esta Secretaria cuanta con datos referentes a informacion laboral de
administrativos v docentes, la cual deberd ser tratada con el mismo sigilo v de
conformidad con las medidas de seguridad necesarios y establecidas en o
normativa vigente.

A continuacion, se enlistan los sistemas y bases de datos con los que cuanta este
sujeto obligado, los cuales son de orden intermno, y no son considerados fuenies de
acceso publico, yo que los mismos son necesarios para realizar las funcicnes
sustantivas de esta dependencia, el listado no coresponde a lista de importancia:

|.- Becas Jalisco, de la Direccién de Becas;
Il.- Becas de Escuelas Parficulares, de la Direccidn de Becas;
.- Becas de Educacian Superior, de la Direccién de Becas;

V.- Bolsa de Trabajo, de la Direccidén General de Recursos Humanos;

W\
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V.- Asignacion de Plazas, de |la Direccion General de Recursos Humanos;
V1.- Cenfros de Atencidn y Servicio (CAS), de la Direccién de CAS,

VIl.- Gestion escolar;

VlIl.- SIPAS, de la Direccion de Participocion Social;

I¥.- ME CUIDA, Gireccion General de Equidad;

X.- MISIOMES CULTURALES:

¥l.- Control escolar de Normales, de la Direccidn General de Mormales

¥l.- Redes y Telecomunicaciones, de DOTI;

¥l.- Solicitudes de Informacion, Unidad de Transparencio;

XV .- Solicitudes de Derechos ARCO, Comite de Transparencia;

XV - BPN Financieros, Direccién General de Control Financiero vy Contable;
®V|.- Agenda del Secretario, Despacho del Secretario;

XVIl.-Refrendo de Preescolares Particulares, Direccion de Preescolar;

¥VIII.- Mi escuelg, Coordinacion de Educacidn Bdsica;

¥I¥ - CAM, Formacidn para el Trabajo, Centros de Formacion para el Trakajo;
¥¥ - SIAPSEP-S5IAN-EH, de |la Direccidn de Recursos Humanos v DESES

¥X|.- Gestidn Educaliva, Coordinacidn de Planeacion, DRSES, Escuelas:

¥¥I-SCEJAL, Coordinocion de Planeacion, DRSES, Escuelas.

DE LOS RESPONSABLES Y ENCARGDOS DE LA PROTECCION DE LOS DATOS
PERSONALES E INFORMACION CONFIDENCIAL.

Comité de Transparencia, la Unidad de Transparencia, asi como los fitulares de las
diferentes dreas que tengan a su cargo el resguardo de informacién que contenga
Datos Personales, seran los responsables de resguardaria, asi como promipver las
medidas necesarias para su tratamiento y custodia.
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Porsu parte el Comité de Transparencia, con ayuda de la Unidad de Transparencia,
se encargara de establecer la informacién que tenga cardeter de confidencial o
reservada.

¢ Dictard los medidas necesarias para el fratamiento que deba darse a los
datos personales de menores de edad, priviegiando siempre el inferes
superior de la nifa, el nifioc y el adolescente, en los términos de las
disposiciones legales aplicables. Entendisnde que, en todo momento vy
como politica institucional, toda la informacion referente a estos, tiene el
cardgcter de reservada, salvo que se dicte disposicion en confrarno por
auteridad competente, para el caso concreto o gquien solicite informacion
sea el padre o tutor del menor en pleno uso de sus derechos filiales, en cuyo
caso el Unico autorizado para determinar el acceso a los datos, serd
evaluado por el Comité de Transparencia.

MEDIDAS DE SEGURIDAD

Se trata de todas aguellas medidas que adopta el Comite de Transparencia de la
Secretaria v en su caso, en conjunto con el drea que |os poseaq, siempre que sea
necesario, para asegurar gue la informacion confidencial y los datos personales
sean resguardados, de manera infegra, segura v adecuada, ya sea d fraves de
mecanismos adminisirativos, técnicos, fisicos, politicas de procesos, confroles.

De conformidad con lo sefalado por la Ley de proteccion de Datos Personales, l0s
deberes sobre la Seguridad de los datos personales, debe entenderse de |a
siguiente forma:

“Con independencia del tipo de sistema en el que se encuentren los datos personales o e
fipo de fratamiento que se efectle, el responsable deberd establecer y manfener las
medidas de seguridad de cardcter administrativo, fisico y fécnice para la proteccién de las
dalos personales, que permitan protegerios confra dafo, pérdida, alteracion, destruccian
o suU uso, acceso o fratamiento no auforzodo, asi como garantizar su confidencialidad,
integridad y disponibilidad; sin perjuicio de lo esfablecido por las disposicionas vigenies en
materia de seguridad emilidas porlas autoridodes competentes al sector que comesponda,
cuando éstas confemplen una profeccién mayor pora el fitulor o complementen lo
dispuesto en esta Ley y demds disposiciones aplicables”.

Dentro de las medidas de seguridad tenemos las sefaladas por Iy Ley de
Proteccion de Datos del Estado y se deben de seguir cuando menos o eldmentos

ahi sefialados:
WX



EDUCACION

“Medidas de seguridad administrativas: Polificas y procedimientos para la gestién, soporfe
y revision de la seguridad de la informacion o nivel organizacional, la identificacidn,
clasificacion y borrado seguro de la informacion, asi como la sensibilizacion, formacién v
capacitacién del personal, en materia de profeccion de datos personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para profeger el
enformne fisico de los datos personales v de los recursos involucrados en su frofamienta. De
manera enunciativa mas no limitafiva, se debe considerar las siguientes actividades:

al Prevenir el acceso no auforizado al perimetro de la organizacidn, sus instalaciones fisicas,
dreqs crificas, recursos e infarmacidn;

b) Prevenir el dafio o inferferencia a las instalaciones fisicas, dreas criticos de o
organizacion, recursos e informacicn;

c) Proteger los recursos moviles, portdfiles y cualquier soporte fisico o electonico, gue
puedo salir fuera de las instalociones de la organizacion; ¥

d) Proveer a los equipos gue contienen o almacenan datos personales de un
mantenimiento eficaz que asegure su disponibilidad, funcionalidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la
tecnologio relacionada con hardwaore y software para profeger el entorne digital de los
datos personales y recursos involucrados en su trafamiento. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividadeas:

a) Prevenir que el acceso a los bases de dafos o a la informacion, asi como a los recursos,
seq por usuarios identificados y auforizados!

b Generar un esquema de privilegios para que &l usuario lleve a cabe los achividodes que
requiere con motive de sus funciones;

c) Revisar lo configuracion de seguridad en la adquisicidn, operacion. desamollo y
montenimiento del software y hardware; y

d) Gestionar las comunicaciones, operaciones y medios de almacenamienfo de los
recursos informdticos en el tratamiento de dofos personales.d”

Con lo anterior se pretende que Unicamente personal autorizade e plenamente
identificado tenga acceso a los datos personales en posesion de este sujefo
obligado vy, asi también, que el servidor publico que tenga accescya dicha

* | ay de Proteccién de Datos Personales en Posesidn de Sujetos Obligados del Estado de Jalisce v sus
Wunicipios, articulo 3, fraccidn X0, KXV, KIOWTY XXV X
8
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informacién evite gue ésta sea divulgoda, a efecto de no comprometer |o
integridad, confiabilidad y disponibilidad de |os sistemas de datos.

OBJETIVO DE LA IMPLEMENTACION DE MEDIDAS DE SEGURIDAD SOBRE LOS
DATOS PERSONALES:

Es atribucion del Comité de Transparencia de la Secretaria de Educacicen del
Estado de Jalisco establecer las recomendaciones sobre las politicas de mangjo.
mantenimiento, seguridad y proteccion de datos personales, que eastén en
posesidn de las unidades administrativas de la dependencia, asi como identificar
aquellos datos que se recaban y posee, los responsables, encargadaos vy usuarios de
cada sistema interno con los gue se cuenta v las medidas de seguridad concretas
implementadas por este sujeto obligado.

Por lo que es necesario promover la adopcion de las medidas de indole tfecnica y
organizativa necesarias para garantizar la seguridad de los datos de cordcter
personal y eviten su alferacion, pérdida, tratamiente o acceso no autorizado, con
base en estandares de seguridad infernacionales;

Para lograrlo se deben de tomar en cuenta los avances tecnoldgicos, la naturaleza
de los datos almacenados y los riesgos a que puedan estar expuestos, si provienen
de la accién humana o de las condiciones fisicas y ambientales, por lo que se han
establecido distintos niveles de seguridad aplicables a cada categeria o tipo de
datos, alojados en los sistemas de datos personales.

Los alcances que deben de tener las recomendaciones son pard converiirse en
propuestas y sugerencias especificas para lograr la mayor proteccion de datos
personales, por lo que las unidades administrativas de la dependencia de esta
Secretaria podrén utilizarlas como modelo a seguir v asi tener una forma de
seguridad sin perjuicio de que establezcan medidas adicionales que coadyuven d
la mejor proteccién, la integridad, confidencialidad y disponibilided de la
informacion personal que se fiene.

El documento deberd mantenerse siempre actudlizado y ser de observancia
obligatoria para todos los servidores pUblicos de esta Secretaria, asi como Joira las
personas externas que debido a la prestacion de un servicio fengan acdeso d
determinado sistema o ol sitio donde se ubican los mismaos.

W X
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DE LOS NIVELES DE SEGURIDAD

En cuanto a los niveles de seguridad que se deben tomar respecto de la
informacion que se posee, s necesario aclarar que los mismos no se
encuentran establecidos en la legislacion vigente, no obstante es de gran
importancias que esta Secretaria, establezca como poeliticas minimas de
actuacion, aguellas contempladas en los estandares mas altos y de mayor
uso, nacional e internacionalmente y que sean fomadas como base para &l
fratamiento y resguardo de los datos personales con los que contamos.

En ese senfido, para este caso en particular, fomaremos como referencid, e
estandar interacional ISC/IEC 27002:2005, referente a las practicas sobre
seguridad de informacion y gue son tomadas a su vez como ejemplo por el
Instituto Nacional de Transparencia en sus Recomendaciones sobre Medidas
de Seguridad Aplicables a los Sistemas de Datos Personales.

Lo anterior a fin de garantizar la proteccidn de datos personales que tengan
en posesion, estableciendo personal autorizadoe para la proteccion vy
promover el uso responsable de las nuevas tecnologias de la informacion,
atendiendo los principios de proteccion de datos.

Por lo gue tomando en cuenta los criterios internacionales establecidos scbre
medidas de seguridad, para el resguardo eficoz de los datos personalss, al final de
cado medida, se establecen niveles de seguridad, las cucles deberdan ooservarse
atendiendo a la naturcleza de la informacién contenida en los sistemas
establecidos.

Porlo tanto, las dreas que integran la Secretaria de Educacion del Estade de Jalisco
aplicaran el nivel basico, medio o glfo de medidas de seguridad, de acuerdo con
las categorias © tipos de datos personales.

I. NIVEL BASICO. -

Estas medidas seran aplicables o todos los sistemas de datos personales.?

* Recomendaciones sobre Medidas de Seguridad Aplicables a los Sistemas de Datos Personales,
https:/fwww.gob.mx/cms/uploads/attachment/file/83122/MODELOS_Y_GU_AS_17.pdf X
\ 0
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« De Identificacién: Nombre, domicilio, teléfono particular, teléfono celular,
correo electrénico, estado civil, firma (en cuanto ésta no resulta confidencial
cuando se emita en cumplimiento de la cbligacion legal por las funcicnes
que fue confratado el servidor publico v deba autorizar la emisién de un
documento que por sus actividades resulfa necesario avalar el confenido
del texto), firma electrénica, RFC, CURP, cartilla militar, lugar de nacimiento,
fecha de nacimienfo, naciondalidad, edad; nombres de familiares,
dependientes y beneficiarios, fotografia, costumbres, idioma o lengua, enfre
Q1ros,

+ laborales: Documentaos de reclutamiento v seleccion, de nombramiento, de
incidencia, de capacitacién, puesto, domicilic de frabgjo, comec
electrénico institucional (contrasefa e informacién de procescs
administrativos de la bandeja de enfrada), actividades extracurriculares,
referencias laborales, referencias personales entre ofros,

la posesién de datos personales deberd obedecer exclusivamente a las
atribuciones legales o reglamentarias de cada dependencia o enfidad y delzeran
obtenerse a través de los medios previstos, estos datos sdlo deberdn tratarse
Unicamente para la finalidad para la cual fueron obtenidos.

Cuando los datos personales se actualicen no deben de alterar la veracidod de o
informacion que fengan y debe de ser por personal autorizado para el
cumplimiento de las atribuciones de esta Secretaria.

2. NIVEL MEDIO. -

Los datos personales ademds de cumplir con las medidas de seguridad de nivel
bdasico, deberan observar las marcadas con nivel medio.®

« Datos Palrimeniales: Bienes muebles e inmuebles, informacicn fiscal, historial
crediticio, ingresos y egresos, cuentas bancarias, seguros, afores, fianzas,
servicios confratados, referencias personales, enire oiros.

¢« Dalos sobre procedimientos administrativos seguidos en forma de juicio yv/o
jurisdiccionales: infarmacion relativa a una persona que se encuentre sujeta

3 |BID pagina 14
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a un procedimiento administrativo seguido en forma de juicio o jurisdiccional
en materia laoboral, civil, penal o adminisfrafiva.

« Datos Académicos: Trayecforic educativa, fitules, cedula profesiona,
certificados y reconocimientos, entre olros.

« Trdnsito y movimienfos migratorios: Informacion reiafiva al transifo de las
personas dentro y fuera del pais e informacion migratforia de las personas,
entre ofros.

Este fipo de datos debido a ia transcendencia para la intimidad, se debe evitar
prejuicios por el uso que se pueda hacer con ese tipo de informocion siendo
factores de generar graves conflictos, sino tienen el debido cuidado al manejar la
informacion confidencial.

3. NIVEL ALTO. -
Los datos personales que confengan algun dafe que se enlisfe deberdn cumplir
con las medidas de seguridad de nivel bdsico y medio. deberén observar las
marcadas con el nivel alto.

« Datos Ideolégicos: Creencia religiosa, ideologia, filosdfica, afiiacion politica
y/o sindical, perfenencia a organizaciones de la sociedad civil y/o
asociaciones religiosas, enfre ofros.

e Datos de Salud: Esfado de salud, historial clinico, alergias, enfermedades,
informacién relacionada con cuestiones de cardcter psicoldgice v/o
psiquidtrico, incapacidades médicas, infervenciones quirdrgicas, vacunas,
consumo de sustancias téxicas, uso de aparatos oftalmoldgicos,
orfopédicos, auditivos, protesis, entre ofros.

s Laubicacidn de menores de edad: a fravés de sus datos académicos y toda
la informacién que se posea de estos, toda vez que la revelacion de algin
dato personal puede poner en riesge la integridad de los menores.

¢ Caracteristicas personales: Tipo de sangre, ADN, huella digital, v ofros
andlogos.

e Caracteristicas fisicas: Color de piel, color de iris, color de cobefp, sefias
£

parficulares, estatura, peso, complexidn, discapacidades, enfre ofrdg

P

s Vida sexuval: PFreferencia sexual, habitos sexuales, enfre ofros.
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¢ Origen: Etnico y racial.

Los niveles de profeccién sefialados definen el mayor o menor grodo de
confidencialidad, disponibilidad e infegridad que el sujeto obligado debe asegurar
de acuerdo con la naturaleza de los datos personales que cusfodia, de
confarmidad con las siguientes definiciones:

Lo confidencialidad es asegurar que lo informacion no seq accedida por — o
divulgada o — personas o procesos no autornzodos.

La integridad es garantizar la exacfitud y la confiabilidad de la informacicn y los
sisternas de manera gue éstos no puedan ser modificados sin autorizacion, va sea
accidental o infencionadamente.

La disponibilidad es que las personas o procesos auforizados accadan a los activos
de informacién cuando asi lo requieran.s

ACCESOS CONTROLADOS Y BITACORAS

Deberd guardarse como minimo los datos completos del responsable, encargado
o usuario, el modo de autenticacién del Responsable, encargado o usuario, fecha
y hora en que se realizd el acceso, o se intentd el mismo, sistema de dafos
personales accedido, operacionss o acciones llevadas a cabo denfro del sistema
de datos personales, fecha y hora en gue se realizo la salida del sisterna de datos
perscnales.’

OPERACIONES DE ACCESO, ACTUALIZACION, RESPALDO Y RECUPERACION.

Se debe de contar con manuales de procedimientos vy funcicnes para el
tratamientc de datos personales que deberdn obsarvar obligatoriamente los
Responsables, encargados o usuarios de los sistemas de datos personales.®

Llevar confrol y registros del sistema de datos personcles en bitacoras gue
conftengan la operacion cofidiana, respaldos, usuarios, incidentes y accesos, asi

5 Recomendaciones sobre Medidas de Seguridad Aplicables a los Sistemas de Datos Persanales.
https://www.gob.mx/cms/uploads/attachment/file/83122/MODELOS_Y_GU_AS_17.pdf
T GUIA PARA LA ELABORACION DE UN DOCUMENTO DE SEGURIDAD W 1.4 X
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EDUCACION

como la transmisién de datos y sus destinatarios, de acuerdo con las polificas
internas que establezca la dependencia o entidad.

Procedimientos de control de acceso a la red que incluyan perfiles de usuarios o
grupos de usuarios para el acceso restringido a las funciones y programas de los
sisternas de los datos personales.

Deberdn contar con mecanismos de auditoria o rastreabilidad de operaciones v
asi garantizar que el personal encargado del fratamiento de datos personales, sélo
tenga acceso a las funciones autorizadas del sisterna de datos personales segun su
perfil de usuario. Aplicar procedimientos de respaoldo de base de datos vy realizar
pruebas periddicas de restauracion, se tendra que llevar el control de inventarios vy
clasificacion de los medios magnéticos u oOplicos de respaldo de los datos
personales,

Utilizar un espacio externo seguro para guardar de manera sistemdiica los
respaldos de base de datos personales y el transporte de los sistemas de datos
personales, se debe de garantizar gue, durante la fransmision de dates personales
y el fransporte de los soportes de almacenamients, que no se pueda fener acceso
a los datos, que no sean, reproducidos, alferados o suprimidos sin autorizacion.

Lla aplicacion de los procedimienfos para la destruccion de medios de
almacenamiento vy de respaldo obsoletos que contengan datos personales. En los
casos en que la operacién sea externa, convenir con el proveedor del servicio aue
lo dependencia o entfidad tenga la faculiad de verificar que se respete |a
integridad, confiabilidad, confidencialidad y disponibilidad de los datos personales,
revisar que el fratamiento se estd realizando conforme a los contratos formalizados.

Disefiar planes de contingencia gue garanticen la confinuidad de |a operacion y
realizar prusbas de eficiencia de los mismoes.

Lievar a cabo las verificaciones o través de las dreas de tecnologia de la
informacian, informatica o su equivalente y cualquier ofra medide tendente o
garantizar el cumplimiento de los principios de proteccian de daios personales.”?

#1BID




EDUCACION

IDENTIFICACION Y NIVELES DE SEGURIDAD POR UNIDAD
ADMINISTRATIVA, A TRAVES DEL ORGANIGRAMA
ESTRUCTURAL VIGENTE DE LA SECRETARIA DE EDUCACION
DEL ESTADO DE JALISCO
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Sistema de Proteccion de Informacién Confidencial por Area.

EDUCACION

i DESPACHO DE LA SECRETARIA DE EDUCACION
DOCUMENTO | TIPO DE ! NIVEL DE SEGURIDAD
- DOCUMENTO il
AGENDA Fisicoy BASICO
) ELECTRONICO |
QUEJAS FisicO v ALTO
_ ELECTRONICO
SOLICITUDES FisiIcO v MEDIO
ELECTRONICO |

| UNIDAD ADMINISTRATIVA

| SECRETARIA PARTICULAR

‘ DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
AGENDA FISICO ¥ BASICO
| | ELECTRONICO

| UNIDAD ADMINISTRATIVA

COORDINACION GENERAL

| DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD _l
AGENDA FISICO ¥ BASICO
ELECTRONICO

UNIDAD ADMINISTRATIVA:

COORDINADOR DE ASESORES

DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
QUEJAS FISicCO Y ALTO
ELECTRONICO ;
SOLICITUDES FIsico Y MEDIO
ELECTRONICO




EDUCACION

UNIDAD ADMIISTRATIVA:

DIRECCION DE RELACIONES

INTERNACIONALES

DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
EXPEDIENTES FISICO MEDIO
_____ VIATICOS FISICO BASICO
UNIDAD ADMIISTRATIVA: DIRECCION DE COMUNICACION
SOCIAL, EDICIONES Y PUBLICACIONES
DOCUMENTO TIPO DE |
' DOCUMENTO | NIVEL DE
.. D | SEGURIDAD
No Aplica No Aplica | No Aplica

UNIDAD ADMINISTRATIVA:

DIRECCION GENERAL DE ATENCION A

| LA COMUNIDAD EDUCATIVA

DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD

QUEJAS FISICO | BASICO
ELECTRONICO |

PETICONES Fisico BASICO

| ELECTRONICO

GESTION FISICO BASICO

ELECTRONICO




EDUCACION

UNIDAD ADMINISTRATIVA:

UNIDAD DE TRANSPARENCIA E
INFORMACION PUBLICA DE LA
SECRETARIA DE EDUCACION.

DOCUMENTO

TIPO DE
DOCUMENTO

NIVEL DE
CONFIDENCIABILIDAD

| SISTEMA
| INFOMEX

{Normbre de

ELECTRONICO

BASICO

LIBRO DE
REGISTROS DE

SOUCITUDES DE
INFORMACION,

FiSICO

BASICO

LIBRO DE
REGISTRO DE
OFICIOS
[SALIENTES).

FisICO

BASICO

COPIA
ELECTRONICA
DE RESPUESTAS,
AMPLIACIONES
DE TERMINO,
NOTIFICACIONES
ITEL,
PREVENCIONES,
ASIGNACIONES.

ELECTRONICO

BASICO

EXPEDIENTES
[Folics).

FISICO

MEDIO

BASE DE DATOS
(Registro de
Solicitudes de
Informacidn).

ELECTRONICO

BASICO




EDUCACION

" COMITE DE TRANSPARENCIA

' DOCUMENTO TIPO DE NIVEL DE

- DOCUMENTO SEGURIDAD
SOLUCITUDES DE | Fisico / ALTO
DERECHOS ELECTRONICO

| ARCO

| CLASIFICCION | FisICO ALTO
DE ELECTRONICO

| INFORMACION

UNIDAD ADMINSTRATIVA

| COODINACION DE EDUCACION

| BASICA
DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
PETICIOMNES Y FISICO ¥ BASICO
QUEJAS ELECTRONICO

Iy

UNIDAD ADMINISTRATIVA:

DIRECCION GENERAL DE EDUCACION

PREESCOLAR
DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD

QUEJAS, Fisico v BASICO
ATENCION Y ELECTRONICO
SEGUIMIENTO
LISTADO DE Fisico BASICO
CONTROL DE




ASISTENCIAS DEL |
| PERSONAL

ADSCRITO A ESTA
DIRECCION

JALIS

L

e

EDUCACION

EXPEDIENTES DEL
PERSOMNAL
ADSCRITO A ESTA
DIRECCION

Fisico

MEDIO

UNIDAD ADMINIZTRATIVA:

DIRECCION DE GESTION Y OPERACION
DE EDUCACION PREESCOLAR

DOCUMENTO TIPO DE NIVEL DE
[ DOCUMENTO SEGURIDAD
No Aplica Mo Aplica No Aplica

UNIDAD ADMINISTRATIVA:

DIRECCION DE PROYECTOS
EDUCATIVOS DE EDUCACION

__| PREESCOLAR
DOCUMENTO TIPO DE MNIVEL DE
DOCUMENTO SEGURIDAD
| Mo Aplica Mo Aplica | Mo Aplica




EDUCACION

UNIDAD ADMINISTRATIVA:

DIRECCION GENERAL DE EDUCACION
PRIMARIA

PERSOMNAL

ADSCRITO A ESTA |

DIRECCION

TIPO DE NIVEL DE
DOCUMENTO | DOCUMENTO | SEGURIDAD
FSICO Y
QUEJAS, ELECTRONICO BASICO
ATENCION Y
SEGUIMIENTO ) "
LISTADO DE FsiICO BASICO
CONTROL DE
ASISTENCIAS DEL
| PERSONAL
ADSCRITO A ESTA
 DIRECCION
EXPEDIENTES DEL FiSICO

MEDIO |

UNIDAD ADMINISTRATIVA:

| DIRECCION DE GESTION Y OPERACION
| DE EDUCACION PRIMARIA

DOCUMENTO TIPO DE NIVEL DE
~ DOCUMENTO SEGURIDAD
Mo Aplica No Aplica No Aplica




=

@-‘ EDUCACION

JALISCO

UNIDAD ADMINISTRATIVA:

‘ DIRECCION DE PROYECTOS
| EDUCATIVOS DE EDUCACION PRIMARIA

|
DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
Mo Aplica No Aplica No Aplica

UNIDAD ADMINISTRATIVA:

DIRECCION GENERAL EDUCACION

SECUNDARIA
DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD

QUEJAS, FISICO Y BASICO
ATENCION Y ELECTRONICO

 SEGUIMIENTO
EXPEDIENTES FisIcO MEDIO
DEL PERSONAL
ADSCRITO A
ESTA

DIRECCION

|

UNIDAD ADMINISTRATIVA:

|
DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
QUEJAS,
ATEMCION Y Fisico v BASICO
SEGUIMIENTO | ELECTRONICO |

DIRECCION DE SECUNDARIA GENERAL |

4



EDUCACION

UNIDAD ADMINISTRATIVA:

DIRECCION DE EDUCACION
SECUNDARIA TECNICA

DOCUMENTO TIPC DE NIVEL DE
DOCUMENTO SEGURIDAD

QUEJAS,

ATEMCION Y FISICO ¥ BASICO

SEGUIMIENTO ELECTRONICO

UNIDAD ADMINISTRATIVA:

DIRECCION DE EDUCACION
TELESECUNDARIA

TIPO DE NIVEL DE
DOCUMENTO DOCUMENTO SEGURIDAD

QUEJAS, f
ATEMCION Y FISICO Y BASICO
SEGUIMIENTO ELECTRONICO
PLANTILLA DE ELECTRONICO MEDIO
PERSONAL ) o
VISITAS DE FISICO BASICO
SUPERVISION
EXPEDIENTES DE FISICO MEDIO
SUPERVISORES |
MINUTARIO FISICO BASICO




EDUCACION

' UNIDAD ADMINIZTRATIVA;

DIRECCION GENERAL DE EDUC%CIC')N
PARA LA EQUIDAD Y FORMACION

| | INTEGRAL.
DOCUMENTO TIPO DE NIVEL DE
DOCUMENTC SEGURIDAD
ATENCION Y FISICO Y BASICO
| SEGUIMIENTO ELECTRONICO
DE SERVICIOS

UNIDAD ADMINISTRATIVA;

DIRECCION DE EDUCACION INICIAL

INSCRIPCION

DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
EXPEDIENTES DE FISICO MEDIO
PERSONAL
| SOLICITUDES DE FiSICO MEDIO

| UNIDAD ADMINISTRATIVA.:

DIRECCION DE EDUCACION ESPECIAL

DOCUMENTO TIPO DE NIVEL DE
L3 DOCUMENTO SEGURIDAD
SOUCITUD DE f
ATENCION FisICO ALTO
ELECTRONICO ALTO

X



EDUCACION

| REGISTRO BASE DE
DATOS: . o ol
ESTUDIO FsIcO ALTO
SQCIOECONOMICO |
FICHADE FisiCO ALTO
IDENTIFIC ACION
FOR
| DISCAPACIDAD T
UNIDAD ADMINISTRATIVA. DIRECCION DE EDUCACION INDIGENA
| DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
| APOYO A EXPEDIENTE ALTO
PROBLEMATICAS
DETECTADAS A
ALUMNOS
UNIDAD ADMINISTRATIVA: DIRECCION DE EDUCACION FSICA Y
DEPORTE
DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
No Aplica No Aplica No Aplica




EDUCACION

UNIDAD ADMINISTRATIVA:

DIRECCION DE PSICOPEDAGOGIA

TIPO DE | NIVEL DE
DOCUMENTO | DOCUMENTO | SEGURIDAD
APOYO A FISICOS ALTO
DOCENTES Y
ALUMNOS

UNIDAD ADMINISTRATIVA:

DIRECCION DE ARTICULACION PARA LA
EQUIDAD Y PREVENCION DE LA

VIOLENCIA

DOCUMENTO TIPO DE NIVEL DE
= DOCUMENTO SEGURIDAD
No Aplica No Aplica No Aplica

UNIDAD ADMINISTRATIVA:

DIRECCION GENERAL DE PROGRAMAS

ESTRATEGICOS

DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
No Aplica No Aplica No Aplica




EDUCACION

UNIDAD ADMINISTRATIVA:

DlREcc:u:'m_nE PROGRAMAS DE
TECNOLOGIA EN EL AULA

DOCUMENTO TIPC DE NIVEL DE
. DOCUMENTO SEGURIDAD
No Aplica No Aplica No Aplica

| UNIDAD ADMINISTRATIVA:

[ DIRECCION DE PROGRAMAS DE
| ACOMPANAMIENTO PEDAGOGICO

’7 TIPO DE NIVEL DE

DOCUMENTO | DOCUMENTO SEGURIDAD
EXPEDIENTE DE

| PERSONAL FiSICO ALTO

‘ UNIDAD ADMINISTRATIVA:

DIRECCION DE PROGRAMAS PARA EL
DESARROLLO Y BIENESTAR ESCOLAR

| TECNICO DE
ALUMNOS

DOCUMENTO TIPO DE NIVEL DE
__DOCUMENTO | CONFIDENCIALIDAD
LISTA DE_ Fisico ALTO
DOTACION DE
ANTEOJOS
EXPEDIENTES DE FISICO ALTO %
CASOS
_ESPECIALES
EXPEDIENTES ELECTRONICO ALTO




EDUCACION

UNIDAD ADMINISTRATIVA:

DIRECCION DE PROGRAMAS
COMPENSATORIOS Y DE APOYO

DOCUMENTO TIPO DE NIVEL DE
| DOCUMENTO SEGURIDAD
PAGO FisicO Y BASICO Y MEDIO |
| COMPENSATORIO | ELECTRONICO

_UNIDAD ADMINISTRATIVA:

DIRECCION DE SEGUIMIENTO Y
EVALUACION DE LA GESTION

DOCUMENTO
TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
No Aplica No Aplica No Aplica
COORDINACION: COORDINACION DE EDUCACION
MEDIA SUPERIOR
TIPO DE NIVEL DE
DOCUMENTO DOCUMENTO SEGURIDAD
ATENCION A FISICO Y MEDIO
QUEJAS ELECTRONICO =
ATENCION DE FISICO ALTO
QUEJAS Y JUICIOS
GESTION
| PRESUPUESTAL Y FisICO BASICO

| FINANCIERO




EDUCACION

:

UNIDAD ADMINISTRATIVA:

| DIRECCION GENERAL DE EDUCACION

MEDIA SUPERIOR
DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
EXPEDIENTES DE
_PERSONAL FISICO ALTO

UNIDAD ADMINISTRATIVA:

MEDIA SUPERIOR

DIRECCION GENERAL DE ENLACE DE
ORGANISMOS PUBLICOS
DESCENTRALIZADOS DE EDUCACIAN

DIRECCION ACADEMICA DE

DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD |
EXPEDIENTES Y
NOMBRAMIENTOS Fisico MEDIO
TITULARES OPD )
ATENCION Y Fisico ¥ BASICO
SEGUIMIENTO DE | ELECTRONICO
INFORMACION
DE
ORGANISMOS.
UNIDAD ADMINISTRATIVA:

EDUCACION MEDIA SUPERIOR

DOCUMENTC TIPO DE NIVEL DE
_ DOCUMENTO SEGURIDAD
REGISTRO DE
BASE DE DATOS | ELECTRONICO BASICO
PLANTILLAS DE
DOCENTES ELECTRONICO MEDIO
ATENCION Y FISICO Y BASICO
COORDINACION | ELECTRONICO

DE PROGRAMAS

%



EDUCACION

UNIDAD ADMINISTRATIVA: DIRECCION DE GESTION ESTRATEGICA
| DE EDUCACION MEDIA SUPERIOR

DOCUMENTO TIPC DE NIVELDE |
| DOCUMENTO SEGURIDAD
| No Aplica No Aplica
| No Aplica
| |
COORDINACION COORDINACION DE FORMACION Y

ACTUALIZACION DOCENTE, MAESTRIA
EN EDUCACION CON INTERVENCION
EN LA PRACTICA EDUCATIVA

DOCUMENTO TIPO DE NIVEL DE
- DOCUMENTO SEGURIDAD
FORMACION DE FISICO Y
PROFESORES DE ELECTRONICO MEDIQ
LA EDUCACION
| UNIDAD ADMINISTRATIVA: DIRECCION GENERAL DE EDUCACION
| NORMAL
TIPO DE NIVEL DE
_ DOCUMENTO DOCUMENTO SEGURIDAD
KARDEX FisICO ALTO
REGISTRO DE ALTO
ESCOLARIDAD FISICO
CERTIFICADO DE FISICO ALTO
ESTUDIOS




EDUCACION

ACTAS DE
EXAMEN
PROFESIONAL

FISICO

ALTO

TITULOS

FiSICO

ALTO

AUTORIZACION
PARA EJERCICIO
DE DOCENCIA

Fisico

ALTO

UNIDAD ADMINISTRATIVA:

DIRECCION DE GESTION Y DESARROLLO
INSTITUCIONAL

DOCUMENTO TIPO DE NIVEL DE
_ DOCUMENTO SEGURIDAD
Mo Aplica Mo Aplica , No Aplica

UNIDAD ADMINISTRATIVA:

DIRECCION GENERAL DE FORMACION
CONTINUA PARA PROFESIONALES DE LA

EDUCACION
' DOCUMENTO |  TIPO DE NIVEL DE
g DOCUMENTO SEGURIDAD
‘ LISTADO DE
DOCENTES ELECTRONICO MEDIC

UNIDAD ADMINISTRATIVA:

DIRECCION DE DESARROLLO

ACADEMICO %
 DOCUMENTO TIPO DE NIVEL DE
e DOCUMENTO SEGURIDAD
LISTADO DE ,
DOCENTES ELECTRONICO MEDIO




EDUCACION

UNIDAD ADMINISTRATIVA:

DIRECCION DE GESTION Y EVALUACION

DOCUMENTO TIPO DE ' NIVEL DE
I BOCUMENTO SEGURIDAD |
No Aplica Mo Aplica __No Aplica

UNIDAD ADMINISTRATIVA:

UNIVERSIDAD PEDAGOGICA
NACIONAL E INSTITUCIONES DE
POSGRADO

DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
PLANTILLA FLECTRONICO ALTO
DOCENTE Y Y FISICO

ADMINISTRATIVA.

UNIDAD ADMINISTRATIVA:

| DIRECCION UNIDADES DE LA

UNIVERSIDAD PEDAGOGICA
. NACIONAL

| DE PROFESIONALES DE LA EDUCACION |

DIRECCION GENERAL DE UNIDADES DE

]

| DOCUMENTO TIPO DE NIVEL DE
' | DOCUMENTO SEGURIDAD
EXPEDIENTES DE |
~ DOCENTES Fisico ALTO
INFORMACION
PERSONAL DE | ELECTRONICO Y ALTO
LOS ALUMNOS FiSICO
ALUMNOS
BECADOS, Fisico ALTC
REPOSICION Y
ENTREGA DE
TARJETAS




EDUCACION

UNIDAD ADMINISTRATIVA:

DIRECCION DE POSGRADO

DOCUMENTO

TIPO DE
DOCUMENTO

NIVEL DE
SEGURIDAD

PROGRAMAS
EDUCATIVOS DE
POSGRADO
PARTICULARES Y
PUBLICOS
DICTAMINADOS;
DE NUEVO
INGRESC Y
REESTRUCTURADOS

Fisico v
ELECTROMNICO

DICTAMINACION
DE PROTOCOLD
DE TESIS QUE
SOLICITAN BECA
____COMISION

Fisico Y
ELECTRONICO

ALTO

ALTO

RELACION DE
CERTIFICADOS DE
ESTUDIO Y ACTAS

DE EXAMEN

PROFESIONAL

FiSICO Y
ELECTRONICO

ALTO

UNIDAD ADMINISTRATIVA:

DIRECCION GENERAL EDUCACION
_PERMANENTE

DOCUMENTO TIPO DE NIVEL DE
DOCUEMNTO SEGURIDAD
EXPEDIENTES DE ALTO
BECARIOS, FiSICO Y
ASESORES Y ELECTRONICOS

ALUMNOS




EDUCACION

JALISCO

UNIDAD ADMINISTRATIVA: DIRECCION DE CAPACITACION PARA
LA VIDA Y EL TRABAJO
DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO |  SEGURIDAD
PLANEACION FisIco MEDIO
DE MISIONES
 CULTURALES
SERVICIO DE MEDIO
CAPACITACION FISICO
CERTIFICADO
_ DETERMING ___Fisico ALTO
EXPEDIENTES DE
ALUMNOS | FISICO ALTO |
| UNIDAD ADMINISTRATIVA: DIRECCION DE ATENCION AL REZAGO
| _ EDUCATIVO
' DOCUMENTO TIPO DE NIVEL DE
3 : DOCUMENTO | CONFIDENCIALIDAD
REGISTRO Y
CONTROL DE FisSICO BASICO
| PERSONAL
L COCRDINACION: COORDINACION DE PLANEACION Y ‘
EVALUACION EDUCACTIVA
‘ DOCUMENTO ‘ TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
"No Aplica [ No Aplica No Aplica | X



UNIDAD ADMINISTRATIVA:

EDUCACION

DIRECCION GENERAL DE PLANEACION
EDUCATIVA

DOCUMENTO TIPO DE MNIVEL DE
 DOCUMENTO SEGURIDAD
No Aplica Mo Aplica No Aplica

UNIDAD ADMINISTRATIVA:

DIRECCION DE ESTADISTICA Y SISTEMAS
DE INFORMACIGN

DOCUMENTO TIPO DE NIVEL DE
DOCUMENTO SEGURIDAD
EXPEDIENTES DE FIsICO BASICO
PERSOMNAL
ADSCRITO A LA
DIRECCION
CONSULT@ME ELECTRONICO BASICO
(consultas)
SISTEMAS DE ELECTRONICO BASICO
PAGOS
[SIAPSEP-SIAN])
GESTION ELECTRONICO BASICO
EDUCATIVA

==



b+

JALISCO

EDUCACION

UNIDAD ADMINISTRATIVA

DIRECCION DE PROGRAMACION Y
PRESUPUESTO B

DOCUMENTO TIPO DE NIVEL DE
DOCUEMNTO SEGURIDAD
No Aplica Mo Aplica Mo Aplica

UNIDAD ADMINISTRATIV A

DIRECCION DE ATENCION A LA
INFRAESTRUCTURA ESCOLAR

|
DOCUMENTO TIPO DE NIVEL DE
DOCUEMNTO SEGURIDAD
No Aplica Mo Aplica No Aplica

UNIDAD ADMINISTRATIVA

DIRECCION DE BECAS

DOCUMENTO TIPO DE NIVEL DE
DOCUEMNTO SEGURIDAD

FISICO Y ALTO

OTORGAMIENTO | ELECTRONICC
DE BECAS -

EXPEDIENTES DE FISICO Y ALTO

SOLICTUDES DE | ELECTRONICO
BECAS ) 1L

BASES DE DATOS FISICO Y ALTO

DE BECARIOS Y | ELECTRONICCT

EX BECARIOS




EDUCACION

UNIDAD ADMINISTRATIVA

EDUCATIVA

DOCUMENTO TIPO DE NIVEL DE
B DOCUEMNTO SEGURIDAD
FISICOS ¥ ALTO

APLICACION DE
EVALUACIONES
EDUCATIVAS

ELECTRONICOS

DIRECCION GENERAL DE EVALUACION

UNIDAD ADMINISTRATIVA

DIRECCION DE EVALUACION PARA EL
FORTALECIMIENTO EDUCATIVO

DOCUMENTO TIPO DE NIVEL DE
DOCUEMNIO SEGURIDAD
No Aplica Mo Aplica No Aplica

UNIDAD ADMINISTRATIVA

DIRECCION DE EVALUACION DEL
SISTEMA EDUCATIVO ESTATAL

|
DOCUMENTO | TIPO DE MNIVEL DE
: DOCUEMNTO SEGURIDAD
| Mo Aplica No Aplica Mo Aplica




EDUCACION

UNIDAD ADMINISTRATIVA:

DIRECCION GENERAL DE
ACREDITACION, INCORPORACION Y |
REVALIDADCION EDUCATIVA |

DOCUMENTO

' TIPO DE
| DOCUMENTO |

NIVEL DE
SEGURIDAD

SISTEMA
AUTOMATIZADO
DE LA
ADMINISTRACION
DE
ACREDITACION,
INCORPORACION
Y
REVALIDADCION
EDUCATIVA

FisiCO ¥
ELECTRONICO

ALTO

UNIDAD ADMINISTRATIVA

- |
DIRECCION DE CONTROL ESCOLAR DE
_ EDUCACION BASICA

DOCUMENTO TIFO DE NIVEL DE
DOCUEMNTO SEGURIDAD

SISTEMA Fisico v ALTO

AUTOMATIZADO | ELECTRONICO

DE LA

ADMINISTRACION |

DE CONTROL i

ESCOLAR




EDUCACION
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DE LAS SANCIONES

Del mal use o practicas que se lleven en confra del presente v de lo mencionado
por la legislacién vigente, devienen responsabilidades que puede ser de caracter
penal, administrativa o civil,

A continuacion, se transcriben las medidas de apremio vy las sanciones devenidas
de diversas infroccioneas g la norma.

De conformidad a la Ley de Prateccién de Datos Personales en Posesion de Sujefos
Obligados del Estado de Jalisco y sus Municipics, se contara con las siguientes
medidas de apremio y responrsabilidades respecto de los Datos gque pose esta
Secretarna.

“Articulo 139, Medidas de apremio,
1. EI Instituto podrd interponer las siguientes medidas de apremic para asegurar €l
cumplimiento de las deferminaciones emitidas:

. Amonestacion piblica;

Il. Multa equivalente a lo cantidad de cienfo cincuenia hasta mil quinientas veces el valor
diaria de la Unidad de Medida v Actuaglizacién; o

i, Arresto adminisfrative.

2. El incumplimiente de los Responsables, serd difundido en los porfales de obligaciones de
fransparencia del Institfuto y considerado en las evaluaciones gue realice.

3. En caso de que el incumplimiento de las determinaciones del Insfituto implique o
presunta comision de un delito, se deberdn denunciar los hechos ante la autondad
compefente,

4, Las medidas de apremio de cardcter econdmico no podrdn ser cubierfas con recursos
publicos,

Articulo 140. Medidas de apremio — incumplimiento.

1. §i @ pesar de la ejecucion de las medidas de apremio previstas en el arficulo anterior, no
se cumpliere la resolucién del Instituto, se requeriré el cumplimienfo al supericr jerdrquica
para que en el plozo de cinco dias obligue o cumplir sin demora.

2, De persistir el incumplimiento se aplicardn sobre el superior jerarquico las medidog de
apremio establecidas en el arficulo anterior.

3. Transcurrido el plazo, sin que se haya dado cumplimiento, se dard vista o la autoridyd
competente en matera de responsabilidades.
%5
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Articulo 141, Medidas de apremio — Determinacion.
1. Para calificor las medidas de apremia establecidas en el presente Capifulo, el Instituto
deberd considerar:

|. La gravedad de la falta del responsable, determinada por elementos fales como el dafio
causado; los indicios de intencionalidad: lo duracién del incumplimisnto de las
determinaciones del Instifuto y la afectacién al ejercicio de sus atribuciones;

II. La condicién econémica del infractor; y
. La reincidencia,

2. Bl Instituto establecerd mediante lineamientos de cardacter general, las afribuciones de
las dreas encargadas de calificar lo gravedad de la folta de observancia de sus
determingciones y de la notificacién y ejecucion de las medidas de apremio gue apliguen
e implementen, conforme a los elementos desarrollados en el presente Capitulo.

3. FI Instifuto podrd requerir al infractor la informacion necesaria para determinar su
condicion econémica, apercibido de gue en caso de no proporcionar e misma, las multas
se cuantificardn con base en los elementos que se tenga a disposicion, entendidos como
los que se encuentiren en los registros publicos, los que contengan medios de informacién o
sus propias pdginas de infemet v, en general, cualquiera que evidencie su condicion,
quedando facultado el Instifuto para requerr aquella documentacidn gue se considere
indispensable paro fal efecto a las autoridades competentes.

Articule 142, Medidas de apremio — Ejecucion.
1. Las medidas de apremic deberdn aplicarse e implementarse en un plazo mdximo de
quince dias, contados a partir de gue sea nofificada lo medida de apremio al infractor.

Arliculo 143. Medidas de apremioc — Reincidencia.
1. e considerard reincidente al gue habiende incurrido en una infraccion gue haya side
sancionada, cometa otra del mismo fipo o nafurcleza,

2. En caso de reincidencia, el Instituto podran imponer una multa hasto el doble de o que
se hubiera deferminado la primera vez,

Articulo 144, Multas — Naturaleza,

. Los multas que file el Instituto se hardn efecfivas, impuestas como sanciones
administrativas de acuerdo con esta Ley; constifuyen crédifes fiscales a favor del Estado v
su ejecucién se rige por las disposiciones junidicas aplicables.

Articulo 145. Amonestacion Piblica — Notfuraleza.
1. Las amonestaciones publicas seran impuestas por el Instifuto v serd ejecutaga pogy el
superior jerdrquico inmediato del infractor con el que se relacione,
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Capitulo I
Infrocciones y Sanciones

Arficule 146, Infracciones-— Causales.
. Serdn causos de responsabilidad y sancidn por incumplimiento de las ebligociones
establecidas en la materia de la presenfe Ley, las siguientes:

. Actuar con negligencia, dolo o mala fe durante la sustanciacion de las solicitudes para el
gjercicio de los derechos ARCC o de lo porfabilidod de los datos personales;

Il Incurnplir los plazos de atencidn previstos en la presente Ley para responder las solicitudes
para el ejercicio de los derechos ARCO o para hacer efectivo el derecho de que se frofe;

. Ampliar con dolo los plazos previstos en la presente Ley para responder las solicifudes
para el ejercicio de los derechos ARCO o lo portabilidad de los datos personales;

. Usar, susfraer, divulgar, oculfar, alterar, mutilar, desfruir o inutilizar, fotal o parcialmente v
de manera indebida datas personales, que se encuentren bajo su cusfodic o a los cuales
tengan acceso o conocimiento con maotivo de su empleo, cargo o comision;

V. Dar tratamiento, de manera infencional, a los datos perscnales en contravencion o los
principios y deberes establecidos en la presente Ley;

Vi, Mantener los dafos personales inexactos cuando resulte imputable ol responsable;

Vil. No efectfuar lo rectificacidn, cancelacion u oposicicn al fratamienfo de los dafos
personales que legalmenfe proceda, cuando resulten afectados los derechos de los
fitulares;

Vill. No contar con el aviso de privacidad, o bien, omifir en el mismo alguno de los elementos
a que refieren los arficulos 21, 22 y 23 de la presente Ley. segln sea el caso, y demds
disposiciones aplicables;

IX. Clasificar, con dolo o negligencia, datos personales sin gue se cumplan las
caracteristicas sefialadas en Ley de Transparencia. La sancion sélo procederd cuando
exista una resolucion previa, que haya guedado firme, respecto del criterio de clasificacion
de los datos personales;

X. Incumplir el deber de confidencialidaod establecido en el arficuio 44 de la presente Ley:

X1 No establecer los medidas de seguridad en los términos que esfablecen los arficulog,a0,
31, 32, 33, 34, 35 y 34 de lo presente Ley,

¥\. Presentar vulneraciones a los datos personales por la falta de implementacion Ye
medidas de seguridad segin los articulos 30, 31, 37, 42 y 43 de la presente Lay;
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XW. Llevar a cabe ia transferencia de dafos personales, en confravencion a lo previsto en
la presente Ley;

X1V, Obstruir los actos de verificacidn de la autoridad;
XV. Crear bases de datfos personales en contfravencion a lo dispuesto por la presente Ley;
XV No acaotar las resoluciones emitidas por el Instifuto;

VI Aplicar medidas compensaforias en confrovencion de los criterios que talas Tines
establezca el Sistema Nacional;

XVIll. Declarar dolosamente la inexistencia de datos personales cuando éstos existan folal
o parcialmente en las archivas del responsable;

XIX. No atender las medidas cautelares establecidas por el Instifuto;

XX, Tratar los datos personales de manera que afecte o impida el ejercicic de los derechos
fundamentales previstas en lo Constitucian Politica de las Eslados Unidos Mexicanos;

XX No cumplir con las disposiciones previstas en los arficulos 65, 66, &8 y &9, de la presenie
Ley;

XXl No presentar ante el Instituto la evaluacién de impacio o la profeccidn de dotos
personales en aguellos casos en gue resulfe obligatoria, de conformidad con o previsto en
la presente Ley v demds normativa aplicable;

XXM, Realizar actos parg intimidar o inhibir a los tifulares en el gjercicic de los derechos
ARCO:; y

XXV, Omifir lo enfrega deld informe anual o que se refiere el articulo 44, froccian Vil de la Ley
General de Transparencia y Acceso a lo Informacion FPdblica, o bien, de manerg
extempordnea.

2. Las causos de responsabilidad previstas en las fracciones [ 1V, V. X XL XL X0 XV XV
XX y XX, asi como la reincidencia en las conductas previstas en el resto de las fracciones
de este arficulo, serdn consideraodos como graves para efectos de su sancidn
adminisfrativa,

3. Las sanciones de cardcter econdémico no podrdn ser cubiertas con recursos publicos.

Arficulo 147. Infracciones— De partidos polificos,

1. Ante incumplimientos por parte de los parfidos politicos, el Institufo dard vista, se
caresponda, al instituto Nacional Electoral o al Instifuio Electoral y de Participaci
Civdadana del Estada de Jalisco, parg gue investigue, resuelva v, en su caso, sancione
conducente, sin perjuicio de las sanciones establecidas para los porfidos politicos en |

leyes aplicables.
\
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Arficulo 148. Infraocciones— De fideicomisos o fondos poblicos.

1. En el caso de probables infracciones relacionadas con fideicomisos o fondos pdblices, el
Instituto deberd dar vista al drgano inferno de confrol o instancia equivalente del
responsable relacionado con éstos. cuando sean servidores publicos, con gl fin de que
instrumenten los procedimientos administrafivos o gue haya lugar,

Articule 149, Infracciones— Sanciones.
1. A guien cometa alguna de las infracciones establecidas en lo presente Ley, se le
sancionard de la siguiente forma:

. El apercibimiento para que el Responsable lleve o cabo los actos solicitados por el titular,
en los términos previstos por esta Ley, Iratdndose de los supuestos previsfos en el articulo
146, en sus fracciones Il, VI, XIV, XV, XIX y XXIV del arfic ulo anterior;

I. Multa de ciento cincuenta a quinienfas veces el valor diaric de g Unidad de Medida y
Actualizacidn, en los casos previstos en el articule 146, en sus fracciones lll, V., Vil, VIl X, XV,
XN, XX1 XXy XX v

. Multa de quinientas a mil quinientas veces el valor diario de lo Unidad de Medida y
Actuolizacion, en los casos previstos en el ariculo 144, en sus fracciones | IV, X, X, Xl XV,
KL 20y XKL

Articule 150, infracciones — Determinacion.

I. El Instituto fundard y motivarg la determinacién de las infracciones y sanciones,
considerando:

I. La naturaleza del dato;

I, La notoria improcedencia de la negativa del responsable, para reclizar los actos
solicifados por el fitular, en témminos de esta Ley:

. El cardcter intencional o no, de la accidén v omisién constifutiva de la infraccion;

W, La capacidad econdmica del Responsable; y

V. La reincidencia,

Articulo 151. Infracciones— Responsabilidad Adminisfrativa.

. Independientemente de la soncion que aplique el Insfituto, éste deberd presentar ante
las autoridades competentes denuncio en materia de responsabilidad administrativa de los
servidores publicos para que, de ser procedente, se sancione al servidor publico de
conformidad con la Ley de Responsabilidades de los Servidores Piblicos del Estadsg) de
Jalisco. En el caso de que se imponga comae sancién la inhabilitacidn,

Articulo 152. Infracciones— Procedencia de responsabilidades del orden civil o pencal.
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1. Las responsobilidades gque resulien de los  procedimienfos administrafivos
corespondientes, derivados de la violocidn o lo dispuesto por el articulo 177 de la presente
Ley, son independientes de las del orden civil, penal o de cualguier otro fipo gue se puadan
derivar de los mismos hechos.

2. Dichas responsabilidades se determinardn, en forma aufénoma, o iraves de Jos
procedimientos previstos en las leyes aplicables y las sanciones gue, €n su Ccasa. i
impongan por los ouforidades compefentes, fambien se ejecufardn de manero
independiente.

3. Para tales efectos, el Instifuto podrd denunciar ante las auforidodes competentes
cualguier acto v omisian violataria de la presente Ley y aportar las pruebas que consideren
pertinentes, en los términcs de las leyes aplicables.

CODIGO CIVIL DEL ESTADO DE JALISCO
"Arficulo 139419 gue a la letra dice:

Cuando el dafio moral haya afectado a la victima en su decoro, honar, prestigic
personal o profesional, el juez independientemente de lo dispuesto en el articulo
anterior ordenard y en ejecucién de sentencia a peficion expresa del afectado y
con cargo al responsable, la publicacién de un extracto de la senfencio de la gue
se desprenda con tfoda claridad las circunstancias y el alcance de la misma o
fravés de los medios informativos que considere convenienias; pero en los casos en
que el dafo se produzca por medio de un acto gue haya sido difundido por los
medios informativos o de difusion masiva, el juez ordenard gue los mismos den
publicidad al exiracto de la sentencia con la misma imporfancia y consideracion
que hubiere tenido la difusion original.

Articulo 1394 BIS'T -

Estardn sujetas a la reparacién del dafio meral de acuerde a lo establecido en g
articulo anterior y por tanto, se consideraran como hechos ilicitos, las siguientes
conductas:

I El que divulgue la imputacién que se hace a ofra persona fisica o
juridica, de un hecho falso o cierfo, deferminado o
indeterminado, que pueda causarle deshora, descrédito perjuijo
o exponerlo al desprecio de alguien.

0 EANCIOMES ESTABLECIDAS EN EL CODIGO CIVIL

2BID %



EDUCACION

Il. El gue impute a otro un hecho determinado y calificado como
delito por la ley, si el hecho es falso o inocente la persona a quien
se le imputa.

Il El que presente denuncias o querellas calumniosas,
entendiéndose por rales aquellas en que su autorimputa un delifo
o persona determinada, sabiendo que ésta es inocente o aquél
no se ha cometido.

V. Al que ofenda el honor, ataque a la vida privada o la imagen de
la propia persona.

La reproduccidn fiel de informacion no da lugar al dafic moral, aun en los casos en
que la informacién reproducida no sea comecta y pueda dafiar el honer de alguna
persona pues no constifuye una responsabilidad para el que difunde dicha
informacicn siempre v cuando se cite la fuenfe de donde se obfuvo.'?

CODIGO PENAL DEL ESTADO DE JALISCO

El Cédigo Penal consagra en el caso de revelacion de secrefos y en el espiondje,
se considera agravada la responsabilidad cuando dichos actos se cometen por
funcionarios o empleados publicos (arts, 129-211)'2

Delitos cometfidas en la custodia o guarda de documentos articulo 1514

Se impondrdn de unc a cuafro afies de prision a los servidores publicos gue
indebidamente:

[ Substraigan, destruyan u oculten documentcs, papeles u objelfos
que les hayan sido confiados, o alos que tengan acceso por razon
de su cargo.

1z Fraga, Gabino Derecho Administrative, Editorial Pdrrua 5.4, pdg. 140-141
1% oGO PEMAL (ARTICULDS 120-211)
1 cODIGO PEMAL DEL ESTADO DE JALISCO
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Il. Quebranten o consientan en quebrantar los sellos de documentos
o efectos sellados por autoridad competente que tengan bajo su
cusfodia; y

I. Abran, o consienfan que se abran sin la  ouforzacion

correspondiente, papeles o cdocumentos cerrados que fengan
bajo su custodia.

REGLAMENTOS

REGLAMENTO DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA GUBERNAMENTAL

Ariculo 5.- Las dependencias v entidades podrén establecer meconismos de
colaboracién enfre si o con el Institutce para cumplir con los obligaciones
establecidas en la Ley, este Reglamento y los lineamientos expedidos por esfe
Uitimo, particularmente en lo que se refiere a las obligaciones de fransparencia, a
los procedimientos de acceso a la informacidn, a los dafos personales y a la
correccién de éstos, asi como al establecimiento y operacion de las Unidades de
Enlace y los Comités.'s

Proteccién de datos personales contemplados en el citado Reglamento

Articulo 47. Los procedimientos para acceder a los datos personales gue esten en
posesion de las dependencias y entidades garanfizardn la proteccion de los
derechos de los individuos, en particular, ala vida privada y a la intimidad, asi como
al acceso y comreccidén de sus datos personales, de conformidad con los
lineamientos que expida el Instituto y demds disposiciones cplicables para el
manejo, mantenimiento, seguridad y proteccidn de los datfos personales. s

Arliculo 48. Las dependencias v entidades que cuentfen con sistemas de datos
personales deberdn hacer del conocimiento del Instituto y del publico en gengral
a través de sus sifios de infermnet, el listado de dichos sistemas, en el cual indicarg§n
el objeto del sistema, el tipo de datos que confiene, el uso que se les do, la uniadg

I REGLAMENTD DE LA LEY FEDERAL DF TRANSPARENCIA Y ACCESO A LA INFORMACION FLRLIC
GUBERMAMENTAL

5 \RID
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administrativa que lo administra y el nombre del responsable. El Institfuto mantendra
un listado publico actualizodo de los sistemas de datos personales que sean hechos
de su conocimiento.’’

GLOSARIO

Para efectos de la aplicacion de las presentes Recomendaciones, ademds de las
definiciones contenidas en el articule 3° de la Ley Federal de Transparencia vy
Acceso a la Informacion Publica Gubernamental publicada en el Dicrio Oficial de
lo Federacion el 11 de junio 2002, en el arficulo 2 de su reglomento, publicade en
el mismo Diario el 11 junio de 2003, v en &l Lineamiento tercero de los Lineamisnias
de Protecciéon de Datos Personales expedidos por el Instituto y pubicados en el
Diario Oficial de la FEDERACION EL 30 de septiembre de 2005, se entenderd por:

Area de consulia de datos personales: El espacio destinado para que
el personal avtorizado examine aguellos datos personales que estan
autorizados a consultar, sin posibilidad de modificar su contenido.

Area de recepcién de datos personales: El espacio donde se reciben
datos personales en cualquier tipo de soporte (fisico, elechidnico, o
ambos) en tanto se siguen las demas fases de su tratamiento para
integrarlos a uno © mas.

Area de resguardo de datos personales: El espacio para almacenar
datos personales que han recibido el tratamiento correspondiente
‘para que formen parte integral de une o mas datos personales, sin
importar el soporte (fisico, electrénico, o ambos) en tanto se siguen las
demds fases de su fratamiento para integraries a uno © mas datos
personales.

Destinatario: Cualquier persona fisica o moral o privada que reciba
datos personales.

Divulgacién de incidentes: Las acciones que adoptan el Titular d
dependencia o enfidad y el Responsable de los datos personales,

7 jmip
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efecto de dar a conocer a las autoridades competentes, a los fitulares
de los datos y, en su caso, al publico en general, los actlos deliberados
(intrusion, robo, ete.), los acontecimientos de caso foriuito o de fuerza
mayor (desastres naturales, incendios, huelgas, etc.}, que hubieran
ocasionado pérdida total o parcial de los datos personales bajo su
custodia.

Encargado: El servidor publico o cualquier otfra persona fisica o moral
facultado por un instrumento juridico o expresamente autorizado por
el Responsable para llevar a cabo el tratamiento fisico ©
automatizado de los datos personales.

Intrusién; Accion que una o mds personas realizan para infroducirse,
sin derecho, en uno o mas datos personales a fin de alterar, copiar o
sustraer datos que forman parte de esos sistemas.

Malware: Software malicioso o maligno ufilizado por personas para
causar dafios en una o mas computadoras o para susfraer archivos
de los equipos; es decir, virus, gusanos cibernéficos, caballos de Troya,
“spyware”, "bots”, “rootkits", y los que se creen posteriormente con el
mismo proposito.

Manual de operaciones: Conjunto de documentos que enumeran,
definen y detallan los procesos y procedimientos que los servidores
publicos llevan a cabo dentro de una dependencia o entidad.

Obsolescencic; Mal desempefio comparado a las  nuevas
tecnologias, imposibiidad de encontrar repuestos adecuados,
nuevas tecnologias que reemplazan la anfigua (tecnologios
sustantivas), dos o mdas tecnologias salidas en una épggea
determinada y que compiten enfre si, pero donde una termiga
superando o las otras.
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Personal autorizado: Los usuarios o encargados [servidores publicos)
gue han recibido autorizacion para interactuar con uno o mas dafos
personales por parte del Responsable del sistema.

Personal de sisternas: El personal gue labora en el drea de tecnologias
de informacion, sistemas, felecomunicaciones.

Responsable: El servidor publico fitular de la unidad administrativa
designado por el fitular de la dependencia o entidad, que decide
sobre el fratamiento fisico o automatizado de dalos personales, asi
como el contenido vy finalidad de los sistemas de datos personales.

Sistema "Persona': Aplicacién infermatica desarrollada por el Instituto
para mantener actualizado el listado de los sistemas de datos
personales gue posean las dependencias v entidades pard registrar e
informar sobre las fransmisiones, modificaciones v cancelaciones de
los mismos.

Sistema de datos personales: Constituye el conjunio ordenado de
datos personales que estén en posesion de una dependencia o
entidad, con independencia de su forma de acceso, creacion,
almacenamiento u organizacion.

Los sistemas de datos personales podrén distinguirse enfre fisicos vy
auvtomatizados, definiendose cada uno de ellos de la siguiente forma.

Fisicos.- Conjunto ordenado de datos que para su fratamiento estan
contenidos en registros manuales, impresos, sonoros, magnéticos, visuales u
hologrdaficos.

Automatizados: Conjunto ordenado de datos que para su fratamiento hgn
sido o estén sujetos a un fratamiento informatico y que por ende requiergn
de una herramienta tecnoldgica especifica para su acceso, recuperaci

o fratamiento.

\
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Soportes electrénicos: Medios de almacenamiento inteligibles solo
mediante el uso de algin aparato con circuitos que procese su
confenido para examinar, modificar o almacenar los datos; es decir,
cintas magnéticas de audio, video y datos, fichas de microfilm, discos
opticos (CD Y DVD).

Soportes Fisicos: Medios de almacenamiento inteligibles a simple
vista, es decir, que no reguieren de ningun aparato que procese su
contenido para examinar, modificar o almacenar los datos, es decir,
formularios impresoes llenados "a mano” o “mdaguina”, fotografias vy
placas radiologicas, entre ofros.

Supervision interna: Proceso sistematico mediante el cual se realiza la
recopilacion, acumulacion y evaluaciéon de evidencia sobre o
adopcidn y practica de las medidas de seguridad recomeandaddads en
este documento por una dependencia o entidad. Sus propositos son
precisar e informar el grado de cumplimiento enfre la informocion
recabada y los criterios establecidos.

Titular de los datos: Persona fisica a quien se refieren los dafos
personales que sean objeto de tratamiento.

Transmision: Toda entrega total o parcial de sistemas de datos
personales realizada por las dependencias y enlidades a cualquier
persona distinta al Titular de los datos, mediante el uso de medios
fisicos o elecirénicos tales como la inferconexion de bose de datos,
acceso a redes de telecomunicacion, asi como a fraves de la
ufilizacién de cualquier ofra fecnologia gue lo permita.

Transmisor: Dependencia o enfidad que posee los datos personalgs
objeto de la fransmision.

]
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e Tratamiento: Operaciones y procedimientos fisicos o automatizados
que permitan recabar, registrar, reproducir, conservar, organizar,
modificar, fransmifir y cancelar datos personales.

e Usuario: Servidor Publico facultado por un instrumento juridico o
expresamente autorizado por el Responsable que utiliza de manera
cofidiana datos personales para el ejercicio de sus atribuciones, por
lo gue accede a los sistemas de datos personales, sin posibilidad de
agregar o modificar su contenido.

« Jona de acceso restringido: Todas aquellas areas a las que solo tienen
acceso el personal autorizado y el personal de vigilancia; es decir, el
drea de recepcion, el drea de resguardo vy el drea de consulia de
datos personales.

ANEXO 1.
Para un mejor funcionamiento del documento de Seguridad de Datos Personales,
deberd contener'®:

(Nombre de la Coordingcidn) (Denominacion de la Unidad Administratival)

Responsable:
e Nombre:
e Cargo:

e Funciones: [Descripcion de las atribuciones con relacion al
fratamiento de los datos personales)
« Obligaciones: (Descripcion de las responsabilidades en cuanto al
tratamiento de Datos Personales)
Encargados:

« Nombre: [Nombre del Encargado 1)
s Cargo:

s+ Funciones: \

38 zUna pARA LA ELABORACION DEL DOCURMENTO DE SEGURIDAD Y 1.4
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Obligaciones:

Nombre: [Nombre del Encargado 2)
Cargo:

Funciones:

Obligaciones:

Usuarios:

Asi mismo un Folio de registro de cada uno de los datos recabados.

Nombre: [Nomibre del Usuario 1)
Cargo:

Funciones:

Obligaciones:

Nombre: ([Nombre del Usuario 2)
Cargo:

Funciones:

Obligaciones:

(Nombre del Sistema Persong)

Responsable:

Nombre;
Cargo:
Funciones.
Obligaciones:

Encargados:

Nombre: (Nombre del Encargado 1)
Cargo:

Funciones:

Obligaciones:

Nombre: [Nombre del encargado?)
Cargo:
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¢« Funciones
« Obligaciones:
Usucairios:

o Nombre: [Nombre del Usuario)
o Cargo:

e Funciones:

« Obligacicones:

« Nombre; ([Nombre del Usuario)
s Cargo:
» Funciones:

« Obligaciones:
Elemplo:

Datos de Identificacién [nombres, apellido paterno, apellido materno, domicilio,
estado civil)

Datos laberales [correo electrdnico institucional vy teléfono institucional

ANEXO 2.

ORIENTACION DE LA ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE DATOS
PERSONALES'®

(Nombre del Sistema)

1. Tipo de soporte: (En caso de que se prevea cambiar el tipo de
soporte que utiliza ejemplo, de fisico a electrénico en el supueasto de
que se prevea utilizar ambos tipos de soportes.)

a} Tipo de soporte: Precisar si el sistema se encuentra en soporfes

b) Descripcion: [Describir el soporte en el que se encuentran los datos |
fisicos podrian ser en formatos, listados, documentos o expedientes, '

12 GUia PARA LA ELABORACION DE UN DOCUEMNTO DE SEGURIDAD V 1.4
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entre oiros y para soportes electrénicos, hoja de cdlculo o base de
datos relacional entre otfros.

2. Caracteristica del lugar donde guardan los soportes:

[Describir el lugar en el que fisicamente se encuentran los soportes del
sistema)

ORIENTACION DE TRANSMISION DE SOPORTES FISICOS DE DATOS FERSONALES

e  Mensajero Oficial

e Asistente Secretarial

+ Visita personal

¢ Servicio de Mensajeria Externo

e El paguete con Datos Personales vigja en sobre cerrado,
debidamente sellado, de tal forma que sea perceptible
cualquier violacion o apertura no autorizada del mismo.

e S0lo deberd entregarse si el destinatario acredita su identidad.
Para ello el destinatario presenta una identificacion oficial con
fotografia y el mensajero reciba nombre, firma y un nUmero de
referencia que aparezca en tal identificacion, ademds de Ig
fecha de enirega,

o Ji el destinatario no puede acreditar su identidad, el mensajero
devuelve el paguete al transmisor.

» Elfransmisor debera verificar que si fue entregado el paguete al
destinatario si el paquete fue enfregado a ofra persona, da
inicio de atencién de un incidente.

+ Se registra en la bitdcora.

« Solo podrd ser enviado en correspondencia ordinaria silos datos
personales requieren de un nivel de proteccién basico.

e [El encargado es quien anota lo siguiente: Quien solicitalel
acceso, cuando se lleva a cabo (fecha y hora de enfraddly
salida), la razon que lo motiva y nimero del expedien

utilizado.
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ORIENTACION DE TRANSMISION DE SOPORTES ELECTRONICOS DE DATOS PERSONALES

s Las bitdcoras de eventos ocurridos en sistemas elecirdnicos deberdan
llevar un estricto control y registro de:

Eventos ocurridos en equipos operativos ([servidores, cortafuegos,
almacenamiento masivo)] gue habilitan la operacién del sistema de datos
personales, asi como intentos de acceso (exitosos y fallidos), accesos
denegados a usuarios y terminales; wuso de herramientas para
administracion del servidor y fecha v hora de los eventos anteriores,

« Cuando son eventos a nivel de software aplicativo del sistema de

datos personales, deberdn generarse bitdcoras para mensadjes de
error, apertura, modificacion vy cierre de  archivos, viclaciones
detectadas por el software aplicativo, fecha y hora de estos eventos.
e Jilos eventos son relatives a las actividades de usuarios {capturistas,
encargados, el propio responsable y el administrador del servidor) en
interaccion con el sistema deberdn generar bitécoras para archivos,
servicios y recursos ufilizados, intentos de acceso (exitoso y fallidos);
comandos y operaciones iniciadas, fecha y hora de los eventos.

REQUISITOS PARA LA ELABORACION DE BITACORAS

¢ Quién accede a los datos personales

« Desde donde vy con qué

o Accesos (intentos exitosos y fallidos) v salidas

« Propésitc del acceso (sdlo para modificaciones en el software
aplicativo)

» Operaciones llevadas a cabo de datos personales (registros vy
campos) utilizados de la base de datos, fecha v hora.

¢ Cada semana se llevard a cabo un andlisis de bitGcoras pero no ge
todas ellas, solo de las gque cuenten con mayor amenaza detecta
Ademas de lo establecido en las Medidas de Seguridod o Ni
Federal.
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REQUISITOS PARA LA ELABORACION DE INCIDENTES

e El Encargado elabora y entrega un informe al Responsable a mas
tardar al dia siguiente de haber ocuriido el incidente, en el cual
precisa los soportes fisicos o electrénicos afectados v si fueron
recuperados.

e Se deberdregisirar en una hoja de cdlculo anotando guien resolvid el
incidente vy los soportes danados y recuperados, estd hoja deberd
estar protegida con una contrasena de acceso. Ademds de las
contempladas en las Medidas de Seguridad a nivel Federal.
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ATENTAMENTE

Guadalajara, Jal., a 15 de agosto de 2018

“2018, Centenario de la Creacién del municipio de Puerfo Vallarta y del
XXX Aniversario del Nuevo Hospital Civil de Guadalajara”

o

Lic. Maria Yesenia Galvén Baltrdn

Presidenta en Delegacién del Comité de Transparencia

N

Dr. RogelioRios dlez Lic.
secretario del Comite de Transparencia Integr

e Es aé@u’riérrez

Comitélde Transparencio

Lo presente hojo da firmas coresponde al Documeanto de seguidad, aproboado por el Comilté de Transparsncia
de la 3scretario de Educacian del Estade de lalisco, el dic 15 de agosto de 2018,
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