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En cumplimiento de los deberes manifestados en el articulo 35 de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, asi como el articulo 36 de la Ley de
Proteccidn de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus
Municipios, se presenta el Documento de Seguridad del Sistema Jalisciense de Radio y
Television (SIRTV), el cual contiene las medidas de seguridad de caracter fisico, técnico y
administrativo para la proteccion de datospersonales.

El Documento de Seguridad tiene por objeto proveer un marco de trabajo para el tratamiento
de datos personales, que permita mantener vigente y mejorar el cumplimiento de la legislacion
sobre la proteccién de datos personales, asi como fomentar las buenas précticas dentro del
Organismo.
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Previo al desarrollo de cada uno de los contenidos del Documento de Seguridad, es importante
mencionar la funcién y estructura organica del SJIRTV, a fin de observar cudles son algunas de
sus actividades principales, asi como las unidades administrativas encargadas de su
funcionamiento.

En este sentido, el articulo 1 de la Ley Organica del Sistema Jalisciense de Radio y Television,
sefiala que se encuentra sectorizado a la Secretaria de Cultura, asimismo cuenta personalidad
juridica y patrimonio propio.

Tiene por objeto operar las frecuencias de radio y television concesionadas por la dependencia
federal competente; prestar servicios de comunicacidn e informacién publicos en los términos
de las disposiciones federales aplicables; difundir la cultura en la sociedad jalisciense, dando
especial énfasis en las diversas manifestaciones culturales, artisticas y sociales de la entidad,
para propiciar la identidad y solidaridad de los habitantes del Estado; proporcionar informacion
pertinente, veraz y oportuna a los habitantes del Estado para fomentar y acrecentar su
participacion en la proteccion y defensa de lalibertad, el medio ambiente, las condiciones de
paz y tranquilidad social que mejoren sus condiciones culturales y materiales; informar a la
sociedad sobre los acontecimientos relevantes de caracter politico, econémico, social, cultural y
aquéllos que sean de interés de la poblacién, en los ambitos local, nacional e internacional;
orientar a la poblacién en la defensa de sus derechos y en el cumplimiento de sus obligaciones
ciudadanas; difundir, mediante mensajes y programas, servicios o productos al publico en
general, con el objeto de obtener recursos que hagan autofinanciable al Organismo; fomentar
la participacion ciudadana y el acceso a la informacion plblica.

La estructura organica del Organismo esta conformada por una Junta de Gobierno, la Direccidn
General, un Consejo Consultivo, un Organo de Vigilancia, un Defensor de Audiencia, asi como
por las Direcciones de Administracion y Finanzas, Television, Radio, Noticias, Ingenieria y
Contenidos y Redes Sociales, las cuales a su vez se integran por otras unidades. (Ilustracion

1).
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Ilustracion 1. Organigrama del Sistema Jalisciense de Radio y Television.
(FALTA INSERTAR IMAGEN)




L+ wcuerdo a lo sefialado tanto por la Ley General de Proteccién de Datos Personales en Posesion le
Su)étos Obligados como por la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios, el tratamiento de datos personales refiere a cualquier operacién o
corijunto de operaciones efectuadas mediante procedimientos manuales o automatizados, relacionadas
con la obtencidn, uso, registro, organizacién, conservacién, elaboracién, utilizacién, comunicacién,
difusion, almacenamiento, posesién, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicién de datos personales.

En el SIRTV cada una de las unidades administrativas efectiia algin tipo de tratamiento de datos
personales, y para conocer este proceso, se elaboré un diagnéstico detallando los datos personales que
se recaban, el origen, la obtencidn, el método de recaudacién, su almacenamiento, acceso y medidas de
seguridad adoptadas.

El resultado de este diagndstico muestra que en el SIRTV son objeto de tratamiento los datos
personales de servidores plblicos, personas fisicas y personas morales.

El acopio de los datos personales de los servidores plblicos y de personas fisicas que laboren y/o
presten un servicio en el Organismo, tiene por objeto integrar el expediente laboral, a fin de realizar los
tramites administrativos, fiscales y juridicos correspondientes.

Por su parte, la recoleccién de datos de personas morales tiene como finalidad la realizacién de tramites
y servicios administrativos de conformidad con las atribuciones conferidas a esta entidad debiendo ser
adecuados, relevantes y estrictamente necesarios para la finalidad que justifica su tratamiento.

Entre los datos personales sometidos a tratamiento se encuentran: nombre, domicilio, teléfono, registro
federal de contribuyentes, clave (nica de registro de poblacién, nimero de cuenta, correo electronico,
datos de asamblea de accionistas, capital social, niimero de cédula profesional e imagen personal.

Dichos datos son recabados, directa o indirectamente, por medios electrdnicos, por escrito, por teléfono
0 a través de los propios titulares. La informacién que consta en documentos fisicos es resguardada en
los escritorios y archiveros de cada una de las unidades administrativas. Estas actividades corresponden
a un tratamiento de datos personales que conlleva la implementacién de medidas de seguridad fisicas.

Sin embargo, esta informacién también es procesada y alimenta en sistemas electrénicos que son
manejados dentro del Organismo, entre los que se encuentran los siguientes:

° NOMIPAC
) Sistema dechecado

El primero es manejado por el &rea de Recursos Financieros, el segundo es manejado por el area de
Recursos Humanos y tienen que ver con los procesos de admisién, contratacion, desarrollo, control y
remision del personal del Organismo, ademés de programar la némina y efectuar los pagos de sueldos y
demas prestaciones sociales.
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a) NOMIPAC

Es el sistema para la administracién de la ndmina que calcula las percepciones y deducciones de los
colaboradores, procesa recibos y emite recibos electrénicos CFDI validados por el Servicio de
Administracion Tributaria (SAT).

NOMIPAC es operado por una persona especialista en el manejo de némina, la cual se encuentra
adscrita a la Direccidon Administrativa.

En cuanto al funcionamiento del sistema, éste genera recibos de némina de periodos quincenales,
mismos que son impresos y firmados por cada colaborador. Cada recibo se digitaliza, resguardan en
archivo vigente y posteriormente se manda un archivo de concentracién a cargo en el drea de Recursos
Humanos.

Dentro del sistema también se tiene un catdlogo donde se registran los movimientos (alta, cambio o
baja) de los colaboradores del Organismo, con los siguientes datos:

Caédigo de ndémina
Nombre

Fecha de Ingreso
Fecha de Baja

Sueldo Diario

Salario Diario Integrado
Nivel

Departamento

Puesto

®e ¢ ¢ e o & o ¢ o

Tipo de plaza: base, confianza, sindicalizado

Método de Pago: cheque, transferencia, tarjeta de débito

Correo electrénico

Nimero de Seguro Social

Estado Civil

Genero

Entidad Federativa y Ciudad de nacimiento

RFC

CURP

Domicilio particular: calle y nimero, municipio, estado, cddigo postal, teléfono
Nombre de sus padres

Datos de pago electrdnico: Banco, Sucursal, Nimero de Cuenta, Clave Interbancaria

b) SISTEMA DE CHECADO
Es el sistema de control de asistencia de personal por medio de lectura del iris ocular o de la huella
dactilar, mismas que estan vinculadas a su nimero de empleado, registra las incidencias de personal y/o
asistencias.
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El sistema cuenta con un catalogo de empleados de plantilla, registrando los siguientes datos:

Nombre

Domicilio

Teléfono

Estado Civil

Nombre de Hijos
Sexo

RFC

CURP

Fecha de Nacimiento
Grado Académico
Fecha de Alta /Baja
Area de Asignacién
Numero de Empleado

® © & @ ¢ o o o o o o o o

5.- LAS FUNCIONES Y AC Ol

En este apartado es importante mencionar que hasta antes de la implementacion de la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados y la Ley de Proteccidn de Datos
Personales en Posesi6n de Sujetos Obligados del Estado de Jalisco y sus Municipios, no estaban
definidos de manera especifica las funciones y obligaciones de las personas que tratan datos personales.

Los documentos donde se identificaban funciones y obligaciones eran la Ley que crea al Organismo y su
Reglamento Interno, aunque estas correspondian a acciones institucionales u objetivos generales que
persigue la entidad. Por lo tanto, como parte de las nuevas obligaciones y deberes que sefiala la
normatividad, se tuvieron que disefiar nuevas politicas internas para la gestién y tratamiento de datos
personales, tomando como referencia las disposiciones vertidas en los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Piblico (INAI, 2018).

Las Politicas Internas de Seguridad y Proteccién de Datos Personales de SJIRTV (Anexo 2),
contienen cinco titulos, el primero con las disposiciones generales en las que destacan el objeto y
aplicacion de las politicas; el titulo segundo contiene un capitulo de los principios de proteccién de datos
personales y otro de los encargados, funciones y obligaciones; en el titulo tercero se aborda como
capitulo dnico los sistemas y los encargados; el titulo cuarto se divide en dos capitulos que tienen que
ver con la conservacion, utilizacién y transferencia de los datos personales; mientras que en el Gltimo
titulo se abordan un capitulo de supervisién y vulneraciones de seguridad, otro de notificaciones y uno
mas de auditorias internas.

De igual forma, es importante sefialar que para este documento de seguridad se han tomado como
referencia los Principios y Deberes en materia de Proteccion de Datos Personales (INAI, 2015),
para que al igual que las politicas, constituyan una base reglamentaria respecto a las funciones y
obligaciones de las personas que traten con datos personales dentro del Organismo.

En este sentido, se establece que todo servidor pablico que en el ejercicio de sus funciones obtenga,

8
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use, registre, organice, conserve, elabore, utilice, comunique, difunda, almacene, posea, maneje,
aproveche, divulgue, transfiera o disponga de datos personales, est3 obligado a cumplir con las
siguientes disposiciones:

AL MOMENTO DE RECABAR DATOS PERSONALES:

o Dar un uso a los datos personales respetando la ley, desde el momento de su obtencién. No
utilizar medios engafiosos o fraudulentos para obtener los datos personales.

o Poner a disposicion el aviso de privacidad, de tal manera que el titular pueda conocer de
qué forma seran tratados sus datos personales y cémo podra ejercer sus derechos
ARCO.

o Obtener el consentimiento o autorizacién del titular para el tratamiento de sus datos
personales, salvo las excepciones previstas en el articulo 70 de la Ley General de Proteccion
de Datos Personales en Posesién de Sujetos Obligados, asi como el articulol5 y 75 de Ley

de Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado de Jalisco y
sus Municipios.

debera ser expreso y por escrito. En el caso de datos personales de caracter patrimonial
o financiero, el consentimiento del titular debera ser expreso Unicamente. Fuera de estos
dos casos, como regla general es valido el consentimiento tacito (principio de
consentimiento) siempre y cuando se ponga a disposicién de los individuos titulares de los
datos, el aviso de privacidad, en el que se indique lo que se haré con su informacién.

o Evitar la creacion de bases de datos de caricter sensible, salvo que se justifique
plenamente la necesidad del tratamiento para la consecucién de finalidades legitimas y
concretas relacionadas con las actividades estatutarias o comerciales que persigue el
responsable.

o Recabar sélo aquellos datos personales que sean necesarios para las finalidades para las
que seobtienen.

RURANTE EL MANEJO O UTILIZACION DE LOS DATOS PERSONALES:

e Utilizar los datos personales respetando la Ley.

* Respetar la expectativa razonable de privacidad del titular, es decir, la confianza que depositd este
ultimo en el responsable, respecto de los datos personales que seran tratados conforme a lo que
acordaron y en los términos establecidos por la Ley.

e Limitar el tratamiento de la informacion personal al cumplimiento de las finalidades previamente
consentidas por el titular.

e Usar los datos personales que resulten estrictamente necesarios para cumplir con las finalidades
para las cuales fueron recabados.

e Mantener los datos personales actualizados y correctos.

o Limitar el periodo de conservacion de la informacién personal tratada al minimo necesario.

Mantener la confidencialidad de los datos personales tratados.

¢ Implementar medidas de seguridad de caracter administrativo, fisico y técnico que garanticen la
9
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confidencialidad e integridad de los datos personales.

e Informar al titular, sin demora alguna, sobre las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de forma significativa los derechos patrimoniales o
morales de éste, en cuanto se confirme la vulneracién sucedida.

e Adoptar las medidas necesarias para cumplir con las obligaciones establecidas en la Ley.

e Rendir cuentas al titular en caso de algiin incumplimiento con relacién a la proteccién de sus
datos personales.

 LUNAVEZ AGOTADAS LAS FINALIDADES QUE JUSTIFICARON EL TRATAMIENTO DE LOS
DATOS PERSONALES:

* Suprimir los datos personales cuando hayan concluido las finalidades que dieron origen al
tratamiento, previo blogqueo.

La herramienta o instrumento que se contempld para el inventario fue efectuada mediante oficio, el cual
fue remitido a las unidades administras del Organismo.

El oficio se enfocd en dos actividades: 1) precisar los datos personales que son tratados por cada una de
las unidades administrativas del Organismo a efecto de integrar el Inventario de datos Personales; y 2)
conocer el proceso de tratamiento que cada Direccion efectlia desde la recoleccion del dato hasta las
medidas de seguridad implementadas.

Cabe sefialar que una vez que se identificaron los datos personales se procedié a su clasificacién de
acuerdo a las categorias referidas por el INAI (2014 a), contemplando la sensibilidad y el nivel de riesgo
inherente:

- Datos con riesgo inherente bajo
Esta categoria considera informacion general concerniente a una persona fisica identificada o
identificable, como por ejemplo datos de identificacién y contacto o informacién académica o laboral, tal
como nombre, teléfono, edad, sexo, RFC, CURP, estado civil, direccién de correo electrénico, lugar y
fecha de nacimiento, nacionalidad, puesto de trabajo y lugar de trabajo, idioma o lengua, escolaridad,
cédula profesional, informacién migratoria, entre otra que no refiera a las siguientes tres categorias.

+ Datos con riesgo inherente medio
Contempla los datos que permiten conocer la ubicacién fisica de la persona, tales como la direccién
fisica, informacién relativa al trénsito de las personas dentro y fuera del pais, y/o cualquier otro que
permita volver identificable a través de los datos que proporcione alguien més, por ejemplo:
dependientes, beneficiarios, familiares, referencias laborales, referencias personales, etc.

Son datos de riesgo inherente medio aquéllos que permitan inferir el patrimonio de una persona, que
incluye entre otros, los saldos bancarios, estados y/o niimero de cuenta, cuentas de inversién, bienes

10
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muebles e inmuebles, informacion fiscal, historial crediticio, ingresos, egresos, burd de crédito, seguros,
afores, fianzas, sueldos y salarios, servicios contratados. Incluye el ndmero de tarjeta bancaria de
crédito y/o débito.

También son considerados los datos de autenticacién con informacién referente a los usuarios,
contrasefias, informacion biométrica (huellas dactilares, iris, voz, entre otros), firma autdgrafa y
electrdnica, fotografias, identificaciones oficiales, inclusive escaneadas o fotocopiadas y cualquier otro
que permita autenticar a una persona.

Dentro de esta categoria se toman en cuenta los datos juridicos tales como antecedentes penales,
amparos, demandas, contratos, litigios y cualquier otro tipo de informacién relativa a una persona que
se encuentre sujeta a un procedimiento administrativo seguido en forma de juicio o jurisdiccional en
materia laboral, civil, penal o administrativa.

- Datos con riesgo inherente alto
Esta categoria contempla a los datos personales sensibles, de acuerdo con la Ley incluye a los de salud
que refieren a la informaciéon médica donde se documenta el estado de salud fisico y mental, pasado,
presente o futuro; informacién genética; origen racial o étnico, ideologia, creencias religiosas, filoséficas
y morales, afiliacién sindical, opiniones politicas, preferencia sexual, habitos sexuales y cualquier otro
cuya utilizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para eltitular.

- Datos con riesgo inherente reforzado
Los datos de mayor riesgo son los que de acuerdo a su naturaleza derivan en mayor beneficio para un
atacante, por ejemplo: Informacion adicional de tarjeta bancaria que considera el ndimero de la tarjeta
de crédito y/o débito en combinacién con cualquier otro dato relacionado o contenido en la misma, por
ejemplo fecha de vencimiento, cddigos de seguridad, datos de banda magnética o nimero de
identificacién personal (PIN).

Las personas de alto riesgo son aquéllas cuya profesidn, oficio o condicién estan expuestas a una mayor
probabilidad de ser atacadas debido al beneficio econémico o reputacional que sus datos personales
pueden representar para un atacante. Por ejemplo, lideres politicos, religiosos, empresariales, de opinidn
y cualquier otra persona que sea considerada como personaje publico. Asimismo, se considera a
cualquier persona cuya profesion esté relacionada con la imparticién de justicia y seguridad nacional.

Tratar datos de personas de alto riesgo involucra que la base de datos contiene nombres de figuras
publicas que pueden ser reconocidas a primera vista, asi como informacién personal donde se infiera o
se relacione explicitamente con su profesién, puesto o cargo en combinacién con datos de identificacién
como nombre, domicilio, entre otros.

Por todo lo planteado con antelacidn, a continuacién se presenta un cuadro en el gue se ilustra el tipo
de dato y el nivel de riesgo inherente (Ilustracion 1):

11
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patrimoniales

Informacion adicional de tarjeta
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bancaria
Titulares de alto riesgo

Origen, creencias e ideolégicos

atrimoniales
utenticacion

arjeta Bancaria
ersonales de Identificacion

Ilustracion 1. Identificacion de tipos de datos y de nivel de riesgo inherente

Esta calificacion fue tomada para la integracion del inventario de datos personales y, en conjunto con los
resultados de la encuesta y los sistemas de tratamiento que son desarrollados en el Organismo, el

inventario quedd conformado de la siguiente manera (Ilustracién 2):

'Unidad

Medio de Almacenamiento /
Sistema de Tratamiento
Fisico Electronico

<¢NOMBRE?

Administrativa

Direccion archiveros y electronicos celular
General agendas

Nombre
Direccion de Carpetas y LRGP EG I Correo electrénico
Ingenieria archiveros Excel
Teléfono
Nombre
Direccion de Carpetas y Base de Datos
Radio archiveros Excel y/o Word Teléfono

Nombr
Base de Datos Lbre

Excel

Correo electrénico

Carpetas, Correos Teléfono fijo o de

Domicilio

personales
Teléfonos

movilee Datos curriculares

Correo Electrénico

12
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Direccion de
Television

Direccion de

Contenidos y

Comunicacion
Digital

Direccion de
Noticias

Direccion de
Administracion
y Finanzas

Coordinacion
Juridica

Unidad de
Transparencia

SJIRT

Sistema Jalisciense
de Radio y Television

Carpetas y
archiveros

Carpetas y
archiveros

Carpetas y
archiveros

Carpetas y
archiveros

Carpetas y
archiveros

Carpetas y
archiveros

Correos
electronicos
personales

Computadoras
asignadas

Nube de
computo

Base de Datos
en hojas de
calculo de
Google, dentro
del servidor
privado del
Organismo

Teléfonos
moviles

Escaletas

Correos
electronicos
personales

Almacenamiento
interno de las
computadoras

asignadas

Almacenamiento
interno de las
computadoras

asignadas
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t?‘"\g\ﬁi

1

Jalisco

GOBIERNO DEL ESTADQ

¢79)

Nombre

Domicilio
Teléfono

Correo Electrdnico

Nombre

Correo Electrénico

Nombre de
usuarios en redes
sociales tales como
Facebook, Twitter e
Instagram

Nombre

Correo electrénico Domicilio

Teléfono fijo o de
celular

Datos curriculares

Nombre

Edad

Fotografia

CURP Domicilio

RFC

Teléfono

Correo electrénico

Nombre

Edad

Fotografia Domicilio

CURP

RFC

Teléfono

Correo electronico

Almacenamiento
interno de las
computadoras

asignadas

Nombre Domicilio

13
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Correo electrénico

Nombre

Firma Domicilio

Teléfono

Recursos Carpetas y Base de Datos REC
Materiales archiveros EXCEL

- Nimero de cuenta
Correo electronico

Nombre Firma

Escolaridad Domicilio
Teléfono
RFC
Recursos Carpetas y
Financieros archiveros CURP
NSS

Nimero de cuenta

Correo electronico

Nombre

Fecha de Estado de salud

Nacimiento
Teléfono

Estado Civil

Lugar de

= 0
nacimiento Grupo Sanguineo

Base de Datos
EXCEL CURP

RFC

Recursos Carpetas y
Humanos archiveros NSS

Estatura

Estado Civil

Fecha de
Nacimiento

Peso

Cartilla de Vacunacion

Cartilla de Servicio
Sistema de Al
Checado

pasaporte Enfermedades Crénicas

14
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Licencia de
conducir

Nimero de
identificacion Oficial

Identificacién
Oficial Datos
familiares
Escolaridad
Profesion
Posgrados

Datos Familiares

Escolaridad
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Ilustracién 2. Inventario de datos personales del SIRTV.

A) PERSONAL Y ORGANIZACION

Ademas de los encargados y responsables del tratamiento de datos personales, consiste en el resto de
los sujetos involucrados.

Personal Técnico. Quienes estén a cargo de la operacién, mantenimiento y desarrollo de los sistemas
de informacion. Tienen privilegios de acceso o implementacidn especial para poder cumplir con sus
tareas cotidianas, entre los que se encuentran: administrador de sistemas, administrador de datos,
respaldo, mesa de soporte técnico y programadores.

Contratistas/ proveedores/ terceros. Son las que proveen servicios al Organismo través de un
contrato o bien las que visitan las instalaciones por alguna otra razon.

7.-CONTROLES Y MECANISMOS DE SEGURIDAD PARA LAS TRANSFERENCIAS QUE, EN SU
CASO, SE EFECTUEN.

El Aviso de Privacidad Integral del SIRTV establece que los datos recabados son Unica y exclusivamente
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para llevar a cabo los objetivos y atribuciones de este Organismo. El personal tiene prohibido recabar
alguin otro dato adicional que no corresponda con las funciones encomendadas a esta Entidad.

Sin embargo, en caso de requerirse una transferencia de datos personales, los controles y mecanismos
de seguridad estan supeditados a los que marca el Titulo Quinto de la Ley de Proteccién de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios.

En este capitulo, el articulo 70 y 71 establecen el consentimiento y las formalidades de las
transferencias, partiendo de que toda transferencia de datos personales sea nacional o internacional
esta sujeta al consentimiento de su titular, salvo las excepciones previstas en la Ley.

Toda transferencia debera formalizarse mediante la suscripcion de clausulas contractuales, convenios de
colaboracién o cualquier otro instrumento juridico, de conformidad con la normatividad aplicable que
permita demostrar el alcance del tratamiento de los datos personales, asi como las obligaciones y
responsabilidades asumidas por las partes.

Esta disposicion no sera aplicable en dos casos: 1) cuando la transferencia sea nacional y se realice
entre responsables en virtud del cumplimiento de una disposicidn legal o en el ejercicio de atribuciones
expresamente conferidas a éstos; y 2) cuando la transferencia sea internacional y se encuentre prevista
en una ley o tratado suscrito y ratificado por México, o bien, se realice a peticién de una autoridad
extranjera u organismo internacional competente en su caracter de receptor, siempre y cuando las
facultades entre el responsable transferente y receptor sean homdlogas, o bien, las finalidades que
motivan la transferencia sean analogas o compatibles.

De igual forma, cuando se requiera transferir datos personales a terceros, el SJRTV debera asegurarse
que el tercero cuente con politicas y procedimientos acordes a la Ley, en atencion a cuatro criterios:

I. El tercero cuenta con mecanismos para que el interesado pueda informarse sobre el uso y

tratamiento que reciben sus datos personales;

II.  El tercero cuente con mecanismos para que el titular ejerza sus derechos de acceso, rectificacion,
cancelacion y oposicion;

III. El tercero posea medidas de seguridad suficientes que garanticen la proteccién de los datos
personales; y

IV. La transferencia de datos se llevara a cabo con terceros que garanticen un adecuado nivel de
cumplimiento de proteccion de datos.

En seguimiento a lo descrito, el articulo 72 y 73 de la Ley en comento abordan las transferencias a nivel
nacional e internacional, resaltando en el primer caso que el receptor de los datos personales debera
comprometerse a garantizar su confidencialidad y Unicamente los utilizara para los fines que fueron
transferidos atendiendo a lo convenido en el aviso de privacidad; en tanto, el receptor de los datos
personales por el simple hecho de recibir los mismos adquiere el caracter de responsable.

El articulo establece que en toda transferencia el responsable debera comunicar al receptor de los datos
personales el aviso de privacidad conforme al cual'se tratan los datos personales frente al titular, y
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finalmente en el articulo 75, se abordan las excepciones al consentimiento, donde se indica que el
responsable podra realizar transferencias de datos personales sin necesidad de requerir el

consentimiento del titular en los siguientes supuestos:

I. Cuando la transferencia esté prevista en esta Ley u otras leyes, convenios o Tratados
Internacionales suscritos y ratificados por México;

II.  Cuando la transferencia se realice entre responsables, siempre y cuando los datos personales se
utilicen para el ejercicio de facultades propias, compatibles o analogas con la finalidad que
motivo el tratamiento de los datos personales;

ITII.  Cuando la transferencia sea legalmente exigida para la investigacién y persecucion de los delitos,
asi como la procuracién o administracion de justicia;

IV.  Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho
ante autoridad competente, siempre y cuando medie el requerimiento de esta Ultima;

V. Cuando la transferencia sea necesaria para la prevencion o el diagndstico médico, la prestacion
de asistencia sanitaria, tratamiento médico o la gestion de servicios sanitarios, siempre y cuando
dichos fines sean acreditados;

VI. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una relacién
juridica entre el responsable y el titular;

VII.  Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por celebrar en
interés del titular, por el responsable y un tercero.

En caso de requerirse una transferencia de datos que encuadre en cualquiera de los supuestos, cada
una de las areas del Organismo deberd presentar el Acuerdo de Transferencia de Datos
Personales, documento que establece los criterios minimos para realizar la transferencia (Anexo 3). El
SIRTV considerara ademas, los lineamientos que emita el Sistema Nacional relativo a las normas
técnicas, modalidades y procedimientos para la transferencia de datos personales.
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Aunque en el SIRTV existen bitacoras en las que se registran los accesos de quienes ingresan a las
instalaciones fisicas, es necesario contemplar nuevos formatos en los que se detalle la operacion
cotidiana y las posibles vulneraciones a la seguridad de los datos personales.

De acuerdo con el articulo 38 de la Ley de Proteccién de Datos Personales en Posesién de Sujetos
Obligados del Estado de Jalisco y sus Municipios, se consideran como vulneraciones de seguridad:

I.  La pérdida o destruccién no autorizada
II.  El robo, extravio o copia no autorizada
III.  El uso, acceso o tratamiento no autorizado
IV.  El daho, la alteracion o modificacion no autorizada.

En este sentido, las vulneraciones deberan ser reportadas dentro de una bitdcora que describa
la naturaleza del incidente, la fecha en que ocurrié, el motivo de la vulneracién, los datos
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personales comprometidos y las acciones correctivas implementadas de forma inmediata y
definitiva (Tlustracion3).

Bitacoras de acceso y vulneraciones a la seguridad de los datos personales
Naturaleza del incidente

Motivo de la vulneracidon de

personales

correctivas
implementadas de manera
inmediata y definitiva
Ilustraciéon 3. Requisitos para llenar bitdcora de acceso y vulneracion a la seguridad de los datos
personales.

Cada una de las unidades administrativas del Organismo deberd reportar las actividades o sucesos
relevantes en los que se haya visto vulnerado o alterado alglin sistema de datos personales, sea fisico o
electrénico.

Cabe sefialar que en el caso de la Direccién de Contenidos y Redes Sociales, la bitacora tendra
que ser reportada de manera trimestral aun cuando no haya surgido una vulneracién a la
seguridad. Esto con la finalidad de monitorear de manera permanente los sistemas de tratamiento
electrénicos del Organismo, puesto que es aqui donde se pueden presentar mayores ciberataques o
vulneraciones a la seguridad que protege los datos personales.

9.- EL ANALISIS DE LOS RIESGOS.

De acuerdo con el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales (INAI, 2014 b), el proceso de andlisis de riesgos considera la evaluacién cuantitativa y
cualitativa sobre la posibilidad de que un activo de informacion pueda sufrir una pérdida o dafio.
Contempla su identificacion, el estudio de las causas, consecuencias de las amenazas y wulnerabilidades
en los sistemas de tratamiento de datos personales, lo cual permite establecer pardmetros para
ponderar los efectos de posibles vulneraciones de seguridad.

En este sentido, a continuacion se presenta el analisis de riesgos considerado para SJRTV, tomando
como base la propuesta metodoldgica desarrollada por el INAIL la cual considera tres factores que en
conjunto determinan el riesgo latente para los datos personales:

* Beneficio, factor que deriva en el nivel de riesgo por tipo de dato, determinado por el riesgo

inherente del dato y el volumen de titulares de las que se tratan datos. /

* Accesibilidad, factor que determina el nivel de riesgo por tipo de acceso, es decir, el nimero de

18




\4
: -.,l; ggme;giscienso

N m?”  deRadio y Telovision

| Jalisco

accesos potenciales a los datos.

* Anonimidad, factor que determina el nivel de riesgo por tipo de entorno desde el que se tiene
acceso a los datos.

Estos factores permiten obtener un valor cuantitativo del nivel de riesgo latente con relacion al
tratamiento de datos personales y sensibles, y a partir de ello se desprende una lista de controles para
disminuir los posibles impactos.

a) IDENTIFICACION DE NIVEL DE RIESGO LATENTE
La combinacién de los tres factores analizados con anterioridad: nivel de riesgo por tipo de dato
(beneficio), nivel de riesgo por tipo de acceso (accesibilidad) y nivel de riesgo por tipo de entorno
(anonimidad), da como resultado el nivel de riesgo latente que presenta cada organizacion.

Por lo tanto, derivado de todas las combinaciones de los factores analizados, el SJIRTV mantiene un nivel
de riesgo latente de tipo 1, al que le corresponde un patrén de control de medidas de seguridad basicas
(CB) (Ilustracion 4).

Nivel de Riesgo Latente giesii c;ort
e dato
para el SIRTV .

[ Riesga por tipo de dato 1 ]

=

B

Entornos de acceso

(Controles Basicos)

|

< 20 l < 200 lszm[>m
Cantidad de Accesos/Personas 2 .

Ilustracion 4.Identificacion de Nivel de Riesgo Latente. Fuente: INAI (2014 b).

Las medidas de seguridad basicas describen la situacién en la que, de acuerdo al riesgo identificado, es
necesario implantar en su totalidad controles respaldados para mejores practicas ISO/IEC 27002,
estandar reconocido internacionalmente para la seguridad de todas las formas de informacion, lldmese
datos informaticos, documentacidn, conocimiento, propiedad intelectual, seguridad de los sistemas y/o
ciberseguridad.

A continuacion se enlistan los controles de seguridad bésicos que deben ser cumplidos en su totalidad
por SIRTV:

e Documentaci6n de la politica de seguridad de la informacién: La politica de seguridad de
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la informacion debe ser aprobada por el Comité de Transparencia del SIRTV, ademas de ser
publicada y comunicada a todos los empleados y terceras partes relevantes.

Revision de la Politica de seguridad de la informacién: La politica de seguridad de la
informacién debe ser revisada en intervalos planeados o si ocurren cambios significativos para
asegurar su continua aplicabilidad, adecuacion y efectividad.

Distribucion de las responsabilidades de seguridad de la informacién: Todas las
responsabilidades de seguridad deben estar claramente definidas.

Acuerdos de confidencialidad: Los requisitos para los acuerdos de confidencialidad deben
reflejar las necesidades de proteccién de informacion y deben ser revisados periddicamente.
Revisién independiente de la seguridad de la informacién: El enfoque hacia el manejo de
la seguridad de la informacién y su implementacioén (por ejemplo, objetivos de control, controles,
politicas, procesos y procedimientos para seguridad) debe ser revisado de manera independiente
en intervalos planeados, o cuando ocurran cambios significativos en la implementacion de la
seguridad.

Abordar la seguridad en los acuerdos de terceros: Los acuerdos con terceros deben cubrir
todos los requisitos de seguridad pertinentes cuando estén relacionados con el acceso,
tratamiento, comunicacidn, gestion o adicién de productos y servicios a las instalaciones de
procesamiento de la informacion.

Inventario de activos: Todos los activos deben ser claramente identificados y enlistados
dentro de un inventario.

Uso aceptable de los activos: Se deben identificar, documentar e implementar reglas para el
uso aceptable de la informacién y los activos relacionados con su procesamiento.

Roles y responsabilidades: Los roles y responsabilidades de seguridad de los empleados,
contratistas y usuarios deben estar definidos y documentados en concordancia con la politica de
seguridad de la informacion.

Concienciacion, educacion y entrenamiento de seguridad de la informacién: Todos los
empleados deben recibir capacitacién de forma periddica en las politicas y procedimientos
organizacionales.

Proceso disciplinario: Debe existir un proceso disciplinario formal para aquellos empleados
que han cometido una brecha de seguridad.

Eliminacion de los derechos de acceso: Los derechos de acceso de todos los empleados,
contratistas y usuarios, a informacién e instalaciones de procesamiento de informacién, deben
ser removidos en cuanto se termine el trabajo, contrato, acuerdo o cuando se requiera hacer un
ajuste.

Controles fisicos de entrada: Las areas deben estar protegidas con controles de entrada para
asegurar que Unicamente personal autorizado tenga permitido el acceso.

Proteccién del equipo: El equipo debe estar situado y protegido para reducir los riesgos de
amenazas, peligros ambientales u oportunidades de acceso no autorizado.

Seguridad de los equipos en el exterior: La seguridad debe ser aplicada en equipos en el
exterior tomando en cuenta los diferentes riesgos de trabajar fuera de las instalaciones de la
organizacién.
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Controles contra cédigo malicioso: Se deberdn implementar controles para la deteccion,
prevencién y recuperacién de la infraestructura en contra de cddigos maliciosos.

Controles de red: Las redes deben ser gestionadas y controladas contra amenazas a fin de
mantener la seguridad de los sistemas y aplicaciones que utilizan la red, incluyendo la
informacion en transito.

Eliminacién y entrega de los medios de almacenamiento: Los medios deberan eliminarse
de modo seguro cuando no se les necesite més, usando procedimientos formales.

Medios fisicos de almacenamiento en transito: Cualquier medio que contenga informacion
debera ser protegido contra acceso no autorizado, mal uso o corrupcion durante su transporte
mas allé de los limites de la organizacion.

Registro de auditoria: Se deberdn producir y almacenar registros de auditoria relacionados a
las actividades de los usuarios, excepciones y eventos de seguridad. Estos registros deberéan ser
utilizados en futuras investigaciones y monitoreo de control de accesos.

Registro de usuarios: Deberd existir un procedimiento formal de registro de usuarios para
otorgar y revocar el acceso a todos los sistemas y servicios de informacién.

Uso de contraseiias: Se deberd exigir a los usuarios que sigan buenas practicas de seguridad
en la seleccion y uso de las contrasefias.

Equipos desatendidos: Los usuarios deberan asegurar que los equipos cuenten con proteccion
adecuada.

Politica de escritorios y pantallas limpias: Se deber implementar una politica de escritorio
limpio de papeles y medios de almacenamiento removibles, y una politica de pantalla limpia para
las instalaciones de procesamiento de informacién.

Control de vulnerabilidades técnicas: Se debe obtener oportunamente informacién acerca
de las vulnerabilidades técnicas de los sistemas de informacion que se utilizan, asi como evaluar
la exposicion de la organizacién y en consecuencia tomar las medidas apropiadas para enfrentar
los riesgos asociados.

Verificacion del cumplimiento técnico: Se deben verificar constantemente los sistemas de
informacion para el cumplimiento de los estandares de seguridad.

Aunado a la Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados del Estado de
Jalisco y sus Municipios distingue en su articulo 38 las siguientes vulneraciones de seguridad de la
informacion confidencial:

Tomando en cuenta las circunstancias generales y actuales, tanto fisicas como humanas, de este sujeto/”

La pérdida o destruccion no autorizada;

El robo, extravio o copia no autorizada;

El uso, acceso o tratamiento no autorizado; o

El dafio, la alteracién o modificacién no autorizada.

obligado donde se tratan los datos personales recabados de las funciones de la administracidn publica,
hemos logrado identificar los siguientes riesgos posibles ante los que se pudiera enfrentar este Sujeto
Obligado:

Recabar de datos incompletos o incorrectos.
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o  Omitir la notificacién al titular de los datos personales del aviso de privacidad.

e No tener a la vista o alcance de los ciudadanos el aviso de privacidad.

o Respecto del consentimiento expreso para el manejo de datos personales: no tener evidencia de
que el titular de los datos personales conoce los términos del aviso de privacidad v los acepta.

e No tener las medidas necesarias para garantizar el acceso restringido a los archivos donde se
encuentren los datos personales fisicamente.

Permitir a todo servidor publico o personas ajenas a la entidad, el acceso a los expedientes que
contienen datos personales, sin registros o bitdcoras.

Pérdida de expedientes fisicos debido a catastrofes, inundaciones, e incendios.

Dafio de la base de datos que contenga informacién confidencial y datos personales.

Fallas técnicas en los equipos de cémputo en donde se encuentran las bases de datos.

Diligencias inadecuadas, malas practicas de los servidores publicos en relacién a la confidencialidad
que deben guardar sobre los datos personales que conozcan y traten debido al desempeiio de sus
funciones.

» Pérdida, robo o extravio de expedientes integrados con datos personales.

o  Alteracion de la informacidn respecto a los datos personales.

Es necesario establecer y evaluar cada uno de los riesgos, partiendo de las amenazas y causas de los
riesgos, posteriormente se analizaran los riesgos para poder llegar a las medidas de seguridad
aplicables.

Amenazas Dafio
Acceso de personas no | Acceder a informacin o datos personales,
autorizadas a los archivos fisicos | mediante el acceso no autorizado.
o electrénicos que contengan
datos personales, sin fines de
lucro.
Acceso de personas no Adquirir informacion o datos personales.
autorizadas a los archivos Divulgacién de datos personales.
fisicos o electrénicos que Robo de informacion.
contengan datos personales, Modificaciones no autorizadas.
con fines especificos de lucro. Extorsiones.
Ataques a personas.
Vulneracién a la seguridad fisica y mental de los
ciudadanos.
Diligencias inadecuadas, Obtener informacioén para beneficio personal.
malas practicas de los Curiosidad.
servidores publicos en Error involuntario.
relacién a la confidencialidad Por fines econdmicos.
que deben guardar sobre los
datos personales que
conozcan y traten debido al
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desempefio de sus funciones.

Dafio fisico.

Dafio o pérdida de los datos personales
ocasionados por factores externos como:
Agua, Fuego, Accidentes, Corrosion

Eventos naturales.

Desastres climatoldgicos.

Fendmenos meteoroldgicos.

Sismos.

Cualquier eventualidad por causa natural.

Fallas técnicas.

Pérdida de electricidad.

Falla o pérdida de internet.

Falla en sistemas, correos -electronicos o
plataformas oficiales.

Decadencias técnicas.

Mantenimiento insuficiente.

Falla en equipos.

Poca o absoluta renovacién de equipos de
telecomunicaciones o cdmputos.

Cambios de voltaje.

Susceptibilidad en redes o
sistemas autorizados.

Falta de contrasefias altamente efectivas.

Falta de mecanismos para identificar o
autenticacion de usuarios.

Falta de actualizacion de antivirus.

Organizacion.

Procesos carentes de formalidad para
administracién, acceso, uso y proceso de
archivo.

Espacio donde se archiven.

Carencia de espacio.

Espacio con poca seguridad.

Espacio no adecuado.

Falta de llaves o medidas de seguridad para
accesos.

Dafio y/o alteracion de Ila
base de datos que contenga
informacion confidencial.

Carencia de un servidor o sistema que
almacene los datos personales.

La falta de registros, controles o bitacoras, para
regular la entrada y salida de personal
autorizado, al area donde se almacenan o
archivan los datos personales (en su caso los
expedientes que los contengan), es un
escenario de vulneracion y riesgo, facilitando el
mal manejo de los datos personales y la
pérdida, robo o extravio de expedientes.
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Una vez identificados los posibles riesgos a los que este Sujeto Obligado se encuentra susceptible
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enfrentar, podemos realizar el analisis de brecha, utilizando como base los inventarios de datos personales
que se hicieron con cada area Sistema Jalisciense de Radio y Television.

Las diferentes direcciones reportaron las siguientes medidas de seguridad existentes:

e Quien recaba los datos personales, es un servidor plblico del area, para recabar datos (inicamente
necesarios derivado del ejercicio de sus atribuciones y facultades.

El espacio fisico o area donde se recaban datos personales, es dentro de las instalaciones.

En la mayoria de las éreas, el acceso (al area donde se recibe a los ciudadanos y se recaban datos
personales) se tiene restringido, una vez que el dato se encuentra en posesién del servidor
publico.

Una vez recabados los datos personales, el servidor plblico genera un expediente para cada
tramite o servicio, del cual se obtuvieron los datos personales, ya sea fisico o electrdnico.

Una vez recabados los datos personales, contando con la carpeta asignada de manera individual
en cualquiera de sus modalidades antes expresadas; los servidores publicos podran tener acceso
a la misma.

Las llaves de los archiveros con las que se cuentan se encuentran en posesién de servidores
publicos encargados del area.

Recabados los datos con su debido proceso, el servidor pUblico lleva a cabo lo correspondiente a
Su resguardo.

Durante el procedimiento del tramite de obtencion de datos, los servidores publicos tienen acceso
a los mismos.

Concluido el tramite, los datos personales recabados se mantienen en su resguardo
correspondiente.

El aviso de privacidad se encuentra a la vista y alcance de los ciudadanos, es decir en el espacio
fisico donde se recaban los datos personales.

Aunado a la existencia de las medidas de seguridad anteriormente enlistadas es de suma importancia ¢
continuidad a las mismas, ya que son la base minima para garantizar el resguardo y proteccién de
informacion confidencial y datos personales, ademas de que se han convertido en procedimientos y practit
ya establecidas normativamente, no obstante las medidas de seguridad son adquiridas por parte del perso
en el desempefio de sus funciones en cada area, como buena préactica, lo cual hace més facil mantenerla:
lo largo del tiempo.

Partiendo de la existencia y aplicacién de las medidas de seguridad, en su momento se estableceran nue
medidas de seguridad, de conformidad con la evolucién y necesidades que se presenten, estas con el fin
aplicar medidas de seguridad estandarizadas para todas y cada una de las &reas que recaben, administre
traten datos personales.

Derivado de la implementacidn y actualizacion de las medidas de seguridad existe una necesidad de difusi¢
y capacitacién en materia de proteccién de datos personales al interior de este Sujeto Obligado.

La constante actualizacién de medidas de seguridad y la capacitacién de los servidores publicos es necesar
para el adecuado trato de los datos personales. No obstante, este documento estd orientado a llenar esos
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vacios y servir como un instrumento de observancia general dentro de este sujeto obligado, que ayudare:
dar cumplimiento con las disposiciones en materia de datos personales.

De acuerdo con la Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados,
como la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado de Jalisco y¢
Municipios, las medidas de seguridad refieren al conjunto de acciones, actividades, controles o mecanisr
administrativos, técnicos y fisicos que permiten garantizar la proteccién, confidencialidad, disponibilidad
integridad de los datos personales. Las medidas de seguridad se consideran de tres tipos:

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision
de la seguridad de la informacion a nivel organizacional, la identificacién, clasificacién y borrado seguro
de la informacién, asi como la sensibilizacidn, formacién y capacitacién del personal, en materia de
proteccién de datos personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de
los datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa mas no
limitativa, se debe considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas, areas
criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion,
recursos e informacion;

c) Proteger los recursos mdviles, portétiles y cualquier soporte fisico o electrénico, que pueda salir
fuera de las instalaciones de la organizacion; y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz
que asegure su disponibilidad, funcionalidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales y recursos
involucrados en su tratamiento. De manera enunciativa més no limitativa, se deben considerar las
siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos, sea por
usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere
con motivo de sus funciones;

) Revisar la configuracién de seguridad en la adquisicién, operacién, desarrollo y mantenimiento
del software y hardware; y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

Esta serie de medidas que se han identificado tendrén que trabajarse de manera paulatina y permanente
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hasta mejorar las observaciones que fueron vertidas en el andlisis de riesgo, mismas que volveran a ser
evaluadas periddicamente para verificar su avance de cumplimiento.

4

11.- LA GESTION DI

La gestidn de vulneraciones es un proceso en el que una vez identificadas las brechas de seguridad, se
plantea un esquema de prevencién para evitar accesos no deseados a sistemas y datos confidenciales.
Esto incluye trabajar de manera paralela con el desarrollo de politicas de seguridad, deteccién de
activos, supervision de perimetros y priorizacién de las amenazas.

De acuerdo con la norma ISO 27001,la gestién de las vulneraciones debe considerar los siguientes
elementos:

Reducirlos Proteger Hacer un

e i S B e
originados por la operativos, asi constante de Relevancia y : dent 4 &
explotacién de como todas las parches de criticidad del jarcten ivere
vulnerabilidades aplicaciones que seguridad y entorno maso;?oc;'::)e o
técnicas se encuentren actualizaciones tecnoldgico. o ?;J,: ad o‘: i«
publicadas. en uso. automaticas P .

Ilustracion 5. Gestion de las vulneraciones.

El trabajo sobre las vulneraciones digitales conlleva a una participacién activa por parte de la Direccién
de Ingenieria, que en el caso de SIRTV trabaja de manera permanente a través de un sistema de
reportes, dando atencion a los usuarios de la red ante la falla, inconsistencia, dafio o perdida de la
informacion, iniciando un protocolo de revision y analizando con detenimiento cada proceso registrado
en los equipos de computo.

12.- LAS MEDIDAS SEGH DAL 5 d ALAS ] ‘

Las medidas de seguridad fisicas aplicadas a las instalaciones de SJRTV se concatenan y tienen su
origen a partir de las medidas propuestas tanto en el andlisis de riesgo como en el de brecha. Cada una
de las medidas deberd ser evaluada conforme a al cronograma de trabajo a efecto de medir el
porcentaje de avance de cumplimiento.
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A continuacion se describen de manera enunciativa las medidas fisicas a implementar y verificar dentro
del Organismo.

e Eliminacién de los derechos de acceso: Los derechos de acceso de todos los empleados,
contratistas y usuarios deben ser removidos en cuanto se termine el trabajo, contrato, acuerdo o
cuando se requiera hacer un ajuste,

* Medios fisicos de almacenamiento en transito: Cualquier medio que contenga informacion
debe ser protegido contra acceso no autorizado, mal uso o corrupcién durante su transporte méas
alla de los limites de la organizacidn.

e Controles fisicos de entrada: Las areas deben estar protegidas con controles de entrada para
asegurar que Unicamente personal autorizado tenga permitido el acceso.

e Autorizacion de salida: No se sacard equipo, informacion o software fuera de las instalaciones
sin previa autorizacién.

 Eliminacién y entrega de los medios de almacenamiento: Los medios deberan eliminarse
de modo seguro cuando no se les necesite més, usando procedimientos formales.

e Medios fisicos de almacenamiento en transito: Cualquier medio que contenga informacién
tiene que estar protegido contra acceso no autorizado, mal uso o corrupcién durante su
transporte mas alla de los limites de la organizacion.

* Registro de auditoria: Producir y almacenar registros de auditorfa relacionados a las
actividades de los usuarios, las excepciones, y eventos de seguridad (bitacoras de acceso y
vulneracion de sistemas de datos personales).

e Proteccién de informacion de registros: Proteger las instalaciones e informacién de registro
contra modificacion y accesos no autorizados.

e Administracién de privilegios: Restringir y controlar la asignacion y uso de privilegios.

e Implementar un sistema de cAmaras de seguridad.

* Monitorear camaras de seguridad, respaldar y resguardar videos generados.

o Areas de acceso publico, carga y entrega: Los puntos de acceso tales como los de entrega,
areas de carga y otros puntos donde personas no autorizadas pueden entrar a las instalaciones,
deben estar vigiladas.

e Proteccion del equipo: El equipo debe estar situado y protegido para reducir los riesgos de
amenazas, peligros ambientales y oportunidades de acceso no autorizado.

* Seguridad de los equipos en el exterior: La seguridad debe ser aplicada en equipos en el
exterior tomando en cuenta los diferentes riesgos de trabajar fuera de las instalaciones de la
organizacion.

* Proteccién de puertos para soporte y administracién remota: Controlar el acceso fisico y
I6gico a los puertos de diagnéstico y configuracidn.

* Fuga de informacién: Prevenir las oportunidades de fuga de informacién.

* Disociacién de informacion cuando los datos pasen de un ambiente de riesgo menor a j
un ambiente de riesgo mayor. /

* Separacion de la informacién en diferentes bases de datos e infraestructura.
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El control de acceso, identificacion y autentificacién de usuarios dentro de SIRTV se cifie a los
parametros establecidos por la norma internacional ISO 27001 cuyo eje central es proteger la
confidencialidad, integridad y disponibilidad de la informacién.

El SIRTV cuenta de antemano con una serie de herramientas que permiten controlar, identificar y
autentificar los usuarios, pero de acuerdo a lo establecido por la normatividad internacional, se debe
continuar con un protocolo de trabajo que englobe las siguientes acciones:

e Garantizar el acceso a los usuarios autorizados e impedir los accesos no autorizados a los
sistemas de informacion.

* Establecer procedimientos formales para controlar la asignacién de permisos de acceso a los
sistemas y servicios de informacion.

e Los procedimientos deberan cubrir todas las etapas del ciclo de vida del acceso a los usuarios,
desde el registro inicial hasta su baja cuando no sea necesario su acceso a los sistemas y
servicios de informacion.

e Controlar la asignacién de permisos con privilegios que se salten y anulen la eficacia de los
controles del sistema.

 Existir un procedimiento formal de alta y baja de usuarios con objeto de garantizar y cancelar
los accesos a todos los sistemas y servicios de informacion.

e La Direccién de Ingenieria debe revisar con regularidad los derechos de acceso de los usuarios
siguiendo un procedimiento formal.

* Exigir a los usuarios el uso de las buenas practicas de seguridad en la seleccién y uso de las
contrasefias.

e Garantizar que los equipos desatendidos disponen de la proteccién apropiada.

e Impedir el acceso no autorizado a los servicios de internet.

e Controlar los accesos a servicios internos y externos conectados a red.

e El acceso de los usuarios a redes y servicios en red no debe comprometer la seguridad, para ello
se debe contemplar la existencia de interfaces adecuadas entre la red de la organizacion vy las
redes pdblicas, que los mecanismos de autentificacién se apliquen y que se cumpla con el control
de los accesos de los usuarios.

e Mantener el equilibrio entre controles de seguridad perimetrales (LAN/WAN) e internos
(LAN/LAN), frente a controles de seguridad en aplicaciones.

e Llevar el registro de estadisticas cortafuego, tales como porcentaje de paquetes o sesiones
salientes que han sido bloqueadas, intentos de acceso a paginas web prohibidas, niimero de
ataques potenciales de hacking repelidos, clasificados en insignificantes/preocupantes/criticos).

» Impedir el acceso no autorizado al sistema operativo de los sistemas.

e Utilizar prestaciones de seguridad del sistema operativo para permitir el acceso exclusivo a los
usuarios autorizados. Las prestaciones refieren a la autentificacion de los usuarios autorizados, %
registrar los intentos de autentificacién correctos y fallidos del sistema; registrar el uso de
privilegios especiales del sistema; emitir sefiales de alarma cuando se violan las politicas de / /
seguridad del sistema; disponer de los recursos adecuados para la autentificacion; restringir los
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horarios de conexion cuando sea necesario.

e Implementar estandares de seguridad basica para todas las plataformas informéticas y de
comunicaciones.

e Llevar a cabo estadisticas de vulnerabilidad de sistemas y redes.

e Garantizar la seguridad de la informacién en el uso de recursos de informéatica mévil y

teletrabajo.
Los procedimientos de respaldos establecidos en el presente documento tienen por objeto proteger los

datos y aplicaciones de software contra todo tipo de fallas que puedan ocurrir, asi como posibilitar la
recuperacion de informacién en el menor tiempo posible y sin la pérdida de datos.

En este sentido, las normas de operacién de respaldos contempladas para SJRTV se guian por lo
siguiente:

e El respaldo de informacidn se efectuara en discos duros.

e Los respaldos en el servidor se realizan en el site, de manera semanal; en caso de que no se
pueda realizar el respaldo por algin problema con el servidor, se procederd a realizarlo en el dia
posterior inmediato.

e El respaldo correspondiente se realizara conteniendo la informacién de la semana.

a) PLAN DE RECUPERACION
Cuando ocurra una contingencia es importante conocer a detalle el motivo que la originé asi como el
dafio producido, lo que permitiréd recuperar en el menor tiempo posible la informacién o los datos
perdidos. Las actividades a realizar dentro del plan de recuperacion tienen que ser previas, durante y
después de la falle o desastre.

Las actividades previas comienzan desde la preparacién, entrenamiento y ejecucion de resguardo de
activos de la informacion que aseguren un proceso de recuperacién con el menor costo posible.
Posteriormente, es necesario realizar un inventario actualizado de los equipos especificando su
contenido (software y licencias) y almacenamiento de respaldos de informacién (RESPALDOS de
software, contrasefias y todo archivo necesario).

Se debe establecer la periodicidad de cada respaldo, su almacenamiento en condiciones dptimas, su
remplazo antes de que el medio magnético se pueda deteriorar, asi como realizar pruebas para verificar
su funcionalidad. Todas las carpetas de los servidores deberan respaldarse y conservarse conforme al
protocolo de seguridad implementado por la Direccién Ingenieria.

- e g 3 2
15.- EL (0] A

Este apartado tiene como finalidad prever un marco de actuacién ante una situaciéon de contingencia
que ponga en riesgo los datos personales que resguarda este Organismo.
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Clasificacion de la contingencia:
Seglin sea el tipo de la contingencia se le pude asignar un grado de afectacién:

* Grado 1: son las mas bajas que van desde fallas eléctricas, fallas con la conexién de internet y
que pueden ser resueltas por el mismo personal del Organismo.

e Grado 2: requiere tanto el apoyo del personal del Organismo, asi como de personal externo (Por
ejemplo en un incendio apoyo de bomberos y proteccion civil).

¢ Grado 3: Son contingencias que por su alcance pueden afectar severamente la operatividad del
Organismo y se requiere ademas del apoyo externo.

Consideraciones Principales
e Se debe realizar una evaluacién de losriesgos.

e Dentro de la implementacién del plan de contingencia se debe contar con un responsable general
quien guiara la implementacién del mismo, asi como la toma de las decisiones.

e Se designe a un encargado de cada érea para que apoye en cualquier desastre que ocurra y
genere la contingencia, capacitandolos para el manejo de las mismas, como el uso de extintores,
planes de evacuacion etc.

* Es necesario hacer las pruebas previas del plan de contingencia para garantizar su funcionalidad
en caso de siniestro (las pruebas generalmente se hacen en tiempo real y lo mds aproximados a
la realidad).

e Reunién con las comisiones o brigadas de las &reas de la Municipalidad (capacitacién y
evaluaciones)

e Revisién del Plan e integracién de las recomendaciones y decisiones adoptadas de acuerdo con
las lecciones aprendidas del ejercicio.

e Difusién del documento del plan de contingencia una vez aprobado.
Lugar alternativo de trabajo

En caso de algln desastre mayor (terremoto o incendio) que implique perdidas estructurales se plantea
en algunos casos la posibilidad de contar con alglin lugar alternativo de trabajo los sitios alternos de
trabajo pueden ser: propios del Organismo, de una entidad con la que hay acuerdo o reciprocidad, P
instalaciones alquiladas (se debe contar con presupuesto).
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En caso de contar con un ambiente alterno debe contar con los siguientes recursos:

e Mesas para monitores y teclados de los servidores principales

e Sillas

e Switches

e Router para la conexion a internet
e UPS

e Teléfono

e Extinguidor

o Utiles de Oficina

Medidas preventivas ante siniestros
Medidas de prevencion y conservacién de los archivos:

 El archivo general debe situarse en el primer piso del edificio (no s6tanos).

e Espacios con luz natural y sin humedad.

e Los muebles de archivo deben garantizar la conservacion de los documentos que guardan; los
documentos deben guardar uniformidad.

e Evitar archivar documentacion cerca de aparatos eléctricos, las instalaciones eléctricas deben
estar en buenas condiciones.

* los estantes de los archivos deben de estar entre 10 y 15 cm del suelo (facilitan la limpieza y
evita su vez la acumulacién de humedad y proliferacién de plagas)

e Todos los equipos eléctricos que estén en el archivo deben quedar apagados y desconectados
durante la noche o cuando no se utilicen.
e Se recomienda no colocar vasos con liquido que puedan derramarse facilmente sobre los

aparatos eléctricos.

Incendios
Medidas preventivas en caso de Incendios

e Se recomienda tener un conocimiento basico de primeros auxilios.
e Para la pronta deteccién de un incendio se puede contar con detectores de humo.

En caso de incendio no abrir puertas y ventanas, el aire es factor para propagacién del fuego.
Si se tienen almacenadas sustancias inflamables como gasolina, acetona, aguarrds, alcohol o
tiner, se sugiere colocarlos en lugares ventilados y lejos de las flamas, fuentes de calor y
aparatos eléctricos (si no los necesita, deséchelos preferentemente)
e Si el incendio es pequefio, se procurara apagarlo mediante un extintor. Si el fuego es de origen
eléctrico no se deberd intentar apagario con agua. / S
e No sobrecargar los contactos eléctricos, desconectando los que no se utilicen. f

12
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Sobre el resguardo de la informacién en caso de incendio:

. Respaldo de informacion en una zona segura de preferencia, donde el calor de un incendio no
alcance los dispositivos, esto es en lugares cercanos a los extintores (sugerencias para realizar el
almacenamiento de la informacién: CD, Disco duro, bases de datos, la nube (inicamente sies segura).

. Tener identificados los documentos con mayor valor para resguardarlos en una zona segura
(como en una caja de seguridad o realizar la digitalizacién de los mismos con resguardo en la nube).

Durante un incendio:

o Ubicar los extintores cercidrese de saber usarlos y que estos sean utilizables.

e Sidetecta un incendio procure mantener la calma y repértelo inmediatamente o presione alguna
sefial de alarma.

e No abra puertas ni ventanas el fuego se extiende con el aire.

e Sies un incendio que no puede controlar usted mismo llame a los bomberos.

¢ No pierda tiempo buscando objetos personales y salga del inmueble lo antes posible.

e Si hay gas o humo humedezca un trapo y cubra su narizy boca.

o Siexiste una puerta que deba atravesar toque con precaucién la perilla; si esta caliente no la
abra.

e Sisu ropa se enciende; tirese al piso y ruede lentamente.

Después del Incendio:

Un técnico debe de revisar las instalaciones de gas y electricidad antes de utilizarlas nuevamente.

Terremoto

El dafio ocasionado por un terremoto puede dafiar principalmente la estructura del edificio, sin embargo
si los datos almacenados se encuentran en discos duros, cd, USB, al contar con un respaldo de
informacidn incluso en la nube se tiene un respaldo inmediato, que permitirfa recuperar la informacién si
los otros respaldos fisicos se dafiaran, para inmediatamente apenas se tenga una conexién a internet y
una computadora tener acceso a dichos respaldos.

Medidas preventivas en caso de sismo

- No colocar muebles, equipos o cajas que bloqueen las rutas y salidas de emergencia del
- archivo. Contar con un teléfono celular de emergencia en caso de falla de lineas telefénicas

- fijas.

= Contar con un plan de evacuacién y realizar simulacros de manera cotidiana. / .
. 7 - 5 o T d

* Tener a la mano una radio de baterias, linterna y los principales documentos personales. '

= Contar con un botiquin de primeros auxilios. o

Si se tienen anaqueles, los objetos pesados se colocan al final.
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- Localizar los lugares seguros en cada cuarto; bajo mesas sdlidas y escritorios resistentes
- Ubicar los lugares peligrosos: como ventanas donde los vidrios pueden estrellarse, libreros o
muebles que podrian caerse en caso de sismo.

Durante un sismo

= Mantener la calma y ubicar en una zona de segura.

- Pararse bajo un marco de puerta con trabe o de espaldas a un muro de carga.

- Adoptar posicién fetal de cara al suelo, abrazindose usted mismo en un rincdn, de ser posible
protegerse la cabeza.

- Alejarse de ventanas, espejos y objetos de vidrio asi como de objetos colgantes.

* Retirarse de objetos calientes, libreros, gabinetes, o muebles pesados.

= Si se esta en un edificio evitar el uso de elevadores, si se esta en la calle evitar los postes,
arboles, ramas y balcones.
* Sies posible cerrar llaves del gas, desconecte la alimentacion eléctrica Y no encender fuego.

Después de un Sismo:

* Si usted quedo atrapado, conserve la calma y trate de comunicarse al exterior golpeando un
objeto.

- Evite pisar cables que hubieran quedado caidos o sueltos.

* Encienda la radio para mantenerse informado (posibles replicas).

* En caso de visible dafio estructural del edificio debe ser evaluado por proteccion civil para
evitar cualquier riesgo secundario.

" Se deben revisar las instalaciones eléctricas y de gas principalmente para evitar un desastre
secundario.

Inundaciones por lluvia

Medidas preventivas en caso de inundacién

Es importante realizar la revision y reparacién de la hermeticidad de ventanas y puertas, por donde
podria filtrarse el agua de lluvia, asf como impermeabilizar los techos en temporada de lluvias esto
para evitar goteras.

Evitar en lo posible colocar expedientes y/o documentos directamente sobre el piso.

Respetar, al menos, una altura de 10 a 15 cm de los archiveros.

Colocar barreras para el agua (cubrir los documentos con plasticos, cubetas o recipientes para las
goteras) en la parte superior de los estantes dentro del local de archivo.

Evacuar los documentos afectados hacia dreas ventiladas. Inmediatamente colocar papel secante
en cada hoja de los expedientes.

Si un documento se moja en su totalidad se puede realizar la congelacién del mismo para su recuperz
debe realizarlo preferentemente un especialista (restauracion).
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Durante una inundacion

Desconectar servicios de luz, gas yagua.
Mantenerse alejados de arboles y postes de
luz. Evitar tocar o pisar cables eléctricos.

Cubrir con bolsas de plastico aparatos u objetos que puedan dafiarse con el agua.

Después de la inundacién

* Se puede expulsar el agua con una bomba de achique con motor de combustidn o eléctrico, si
hay suministro eléctrico garantizado en caso de emergencia, y si no hubiere, mediante
esponjas, baldes, recogedores, etc.

- Cerciorarse de que los aparatos eléctricos estén secos antes de utilizarlos nuevamente.

+ Desinfectar las areas afectadas pisos, muros y mobiliario rescatable, con agua, jabén y cloro
para evitar enfermedades.

* Ventilar las areas afectadas después de la inundacién.

Si los documentos han sufrido dafios y se encuentran mojados, se debe seguir el procedimiento de
congelacién para recuperarlos. A continuacién se describe este procedimiento para recuperar los
documentos humedecidos:

1.

Se introduce la obra en una bolsa de polietileno con cierre de cremallera o termo-sellable. Es
muy importante envolver el libro en plastico y reducir el volumen de aire para evitar la formacién
de condensacién. Para que la congelacion se realice de forma correcta, se debe dejar un amplio
espacio entre los libros.

La cdmara de congelacion debe alcanzar una temperatura de -20°C. En un proceso acelerado de
descenso de la temperatura el tratamiento sera mas efectivo. La temperatura debe ser constante
y el congelador no ha de formar hielo ya que se puede acumular humedad. Se recomienda que
en el momento de Aplicacion combinada de los tratamientos de congelacién y vacio para la
desinfeccién de documentos. Se debe Depositar la obra en la cdmara de congelacién hasta que
esta haya alcanzado dicha temperatura, para evitar la aclimatacion de los organismos.

El tratamiento debe durar como minimo 72 horas, dependiendo del grosor de la obra y la
temperatura del congelador. No obstante, si es necesario, se puede alargar hasta un periodo de
tres semanas.

La obra se ha de descongelar de forma paulatina sin ser extraida del envoltorio, hasta alcanzar el
equilibrio con la temperatura ambiente. Una vez descongelada y alcanzado el equilibrio, el
envoltorio se puede retirar.
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Huelga o Manifestaciones

Manifestacion o huelga:

" Si el archivo tiene cerradura, aseglrese que quede bajol lave.

Amenazas informaticas
Medidas preventivas para amenazas informaticas

Es necesario contar con un inventario actualizado de los equipos de cdmputo, impresoras, escéner,
fotocopiadoras etc., y tener contacto con proveedores de software, hardware, y medios de soporte.

* Prevencién de falla de los equipos: se debe procurar dar mantenimiento preventivo por lo
menos dos veces al afio, y contar con proveedores en caso de que se requiera algin remplazo
inmediato.

* Los equipos pueden quedar dafiados por fallas eléctricas, se requiere contar con estabilizadores
/reguladores, en cada uno de los equipos principalmente en aquellos que su afectacion
implique la perdida de informacién importante.

Hackeo informatico:

Ante un evento de hackeo informético los pasos a sequir para mantener la seguridad de la informacion,
son los siguientes:

Cambiar contraseiias.

. Debe tener al menos ocho caracteres

. No debe contener informacion personal como nombre real, nombre de usuario o incluso el
nombre del Organismo.

. Debe ser muy distinta a tus contrasefias previas

. No debe contener palabras completas

. Debe contener caracteres de las cuatro categorfas primarias: mayusculas, mintsculas, ndmeros

y caracteres especiales

Mientras se esta conectado a Internet el Hacker tendrd acceso a los archivos e informacion guardados
en la computadora hackeada. Por lo que se debe desconectar el cable de la red loantes posible.

Posteriormente:

. Contactar al personal de soporte para que retire del aire la pagina.
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" Evalle los dafios causados: El experto debe evaluar qué informacién se perdié y cuél es la que
se mantiene para restaurar el sitio lo antes posible.

Mantener la misma direccion web

Cuando la pagina fue atacada la direccién usualmente no se ve afectada. Lo que generalmente se pierde
es la informacion (textos, videos, fotos, audios) que contenia. Se sugiere restaurar el sitio con la misma
direccién, para que los usuarios no se confundan.

Las técnicas de borrado seguro implementadas por el SIRTV buscan que no sea posible recuperar la
informacion, tanto fisica como electrdnica, y evitar que personas no autorizadas puedan tener acceso a
los datos personales. Se contemplan métodos fisicos basados en la destruccién de los medios de
almacenamiento, asi como métodos Iégicos basados en Ia limpieza de los datos almacenados.

Dentro de las técnicas de destruccién para los medios de almacenamiento fisico se consideran las
siguientes:

a) TRITURACION
Para la trituracion de documentos se toma de referencia la norma DIN 32757 que es un estandar
adoptado a nivel mundial y en la cual se determina el tamafio maximo de las tiras o particulas en
funcién de la criticidad de la informacién. De esta manera, aunado a la clasificacidon por el riesgo
inherente de los datos personas en los sistemas de tratamiento del SIRTV.

Ahora bien, respecto a los métodos légicos de borrado, los cuales implican la sobre-escritura o
modificacién del contenido del medio de almacenamiento electroénico, se consideran los siguientes:

b) SOBRE-ESCRITURA
De acuerdo con la guia para el borrado seguro de datos personales del INAI (Ibid.), consiste en
sobrescribir todas las ubicaciones de almacenamiento utilizables en un medio de almacenamiento, es
decir, se trata de escribir informacién nueva en la superficie de almacenamiento, en el mismo lugar que
los datos existentes, utilizando herramientas de software.

Una ventaja particular es que las herramientas se pueden utilizar para borrar un archivo o carpeta
especifica, sin necesidad de alterar o detener la operacién de todo un medio de almacenamiento o
equipo de cémputo. Ademas, algunos equipos de cdmputo y medios de almacenamiento ya contemplan
entre sus mecanismos de seguridad funciones de borrado seguro.

c) CIFRADO DE MEDIOS
Cuando un archivo electrénico o medio de almacenamiento se encuentra cifrado, es posible aplicar el
denominado “borrado criptografico” (Cryptographic Erase o CE), para borrar Unicamente las claves que
se utilizaron en el medio de almacenamiento o archivo. Esto deja datos en un formato tal que es
imposible obtener informacién de ellos sin dichas claves. La efectividad de esta técnica dependedeltipo
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de cifrado utilizado en el medio de almacenamiento o archivo y del nivel de seguridad del método de
borrado aplicado a lasclaves.

amaiio
maximo del

de

Informacion Interno Tiras de 6 mm
sobre  gestién de

publica ancho
Informacion General Tiras de 12 mm
sobre gestion de ancho.
publica

Ilustracién 6. Modelo de trituracion. Fuente: elaboracién propia con base en la propuesta del INAI
(2016).

17.- PLAN DE TRABAJO

Se ha planteado implementar la totalidad de las medidas de seguridad faltantes en un periodo de
dieciocho meses a partir de la aprobacién del presente documento de seguridad.

En este sentido, las medidas de seguridad fisicas y técnicas que requieran la erogacion de recursos
como la compra de muebles incombustibles, y cestos metdlicos para papeles y sustituciéon de los
materiales plasticos e inflamables, se realizardn conforme a los tiempos administrativos de la institucién
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y el presupuesto lo permita.

Mes1al6
CONTROL PARAMETRO
Fuga de informacidn: Se deben prevenir las Ninguno
oportunidades de fuga de informacién

Disociacién de informacién cuando los datos Ninguno

pasen de un ambiente de riesgo menor a un
ambiente de riesgo mayor.,

Politica sobre el wuso de controles
criptogréficos: Una politica sobre el uso de
controles criptogréficos para la proteccién de
la informacién debe ser desarrollada e
implementada

Bloquear o dar de baja puertos y servicios

innecesarios en equipos de cémputo.

Mes 7 al 12

ACTIVIDAD

AREAS INVOLUCRADAS

Términos y condiciones de empleo: Como parte
de su obligacion contractual, los empleados,
contratistas y usuarios de terceras partes, deben
acordar y firmar los términos y condiciones de su
contrato de empleo, el cual debe indicar su
responsabilidad respecto a seguridad de |la
informacion.

Direccién de Administracion

Eliminacion y entrega de los medios de
almacenamiento: Los medios deberan eliminarse
de modo seguro cuando no se les necesite mas,
usando procedimientos formales.

Direccién de Administracion

Elaboracidn del Plan de Contingencia

Todas las areas
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El plan de trabajo prevé una serie de capacitaciones sobre la implementacién de las nuevas politicas
para la gestién y tratamiento de los datos personales, etapa en la que pretende corregir las
observaciones identificadas tanto en el andlisis de riesgo como en el de brecha, asi como sensibilizar a
los servidores pUblicos y fomentar una nueva cultura en torno a la proteccidn de losdatos personales.

18.- MECANISMOS DE MONITOREO Y REVISION DE MEDIDAS DE SEGURIDAD

Posterior a este proceso de capacitacién y adaptacion, se proyecta una serie de monitoreos y revisiones
que tienen como finalidad verificar los avances de las medidas y controles basicos, observar si se
cumplieron, si se corrigieron, o si permanecen sin cambios.

Las revisiones se efectuaran de manera anual realizando visitas a las unidades administrativas del
Organismo vy verificando el tipo de medias de seguridad adoptadas, sean fisicas, técnicas o
administrativas. Después de cada visita se registrard un reporte con las observaciones principales y se
pondra especial atencién en aquellas medidas que fueron sefialadas como ausentes.

Monitoreo y revision de las medidas de seguridad en torno al Analisis de Riesgo

Controles Basicos

Revision de la Politica de sequridad
de la informacion

Distribucion de las
responsabilidades de seguridad de
la informacion
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N

=  Sisterna
b ttien” de Radio y

Acuerdos de confidencialidad

Revision independiente de
seguridad de la informacion

Abordar la seguridad en
acuerdos de terceros

Inventario de activos

Uso aceptable de los activos

Roles y responsabilidades

Concienciacion, educacion y
entrenamiento de seguridad de la
informacion
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SJRT

Sistema Jalisciense
de Radio y Television

{

Proceso disciplinario

Eliminacion de los derechos
acceso

Controles fisicos de entrada

Proteccion del equipo

Seguridad de los equipos en el
exterior

Controles contra cédigo malicioso

Controles de red

Eliminacion y entrega de los medios
de almacenamiento

| Jalisco
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By - Sistemna Jalisciense
a e e Radicy Television

Medios fisicos de almacenamiento
en transito

Registro de usuarios

Uso de contraseiias

Equipos desatendidos

Politica de escritorios y pantallas

limpias

Control de vulnerabilidades técnicas

Verificacion (e[| cumplimiento
técnico

Ilustracién 7. Formato del monitoreo y revisién de las medidas de seguridad en torno al Andlisis de
Riesgo.

19.-Programa general de capacitacién.

Dentro de este programa se destaca la capacitacién laboral como una dimensién estratégica que busca
una nueva cultura en las organizaciones publicas, puesto que temas como el de la proteccién de datos
personales auin se perciben como una labor impositiva y no de una conviccién sobre el propio derecho.
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Se pretende incluir uno o dos cursos mas a impartirse en los préximos meses, donde se realice la
presentacion oficial del Documento de Seguridad Yy se capacite al personal en torno a las nuevas politicas
internas para la gestion y tratamiento de los datos personales, entre las que se encuentran el
establecimiento y mantenimiento de las medidas de seguridad fisicas, técnicas y administrativas.

CURSO PROGRAMACION PARTICIPANTES OBJETIVO TEMARIO
-Sistemas de tratamient

-Inventario de datos
personales
-Anadlisis de riesgo

Directores, Dar a conocer S

TN e Tl QUEDARA SUJETO Enlaces de el documento .Anahsu:slde Bice
LOTUENIGEE AL CALENDARIO  transparenciay  de seguridad -Ge‘lstlon de las

LR AL E Ll DE ACTIVIDADES personal de proteccin VP,”ed"am”g%
CHESLYAA DEL ORGANISMO  administrativo del  de datos  -APlicacién de medidas

seguridad
il Bersonice -Plan de Contingencia

-Técnicas para la

supresion y borrado
seguro de datos.

-Plan de trabajo

CURSO PROGRAMACION | PARTICIPANTES |OBJETIVO TEMARIO

Politicas -Documento de
internas para Seguridad
la gestion vy Evaluar las

tratamiento de . acciones
Directores,

lo el QUEDARA SUETO  Frlacesde  MPlementadas
personales: : a todo el
W AL CALENDARIO transparencia y ;
seguimiento de Sistema de
asiedicas de gELAgE(;IPfISg?ﬂEg admil:l(iasrtrsgl:iavlo del Gestion de
seguridad R Seguridad de -Resultados y Avance
fisicas, Datos
técnicas y Personales.

administrativas
del Organismo
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Monitoreo y revision de las medidas de seguridad en torno al Analisis de Brecha

Preguntas de
seguimiento

Politica de
escritorio limpio

Impresoras,
escaneres,
copiadoras y
buzones limpios

Gestion de
bitacoras,
usuarios y acceso

éSe cuenta con
mecanismos para
eliminar de
manera segura la
informacion?

Destruccion
segura de
documentos

Eliminacion
segura de
informacion en
equipo de
computo y medios
de
almacenamiento
electronico

Medidas de Seguridad Administrativas
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isco
Fijar periodos de

retencion y

destruccion de

informacion

Tomar
precauciones con
los
procedimientos
de reutilizacion

éSe ha
establecido y
documentado
compromisos
respecto a |Ia
proteccion de
datos?

Informar al
personal sobre
sus deberes
minimos de
seguridad y
proteccion de
datos

Fomentar la
cultura de la
seguridad de Ia
informacion

Prevenir al
personal sobre la
Ingenieria Social

Asegurar la
proteccion de
datos personales
en
subcontrataciones
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Procedimientos
para actuar ante
vulneraciones a la
seguridad de los
datos personales

Tener un
procedimiento de
notificacion

Realizar
revisiones
auditorias

Cerraduras y
candados

Minimizar el
riesgo oportunista

Aprobacion de
salida de
documentos,
equipo de
computo y/o
medios de
almacenamiento
interno

Medidas de Seguridad Fisicas

Medidas de Seguridad Técnicas

Uso de
contrasenas

solidas
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&

Administrar
usuarios
accesos

éCuidan el
movimiento de
informacion en

entornos de
trabajo digitales?

Tlustracion 8. Formato del monitoreo y revisién de las medidas de seguridad en torno al Analisis de
Brecha.
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