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Glosario
Ley Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus
Municipios
FIPRODEFO Fideicomiso para la Administracidn del Programa de
Desarrollo Forestal del Estado de Jalisco
ITEI Instituto de Transparencia, Informacion Plblica y
Proteccién de Datos Personales del Estado de Jalisco
Derechos Arco Derecho a la Actualizacion, Rectificacion, Cancelacion y
Oposicién de los datos personales.
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Introduccion

La Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados del
Estado de Jalisco y sus Municipios tiene por objeto establecer las bases, principios,
obligaciones y procedimientos para garantizar el derecho que tiene toda persona al debido
tratamiento y proteccién de sus datos personales. Asi como a garantizar € derecho de
acceso, rectificacion, cancelacién y oposicion de los mismos.

Teniendo como base la normativa de esta Ley v de conformidad con su articulo 3
fraccion XIV v los articulos contenidos dentro del Titulo Segundo Capitulo I (art 30 & 44);
asi como la Gufa para Implementar un Sistema de Gestibn de Seguridad de Datos
Personales del 2015, emitida por el Instituto Nacional del Transparencia y Proteccion de
Datos Personales Federal de Acceso a la Informacion; al igual que la Guia para ejaborar un
Documento de Seguridad/Formato guia para sujetos obligados de! afio 2018, del ITE

A partir de la publicacién de la Ley, e Fideicomiso para la Administracion del
Programa de Desarrollo Forestal del Estado de Jalisco por conducto del titufar de su
Unidad de Transparencia, con la participacién de las Unidades Administrativas generadoras
de informacidn, se establecieron las acciones conducentes con la finalidad de establecer
los soportes para la realizacion del presente documento.

Una de las acciones primordiales fue la elaboracién de un Inventario de Datos
Personales que permite la identificacién basica de informacion y el tratamiento al gue son
sometidos por cada una de las Unidades Administrativas y sensibilizar a estas sobre la
importancia del resguardo de datos personales.

B presente documento permite identificar los datos personales recabados por este
FIPRODEFO y en consecuencia la creacion del Sistema de Tratamiento de Datos
Personales sobre los mismos.

Desde la publicacién de la multicitada Ley, la Unidad de Transparencia ha realizado
capacitaciones especializadas en materia de proteccion de datos personales con l
finalidad de ensefar, habilitar e instruir a los trabajadores sobre el tratamiento licito v
adecuado de los datos personales,

Para la realizacion del Inventario de Datos Personales, se realizd un cuestionario en
la materia de cada una de sus areas a todas las Unidades Administrativas; mediante este
estudio se detectaron los datos personales recabados por cada una de ellas, asi como las
medidas de seguridad con las que se contaban dentro del FIPRODEFO e identificar los
posibles riesgos.

A partir de la creacién del Inventario de Datos Personales, capacitaciones vy
diversas sesiones con las unidades administrativas, se recabd la informacidn necesaria
para generar cada una de las partes que integran d presente Documento de Seguridad;
en donde el objetivo primordial es la proteccidn y adecuado tratamiento de los datos
personales custodiados por este FIPRODEFO.
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F Documento de Seguridad que se leerd a continuacion se rige por los principios
que marca la Ley, primordialmente por lo dictado en su numeral 2.

Objetivo

Este documento es de orden obligatorio y su objetivo es asegurar la integridad, la
confidencialidad y disponibilidad de los datos e informacion personal que se encuentran en
posesion del Fideicomiso para la Administracion del Programa de Desartollo Forestal del
Estado de lalisco, en su carédctelr de Sujeto Obligado. Del mismo modo delimita las
obligaciones de los responsables, encargados y usuarios de cada sistema y medidas de
seguridad administrativa, fisica y técnica que deberdn implementarse para e correcto
manejo de la informacidn que se posee. Lo anterior de conformidad a la Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus
Municipios, asi como lo establecido en la Ley de Transparencia y Acceso a la Informacion
del Estado de Jalisco y sus Municipios y su Reglamento.

El presente Documento de Seguridad fue elaborado pof la Unidad de Transparencia
y aprobado en su totalidad pof e Comité de Transparencia, ambos de este Sujeto
Obligado, mismo que serd de observancia obligatoria para todos los trabajadores de este
fideicomiso, asi como para todas las personas externas que debido a la prestacion de
algun servicio deba tener acceso a la informacién, sistema o sitio web en & que se ubique
cualquier tipo de dato personal protegido por este FIPRODEFQ.

Sobre el Documento de Seguridad

B presente documento se refiere al instrumento que describe vy da cuenta de
manera general sobre las medidas de segufidad, técnicas, fisicas y administrativas que ha
adoptado e Fideicomiso para la Administracidn del Programa de Desarrollo Forestal del
Estado de Jalisco, para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales gue se encuentran en posesion de este sujeto obligado.

De los Datos Personales

Los datos personales, asi como la informacidn concerniente @ una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de informacion tal como
nombre, domicilio, nimefo de teléfono, nimero de seguridad social, datos relativos al
patrimonio, las que se refieran a sus caracteristicas fisicas, morales o emocionales, a su
vida familiar, entre otros.

Los Datos Personales Sensibles son aquellos que se refieren a la esfera intima de
sy titular, o cuya utilizacidn indebida puede dar origen a discriminacion o conleve un
riesgo grave para éste. Tales como los relativos a su origen étnico o racial, estado de
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salud, informacion genética, datos biométricos, creencias religiosas, filosoficas y morales,
opiniones politicas y preferencias sexuales u otros similares.!

Este FIPRODEFO debera regirse y actuar bajo los principios enunciados en la Ley, como lo
es la licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacidn y
responsabilidad.

Sobre el Aviso de Privacidad

Si los ciudadanos o instituciones privadas proporcionan al FIPRODEFO, informacion
confidencial, este deberd de dar a conocer las politicas respecto de su proteccion, de
conformidad con lo sefialado por fa Ley de Proteccidn de Datos Personales en Posesion de
Sujetos Obligados del Estado def Jalisco y sus Municipios y los Lineamientos que
establezca e Instituto de Transparencia Acceso a la Informacion Plblica y Proteccidn de
Datos Personales del Estado de Jalisco. EH Aviso de Privacidad especifica las medidas que
ha tomado el FIPRODEFQO para garantizar la seguridad en el tratamiento de los datos
personales que se recaban con motivo de tramites o del desempefio propio de las labores
de este sujeto obligado, a través del cual se evita su alteracidn, pérdida, transmision,
publicacion y acceso no autorizado.

Sobre los Derechos ARCO

Se trata de solicitudes sobre los datos personales que posee € sujeto obligado
sobre los cuales se ejerce e derecho al Acceso, Rectificacién, Cancelacion y Oposicién de
los mismos, las cuales podré realizar solamente & titular de los datos personales o su
representante legal.

Es de vital importancia hacer hincapié que, para cualquier trémite relacionado al
ejercicio de los Derechos ARCO, por razones de seguridad y proteccion de los datos
personales que este sujeto obligado posee, debe ser demostrada la identificacion piena del
solicitante, a través de los medios legales establecidos para ellos (credencial INE,
pasaporte vigente, cédula profesional, cartilla militar) tanto para solicitar la informacién
como para recibirla.

La Onica instancia facultada dentro del FIPRODEFO para el tratamiento de los
Datos Personales, es el Comité de Transparencia, mismo que entrard al estudio y evaluara
la procedencia de las solicitudes de Derechos Arco de conformidad con la normativa
estatal vigente, asi como en base a los lineamientos dispuestos por el ITEL B Comité de
Transparencia deberd realizar una resolucion debidamente fundada y motivada, la que
sera notificada al solicitante, respecto de la solicitud de cualquiera de los Derechos ARCO.

Ltey de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de Jalisco y sus
Municipios, articulo 3 fracciones IX y X
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El Tratamientode la Informacion por parte de los Sujetos
Obligados

Los sujetos obligados deberdn adoptar las medidas necesarias para el debido
tratamiento, manejo, mantenimiento, Seguridad y proteccidn de la informacion
confidencial que obre en su poder, asi como los procedimientos necesarios para garantizar
la proteccién, tratamiento, mantenimiento, seguridad sobre el destino final de los datos
personales que poseah con motivo de sus atribuciones.

El tratamiento de datos personales, debe versar sobre toda aquella informacién
que pueda encontrarse en cualquier material, ya sea en documento o medios digitales,
como fotografias, grabaciones, soporte magnético, digital, sonoro, visual, electronico,
informético u otro elemento andlogo.

De los Responsables y Encargados de la Proteccion de los
Datos Personales e Informacion Confidencial

Solo podran tener acceso a la informacién confidencial en posesion de este sujeto
obligado, los miembros del Comité de Transparencia, el titular de la Unidad de
Transparencia, los titulares de las Unidades Administrativas y/o los usuarios quienes por
las labores que desempefian, deberdn de tener acceso a dicha informacion. Los
anteriormente mencionados seran los responsables de resguardarla, asi como promover
las medidas necesarias para su tratamiento y custodia.

Por su parte e Comité de Transparencia, con ayuda de la Unidad de
Transparencia, s encargard de establecer la informacién que tenga cardcter de
confidencial o reservada.

» Dictarad las medidas necesarias para el tratamiento que deba darse a los datos
personales en términos de las disposiciones legales aplicables, entendiendo en
todo momento y como politica institucional que estos tienen e caracter de
reservada, salvo que se dicte disposicion contraria por la autoridad competente
para el caso concreto o que quien solicite la informacion sea el titular de la misma.

Medidas de Seguridad

Se trata de todas aquellas medidas que adopta el Comité de Transparencia y en su
caso, en conjunto con & drea que los posea, siempre que sea necesario para asegurar que
la informacién confidencial y los datos personales sean resguardados de manera intedra,
sequra y adecuada, ya sea a través de mecanismos administrativos, técnicos, fisicos,
politicas de procesos y controles.

— {7 }—
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De conformidad con lo sefialado por la Ley de Proteccion de Datos Personales en
Posesidn de Sujetos Obligados del Estado de Jalisco, los deberes sobre la Seguridad de los
datos personales, se entenderan tal y como lo marca el articulo 30 que a la letra dice:

“Articulo 30. Deberes — Seguridad de fos datos personales.

1 Con independencia del Hpo de sistema en o que se encuentren los dalos personales o & timo de
tratamiento que se efectle, o responsable deberd establecer y mantener las madidas de seguridad de
cardcter administrative, fisico y técrico para la proteccion de fos datos personales, que permitan protegerios
cortra daffo, perdida, alteracion, destruccion ¢ su uso, aceso o tratamiento no adorizado, asi como
garantizar su confidencialidad, integridad y disporibilidad, sin perjuicio de lo establecido por las disposiciones
vigentes en materia de sequridad emitidas por las autoridades competentes & sector que corresponda, cuando
dstas contemplen una proteccidn mayor para 4 titular o complementen lo dispuesto en eta ley y demds
disposiciones apficables. ”

Dentro de las medidas de seguridad que se tienen sefialadas por la Ley y que
deben ser seguidos los elementos que ahi se sefialan, se encuentran:

Medidas de seguridad administrativas: Polilicas y procedimientos para & gestion,
soporte y ravision de la seguridad de & informacion a nivel organizacional, &
identificacion, clasificacion y borrado seguro de la informeacion, asi como la sensibilizacion,
Formacion y capacitacion del personal, en materia de proteccion de datos personales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento. De
manera enunciativa més no fimitativa, se debe considerar las siguienteés actividades:

g) Prevenir & acceso no autorizado & perimetro de la organizacion, sus instalaciones
fisicas, dreas criticas, recursos e informacion;

b) Prevenir & dafio o interferencia a las instalaciones fisicas, dreas criticas de fa
organizacion, recursos e informacion;

¢) Proteger los recursos mdviles, portdtiles y cualquier soporte fisio o electrdnico,
que puada salir fuera de las instalaciones de la organizacion; y

d) Proveer a los equipos que contienen © almacena datos personafes de un
mantenimiento eficaz que asegure su disponibifidad, funcionalidad e integridad.

Medidas de seguridad técnicas: Conjurto de acciones y mecanismos que s valen de
la tecnologia relacionada con hardware y software para proteger el entorno digital de jos
datos personales y recursos imvolucrados en su tratamiento. De manera enunciativa mas
no limitaiva, se deben considerar las siguientes actividades:

a) Prevenir que & acceso a las bases de datos o a la informacion, asi como a los
Fecursos, sea por usuarios identificados y aitorizados.

b} Generar un esquema de privilegios para que € usuario fleve a cabo las actividades
que requiere con motivo de sus funciones;

¢) Revisar fa configuracion de seguridad en la adquisicion, operacion, desarroflo y
manfenimiento del software y hardware; y
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d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informdticos en e tratamiento de daos personales’

Con lo anterior se pretende que Unicamente personal autorizado y plenamente
iderttificado tenga acceso a los datos personales en posesion de este sujeto obfigado v, asf
también, que & servidor publico que tenga acceso a dicha informacion evite que ésta sea
divilgada, a efecto de no comprometer fa integridad, confiabilidad y disponibifidad de los
sistemas de daos.

Objetivo de la Implementacion de Medidas de Seguridad sobre
los Datos Personales

Es atribucion del Comité de Transparencia del FIPRODEFO establecer las
recomendaciones sobre las politicas de manejo, mantenimiento, seguridad y proteccion de
datos personales, que estén en posesion de las unidades administrativas de este
fideicomiso, asi como identificar aquellos datos que se recaban y poseen, las responsables,
fas encargadas y usuarios de cada sistema interno con los que se cuenta y las medidas de
seguridad concretas implementadas por este sujeto obligado.

Por lo que es necesario promover la adopcidn de las medidas de indole técnica y
organizativa necesarias para garantizar la seguridad de los datos de caracter personal y
eviten su alteracion, pérdida, tratamiento o acceso no autorizado.

Para lograrlo se deben tomar en cuenta los avances tecnoldgicos, la naturaleza de
los datos almacenados y los riesgos a que puedan estar expuestos, S provienen de Ia
accion humana o de las condiciones fisicas y ambientales, por lo que se han establecido
distintos niveles de seguridad aplicables a cada categoria o tipo de datos alojados en los
sistemas de datos personales.

Los alcances que deben de tener las recomendaciones son para convertirse en propuestas
y sugerencias especificas para lograr la mayor proteccion de datos personales, por lo que
las unidades administrativas del FIPRODEFO podran utilizarlas como modelo a seguir y asi
tener la forma de seguridad sin perjuicio de que establezcan medidas adicionales que
coadyuven a la mejor proteccidn, la integridad, confidencialidad y disponibilidad de la
informacion persona que se tiene.

Bl documento debera mantenerse siempre actualizado y ser de observancia
obligatoria para todos los trabajadores de este FIPRODEFO, asi como para las personas
externas que debido a la prestacidn de un servicio tengan acceso a determinado sistema o
al sitio donde se ubican los mismos.

Z | ey de Proteccién de Datos Personales en Posesidn de Sujetos Obligados del Estado de Jalisco y sus
Municipios, articulo 3, fraccion XXV, XXV1, XXVII y XXVIIL,
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De los Niveles de Seguridad

En cuanto a los niveles de seguridad que se deben tomar respecto de la
informacidn que se posee, es necesario aclarar que los mismos no se encuentran
establecidos en la legislacion vigente, no obstante, es de gran importancia que este
FIPRODEFQ, establezca como politicas minimas de actuacion, aquellas contempladas en
los esténdares mas altos y de mayor uso, y que sean tomadas como base para d
tratamiento y resguardo de los datos personales con los que contamos.

En ese sentido, para este caso particular, tomaremos como referencia, el esténdar
internacional ISO/IEC 27002:2005, referente a las practicas scbre seguridad de
informacion y que son tomadas a su vez como ejemplo por el Instituto Nacional de
Transparencia en sus Recomendaciones sobre Medidas de Seguridad Aplicables a los
Sistemas de Datos Personales.

Lo anterior a fin de garantizar la proteccion de datos personales que se tengan en
posesidn, estableciendo personal autorizade para la proteccion y promover & uso
responsable de las nuevas tecnologias de la informacion, atendiendo los principios de
proteccion de datos.

Por lo que tomando en cuenta los criterios establecidos sobre medidas de
seguridad, para el resguardo eficaz de los datos personales, al final de cada medida, se
establecen niveles de sequridad, las cuales deberan observarse atendiendo a la naturaleza
de la informacion contenida en los sistemas establecidos.

Por lo tanto, las @reas que integran & FIPRODEFO aplicaran € nivel basico, medio o
alto de medidas de seguridad, de acuerdo con la categoria o tipos de datos personales.

1. NIVEL BASICO. -
Estas medidas seran aplicables a todos fos sistemas de datos personales®

o De Identificacion: Nombre, domicilio, teléfono particular, teléfono celufar, correo
electrdnico, estado dvil, firma (en cuanto ésta no resufta confidencial cuando se
emita en cumplimiento de la obfigacion legal para fas funciones que fue contratado
e servidor publico y deba autorizar la emision de un documento que por Sus
actividades resulta necesario para avalar el contenido def texto), firma electronica,
RFC, CURP, cartifla militar, Jugar de nacimierto, fecha de nacimiento, nacionalidad,
edad, nombres de familiares, dependientes y beneficiarios, fdografia, costumbres,
idioma o lengua, entre ofros.

e Labores: Documentos de reclutamiento y seleccion, de nombramiento, de
incidencia, de capacitacion, puesto, domicilio de trabajo, correo electronico
institucional (contraseria e infarmacion de procesos administrativos de la bandeja

% Recomendaciones sobre Medidas de Seguridad Aplicables a los Sistemas de Datos Personales
https:/ /www .gob.mx/cms /uploads/attachment /file/83122 /MODELOS_Y_GU_AS_17-pdf
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oe entrada) actividades extracurriculares, referencias /aborales, referercias
personales entre otros.

La posesion de datos personales deberd obedecer exclusivamente a las atribuciones
legales o reglamentarias de cada entidad y deberén obtenerse a través de los medios
previstos; estos datos sdlo deberan tratarse Gnicamente para la finalidad para la cual
fueron obtenidos.

Cuando los datos personales se actualicen no deben de alterar la veracidad de la
informacion que tengan y debe de ser por personal autorizado para & cumplimiento de las
atribuciones de este FIPRODEFO.

2. NWEL MEDIO. -
Los datos personales ademds de cumplir con /as medidas de seguridad ae nivel basico,
deberdn observar las marcadas en & nivel medio®

e Datos Patrimoniales: Bicries mucbles e inmuebles, informacion fiscal, historial
crediticio, ingresos y egresos, cuentas barcarias, seguros, afores, fianzas, Servicios
contratados, referencias personales, entre otros.

o Datos sobre procedimientos administrativos sequidos en forma de juicio
y/0 jurisdiccionales: Informacion reélativa a una persona que se encuentre
sujefa a un procedimiento administrativo seguido en farma de juicio o jurisdiccional
an materia laboral, civil, penal o administrativa.

o Datos Académicos: Trayectoria educativa, titulos, cédula profesional, certificados
y reconocimientos, entre ofros.

e Transito y movimientos migratorios: Informacion reélativa al transito de las
personas dentro y fuera del pals e informacion migratoria de las personas entre
otros.

Este tipp de datos debido a k& lrascendencia para la intimidad, sz debe evitar
prejuicios por & uso que se pusda hacer con ese tipo de informacion siendo factores de
generar graves conflictos, si no tienen & debido cuidado al manejar fa informacion
confidencial.

3. NIVEL ALTO. -
Los datos personales que contengan algun dato que sz enfiste deberdn cumplir con las
medidas de seguridad de nivel basico y medio, deberdn observar las marcadas con & nivel
alto.

4 BID pagina 14

1

gp———
s



FIPRODEFO

Fldeleomiso pora la Administracién del Programa
do Basarroilo Forestal del Estado de Jalisce

Documento de Seguridad de Proteccion de Datos personales del
Fideicomiso para o Administracion del Progroma de Desarrollo Forestal del Estado de Jalisco

» Datos Ideoldgicos: Cresrcia refigiosa, ideologia, filosdfica, afiliacion politica y/o
sindical, pertenencia a organizaciones de la sociedad cvil y/o asociaciones
réfigiosas, entre otros.

o Datos de Salud: Estado de salud, historial clinico, alergias, enfermedades,
informacion relacionada con cuestiones de cardcter psicoldgico /o psiguidtrico,
incapacidades médicas, Intervenciones quirirgicas, vacunas, consumo o
sustancias toxicas, uso de aparatos oftalmoldgicos, ortopédicos, auditivos, protesis,
entre olros.

o La ubicacion de menores de edad: a tra/és de sus datos académicos y toda fa
informacion que se posea de estos, toda vez que la revelacion de algun dao
personal puede poner en riesgo la integridad de menores.

» Caracteristicas personales: Tipo de sangre, ADN, huella digital, u otros
andlogos.

o Caracteristicas fisicas: Color de piel, color de s, color de cabsllo, sefias
particulares, estatura, peso, complexion, discapacidades, entre olras.

o Vida sexual: Preferencia sexual, hibitos sexuales, entre ofros.

e Origen: Etnico y racial,

los niveles de proteccion sefialados definen o mayor o menor grado de
confidencialidad, disponibifidad e integridad que & sujfo obligado debe asegurar de
acuerdo con la naturaleza de fos dalos personales que custodfa, de conformidad con las
sigufentes definiciones:

La confidencialidad es asegurar que kb informacion no sea accedida por — o
divulgada a- personas o procesos no autorizados.

la imtegridad es garartizar la exactftud y la confiabilidad de & informacion y los
sistemas de manera que éstos no puedan ser modificados sin auforizacion, ye sea
accidental o intencionalmente.

La disponibilidad es que /las personas o procesos autorizados accedan a los activos
de informacion cuando asi fo reguierarm’®

5 Recomendaciones sobre Medidas de Seguridad Aplicables a los Sistemas de Datos Personales.
http://www.gobmy/oms/fu ploads /attachment/file /83122/MODELOS_Y_GU_AS_17.pdf
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Decumenteo de Seguridad de Proteccidn de Datos personoles del
Fideicomiso para kb Administracion del Programa de Desarrolfo Forestal del Estado de lafisco

Accesos Controlados y Bitacoras

Debera guardarse como minimo los datos completos del responsable, encargado o
usuario, e modo de autenticacion del responsable, encargado o usuario, fecha y hora en
se realizd el acceso, o se intenté el mismo sistema de datos personales accedido,
operaciones 0 acciones llevadas a cabo dentro del sistema de datos personales, fecha y
hora en que se realizé la salida del sistema de datos personales.®

Operaciones de Acceso, Actualizacion, Respaldo vy
Recuperacion.

Se debe de contar con manuales de procedimientos y funciones para el tratamiento
de datos personales que deberan observar obligatoriamente los responsables, encargados
0 usuarios de los sistemas de datos personales.”

Llevar control y registros del sistema de datos personales en bitacoras que
contengan la operacién cotidiana, respaldos, usuarios, incidentes y accesos, asi como la
transmisién de datos y sus destinatarios, de acuerdo con las politicas internas que
establezca la entidad.

Procedimientos de control de acceso a la red que incluyan perfiles de usuarios o
grupos de usuarios para € acceso restringido a las funciones y programas de los sistemas
de los datos personales.

Deberan contar con mecanismos de auditoria o rastreabilidad de operaciones y asi
garantizar que & personal encargado del tratamiento de datos personales sélo tenga
acceso a las funciones autorizadas del sistema de datos personales segin su perfil de
usuario. Aplicar procedimientos de respaldo de base de datos y realizar pruebas periddicas
de restauracién, se tendra que llevar el control de inventarios y clasificacién de los medios
magnéticos u dpticos de respaldo de los datos personales.

Utilizar un espacio externo seguro para guardar de manera sistematica los
respaldos de base de datos personales y el transporte de los sistemas de datos
personales, se debe garantizar que, durante la transmisién de datos personales y el
transporte de los soportes de almacenamiento, que no se pueda tener acceso a los datos,
que no sean, reproducidos, alterados o suprimidos sin autorizacion.

La aplicacibn de los procedimientos para la destruccion de medios de
almacenamiento y de respaldo obsoletos que contengan datos personales. En los casos en
que la operacidn sea externa, convenir con el responsable de cada unidad administrativa

¢ GUIA PARA LA ELABORACION DE UN DOCUMENTO DE SEGURIDAD V 1.4
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Documento de Sequridad de Proteccion de Datos personales del
Fideicomiso pora lo Administracion del Programa de Desarroflo Forestal del Estado de Jalisco

que tenga fa facultad de verificar que se respete la integridad, confiabilidad,
confidencialidad v disponibilidad de los datos personales, revisar que el tratamiento se
esta realizando conforme a lo establecido.

DiseRar planes de contingencia que garanticen la continuidad de la operacion y
realizar pruebas de eficiencia de los mismos.

Lievar a cabo las verificaciones a través de las éareas de tecnologia de la
informacion, informatica o su equivalente y cualquier otra medida tendente a garantizar &
cumplimiento de los principios de proteccién de datos personales.®
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Deocumento de Seguridad de Proteccion de Datos personales del
Fideicomiso para la Administracion del Programa de Desarrollo Forestal del Estado de Jolisco

DIRECCION GENERAL
DATOS DE IDENTIFICACION
Dia ' Mes Afo
Fecha de 16 08 2019

Elaboracion

Sujeto Obligado
Fideicomiso para la Administracion del Programa de Desarrollo
Forestal del Estado de Jalisco

Unidad
Administrativa Direccion General
Responsable

CONTENIDO DEL SISTEMA
Finalidad de 1. Correos electronicos
sistemas y los 2. NOmeros de Teléfono
usos previstos
Personas o
grupos de Fisicas / Morales
personas sobre
las cuales se
obtienen los
datos
Procedimiento de | Fisico / Electrénico
recoleccion
Tipo de soporte
en donde se Fisico / digital
contienen los
datos personales

Caracteristicas
del lugar de La informacion recolectada se resguarda en archiveros, cajas o
resguardo muebles de las oficinas del area generadora de la informacion.
ESTRUCTURA BASICA DEL SISTEMA Y LA DESCRIPCION DE LOS TIPOS DE DATOS
INCLUIDOS
] DATOS GENERALES DEL SISTEMA
Area Responsable Cargo
Direccion General Mtro. Arturo Pizano Portillo Director General

16
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Documento de Seguridad de Proteccién de Datos personales del
Fideicomiso para la Administracidn del Programao de Desarrollo Forestal del Estado de Jalisco

ADMINISTRADORES
Area Administrador Cargo
Direccion General Imelda Rivera Escobedo Asistente de Direccidon

DATOS PERSONALES INCLUIDOS EN EL SISTEMA/INVENTARIO
TIPO DE DATOS PERSONALES
Nombre, Domicilio, correos electrénicos, teléfono, firmas
Tipo de Tratamiento Tratamiento no automatizado y automatizado. El que sea
requerido, siempre y cuando sea licito, conforme a las nuevas
medidas de seguridad.
TRANSFERENCIA DE LA QUE PUEDE SER OBJETO LA INFORMACION CONFIDENCIAL

1. Correos electrénicos La informacidn es susceptible a transferirse
2. NUmeros de Teléfono a todas las coordinaciones que integran
este Fideicomiso
Nivel de proteccion X Bésico
exigible. Medio
Alto
FUNDAMENTACION

Art. 3, fraccion IX de la Ley de Proteccidn de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios.
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Documenta de Seguridad de Proteccion de Datos personales del
Fideicomiso para la Administracicn del Programa de Desarrollo Forestal def Estado de Jalisco

COORDINACION ADMINISTRATIVA

DATOS DE IDENTIFICACION

Dia Mes Ao
Fecha de 16 08 2019
Elaboracion
Sujeto Obligado
Fideicomiso para la Administracién del Programa de Desarrollo
Forestal del Estado de Jalisco
Unidad
Administrativa Coordinacion Administrativa
Responsable
CONTENIDO DEL SISTEMA
Finalidad de 1. Pago a proveedores.
sistemas vy los 2. Expedientes de recursos humanos del personal de estructura y
usos previstos el personal subcontratado.
3. Pago de ndminas.
4. Pago de beneficiados por Reglas de Operacion.
5. Expedientes de licitaciones con Concurrencia de Comité y sin
Concurrencia de Comité.
Personas o
grupos de
personas sobre 1. Fisicas y morales que son proveedores de servicios o bien
las cuales se 2. Personal de Estructura de FIPRODEFO vy personal sub
obtienen los contratado.
datos
Procedimiento de | Fisico/ digital
recoleccion
Tipo de soporte
en donde se
contienen los Fisico/ digital
datos personales
Caracteristicas
del fugar de La informacion recolectada se resguarda en archiveros, cajas o
resguardo muebles y plataformas de las oficinas del drea generadora de Ia
informacion.
ESTRUCTURA BASICA DEL SISTEMA Y LA DESCRIPCION DE LOS TIPOS DE DATOS
INCLUIDOS
. DATOS GENERALES DEL SISTEMA
Area Responsable Cargo
Coordinacion
Administrativa Lic. Margarita Elizabeth Cordova Coordinadora Administrativa
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Documento de Seguridad de Proteccién de Datos personales del
Fideicomiso para la Administracién del Programa de Desarrollo Forestal del Estado de Jalisco

Torres I
ADMINISTRADORES
Area Administrador Cargo

Coordinacion Luz Maria Mufioz Lopez Analista Especializado
Administrativa

Coordinacién Carlos Rodrigo Méndez Narvaez Auxiliar Administrativo
Administrativa

Coordinacion Miguel Angel Bonilla Cancino Asesor Contable
Administrativa

DATOS PERSONALES INCLUIDOS EN EL SISTEMA/INVENTARIO
TIPO DE DATOS PERSONALES
RFC de personas Morales y Fisicas.
CURP
Comprobantes de domicilios.
Actas Constitutivas
Estados de Cuenta bancarios.
Curriculum.
Correos electrénicos personales.
._NUmeros de celular.

Tipo de Tratamiento Tratamiento no automatizado y automatizado. El que sea
requerido, siempre y cuando sea licito, conforme a las nuevas
medidas de sequridad.

TRANSFERENCIA DE LA QUE PUEDE SER OBJETO LA INFORMACION CONFIDENCIAL
Los expedientes del personal sub contratado se transfieren a la empresa adjudica en la
licitacion.

PNOU AWM R

Nivel de proteccidn Bésico
exigible. X Medio
Alto
FUNDAMENTACION

Art. 3, fraccion IX de la Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios.
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Documento de Seguridad de Proteccién de Datos personales del

Fideicomiso para la Administracién del Programa de Desarrollo Forestal del Estado de Jalisco

COORDINACION DE GEOMATICA

DATOS DE IDENTIFICACION

Fecha de
Elaboracion

Dia Mes Afio

16 08 2019

Sujeto Obligado

Fideicomiso para la Administracién del Programa de Desarrollo
Forestal del Estado de Jalisco

Unidad
Administrativa Coordinacién de Geomatica
Responsable
CONTENIDO DEL SISTEMA
Finalidad de 1.- Capacitaciones técnicas al personal institucional y a la ciudadania

sistemas y los
usos previstos

en general interesada.
2- Expedientes de atencién a solicitudes de informacién geografica y
acciones de seguimiento de respuesta.

Personas o
grupos de 1- Ciudadanos que emiten oficios de solicitud de informacion
personas sobre geografica
las cuales se 2- Personas o instituciones que solicitan cursos de formacion
obtienen los tecnica geogréfica.
datos 3- Personal universitario, técnicos forestales, institucionales y
ciudadania en general que acuden a los cursos de
capacitacion.
Procedimiento de 1- Telefonica, oficiosa, por correo electrénico, derivadas de otras
recoleccion instituciones o cabeza de sector.
2-_Listas de asistencia, encuestas de evaluacion.
Tipo de soporte
en donde se
contienen los Fisico / Digital

datos personales

Caracteristicas
del lugar de
resguardo

La informacién recolectada se resguarda en archiveros, cajas o
muebles y plataformas de las oficinas del 4rea generadora de la
informacion.

ESTRUCTURA BASICA DEL SISTEMA Y LA DESCRIPCION DE LOS TIPOS DE DATOS

INCLUIDOS
DATOS GENERALES DEL SISTEMA
Area Responsable Cargo
Coordinacién de
Geomatica Lic. Hugo Enrique Nolasco Reyes Coordinador de Geomatica

20

Gy
Seamrmgmm



Jalisco

OORTEHHO DKL LA

FIPRODEFO i

para o A idn dy il
de Dezarralio Forestal del Estado do Jalisce

Documento de Seguridad de Proteccién de Datos personales del
Fideicomiso para la Administracién delf Programa de Desarroilo Forestal del Estada de Jalisco

ADMINISTRADORES

Area Administrador Cargo
Coordinador de José Isaac Marquez Rubio Técnico en Geomética
Geomatica

DATOS PERSONALES INCLUIDOS EN EL SISTEMA/INVENTARIO
TIPO DE DATQS PERSONALES
Nombre, Cargo o puesto, correo electrénico particular, nimero celular particular.

Tipo de Tratamiento no automatizado y automatizado. El que sea
Tratamiento requerido, siempre y cuando sea licito, conforme a las nuevas
medidas de seguridad.

TRANSFERENCIA DE LA QUE PUEDE SER OBJETO LA INFORMACION
CONFIDENCIAL

No aplica
Nivel de proteccion X Basico
exigible. Viedis
Alto

FUNDAMENTACION
Art. 3, fraccion X de ia Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus Municipios.
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Documento de Seguridad de Proteccion de Datos personales del

Fideicomiso para la Administracion del Programa de Desarrollo Forestal del Estado de Jalisco

COORDINACION DE BOSQUES

DATOS DE IDENTIFICACION

Fecha de
Elaboracion

Dia Mes

16 08

Sujeto Obligado

Fideicomiso para la Administracion del Programa de Desarrollo
Forestal del Estado de Jalisco

Unidad
Administrativa Coordinacién de Bosques
Responsable
CONTENIDO DEL SISTEMA
Finalidad de 1.-Conformacién de Expedientes de solicitudes para acceso de apoyos

sistemas y los
usos previstos

economicos
2.- Capacitaciones a personal técnico

Personas o
grupos de 1.-Ciudadanos que emiten solicitudes para acceso de apoyos
personas sobre | econdmicos para sus predios, ejidos o comunidades indigenas
las cuales se 2.- Personal de dependencias estatales, federales, municipales,
obtienen los asociaciones y ciudadania en general, que acude a los cursos de
datos capacitacion.
Procedimiento de | 1.-Recepcion fisica de documentos en sedes previamente designadas
recoleccion 2.- A través de correo electrénico oficial

Tipo de soporte
en donde se
contienen los

datos personales

1.-Expedientes de los documentos en fisico con claves previamente
designadas y almacenados en cajas exprofeso.
2.- Forma digital con respaldos de seguridad

Caracteristicas
del lugar de La informacion recolectada se resguarda en archiveros, cajas o
resguardo muebles de las oficinas del area generadora de la informacidn.
ESTRUCTURA BASICA DEL SISTEMA Y LA DESCRIPCION DE LOS TIPOS DE DATOS
INCLUIDOS
DATOS GENERALES DEL SISTEMA
Area Responsable Cargo
Coordinacion de
Bosques Ing. Alfredo Martinez Moreno Coordinador de Bosgues
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Documento de Seguridad de Proteccidn de Datos personales def
Fideicomiso para la Administracién del Programo de Desarrolio Forestal del Estado de Jalisco

ADMINISTRADORES
Area Administrador Cargo
Coordinacion Biol. Patricia Rojas Sanchez Auxiliar Coordinacion de
Bosques Bosques

DATOS PERSONALES INCLUIDOS EN EL SISTEMA/INVENTARIO
TIPO DE DATOS PERSONALES

Tipo de Tratamiento Tratamiento no automatizado y automatizado. El que sea

requerido, siempre y cuando sea licito, conforme a las nuevas
medidas de seguridad. ]

TRANSFERENCIA DE LA QUE PUEDE SER OBJETO LA INFORMACION CONFIDENCIAL

Nivel de proteccion Basico
exigible. X Medio
Alto
FUNDAMENTACION

Art. 3, fraccidn IX de la Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios.
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Documento de Seguridad de Proteccién de Datos personales del

Fideicomiso para la Administracion del Programa de Desarrollo Forestal del Estado de Jalisco
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COORDINACION DE SANIDAD

DATOS DE IDENTIFICACION

Fecha de
Elaboracion

Dia Mes

16 08

Sujeto Obligado

Fideicomiso para la Administracion del Programa de Desarrollo
Forestal del Estado de Jalisco

Unidad
Administrativa
Responsable

Coordinacion de Sanidad

CONTENIDO DEL SISTEMA

Finalidad de
sistemas y los
usos previstos

1.-Seguimiento de instalacion de viveros rusticos y produccién de
planta.
2.- Cursos de capacitacion.

Personas o
grupos de
personas sobre
las cuales se
obtienen los
datos

1.- Beneficiarios de las ROP
2.- Ciudadania que requiera la informacion (productores)

Procedimiento de
recoleccion

1.-Formato
2.- Lista de asistencia

Tipo de soporte
en donde se
contienen los

datos personales

Fisico/Digital

Caracteristicas
del lugar de
resguardo

La informacion recolectada se resguarda en archiveros, cajas o
muebles y plataformas de las oficinas del area generadora de la
informacion.

ESTRUCTURA BASICA DEL SISTEMA Y LA DESCRIPCION DE LOS TIPOS DE DATOS

INCLUIDOS
DATOS GENERALES DEL SISTEMA
Area Responsable Cargo
Coordinacion de Coordinadora de Sanidad
Sanidad Mtra. Gloria lfiiguez Herrera

24

Y
L —



FIPRODEFO

Fideinomise pora lo Administracidn det Progroma
o Desarrollo Forsatal dal Estada do Jatisce

Jaliseo

CORICANG IFL EZTARD

Documento de Sequridad de Proteccién de Datos personales del
Fideicomiso para fa Administracion del Programa de Desarrollo Forestal del Estado de Jalisco

ADMINISTRADORES

Area ] Administrador Cargo
Coordinacion de Alvaro Xicohtencatl Hernandez Apoyo Técnico Sanidad
Sanidad

DATOS PERSONALES INCLUIDOS EN EL SISTEMA/INVENTARIO
TIPO DE DATOS PERSONALES
Nombre, correo electronico, teléfono
Tipo de Tratamiento Tratamiento no automatizado y automatizado. El que sea
requerido, siempre y cuando sea licito, conforme a las nuevas
medidas de seguridad.

TRANSFERENCIA DE LA QUE PUEDE SER OBJETO LA INFORMACION

CONFIDENCIAL

Nivel de proteccion X Basico
igible.
exigivle Medio
Alto

FUNDAMENTACION

Art. 3, fraccion IX de la Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados dei Estado de Jalisco y sus Municipios.
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Documento de Seguridad de Proteccidn de Datos personales del

Fidelcomiso para la Adminisiracion del Programa de Desarrollo Forestal dei Estado de Jalisco

COORDINACION DE GENETICA FORESTAL

DATOS DE IDENTIFICACION

Fecha de
Elaboracion

Dia Mes Afio

16 08 2019

Sujeto Obligado

Fideicomiso para la Administracién del Programa de Desarrolio
Forestal del Estado de Jalisco

Unidad
Administrativa Coordinacion de Genética Forestal
Responsable
CONTENIDO DEL SISTEMA
Finalidad de 1.- Seguimiento ROP

sistemas y los
usos previstos

Personas o
grupos de
personas sobre
las cuales se
obtienen los
datos

1.- Beneficiarios de las ROP

Procedimiento de
recoleccién

1.- Fisica/Digital

Tipo de soporte
en donde se
contienen los

datos personales

1.- Fisica/Digital

Caracteristicas
del lugar de La informacion recolectada se resguarda en archiveros, cajas o
resguardo muebles y plataformas de las oficinas del area generadora de la

informacion,

ESTRUCTURA BASICA DEL SISTEMA Y LA DESCRIPCION DE LOS TIPOS DE DATOS

INCLUIDOS

DATOS GENERALES DEL SISTEMA

Area

Responsable Cargo

Coordinacién de

Genética Forestal

Coordinador de Genética
Forestai

Ing. Antonio Vieyra Ramirez

ADMINISTRADORES

Area

Administrador Cargo
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Documento de Seguridad de Proteccion de Datos personales del
Fideicomiso para fa Administracion del Programa de Desarrollo Forestal del Estado de Jalisco

DATOS PERSONALES INCLUIDOS EN EL SISTEMA/INVENTARIO
TIPO DE DATOS PERSONALES
Nombre, correo electronico, teléfono
Tipo de Tratamiento Tratamiento no automatizado y automatizado. El que sea
requerido, siempre y cuando sea licito, conforme a las nuevas
medidas de seguridad.
TRANSFERENCIA DE LA QUE PUEDE SER OBJETO LA INFORMACION
CONFIDENCIAL

No aplica
Nivel de proteccion X Basico
igible.
exiglole Medio
Alto

FUNDAMENTACION

Art, 3, fraccion IX de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios.
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Documento de Seguridad de Proteccion de Datos personales del

Fideicomiso para la Administracion del Programa de Desarrollo Forestal del Estado de Jalisco

Area Legal

DATOS DE IDENTIFICACION

Fecha de
Elaboracion

Dia Mes Afo

16 08 2019

Sujeto Obligado

Fideicomiso para la Administracion del Programa de Desarrollo
Forestal del Estado de Jalisco

Unidad )
Administrativa Area legal
Responsable
CONTENIDO DEL SISTEMA
Finalidad de Para acreditar su representatividad en la firma del documento legal

sistemas vy los
usos previstos

Personas o
grupos de
personas sobre
las cuales se
obtienen los
datos

Personas fisicas y morales; entidades y dependencias

gubernamentales.

Procedimiento de
recoleccion

A través de instrumentos legales

Tipo de soporte
en donde se
contienen los

datos personales

Fisico/digital

Caracteristicas
del lugar de La informacion recolectada se resguarda en archiveros, cajas o
resqguardo muebles de las oficinas del drea generadora de la informacion.
ESTRUCTURA BASICA DEL SISTEMA Y LA DESCRIPCION DE LOS TIPOS DE DATOS
‘ INCLUIDOS
. DATOS GENERALES DEL SISTEMA
Area Responsable Cargo

Direccion General

Mtro. Arturo Pizano Portillo Director General

] ADMINISTRADORES
Area Administrador Cargo
legal Gracia Elizabeth Carlo Pérez Asesor legal
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Documento de Sequridad de Proteccion de Datos personales del
Fideicomiso para la Administracién del Programa de Desarrollo Forestal del Estado de Jalisco

DATOS PERSONALES INCLUIDOS EN EL SISTEMA/INVENTARIO
TIPO DE DATOS PERSONALES
Nombre, domicilio, RFC, CURP, fotografia, cuentas bancarias, estado civil, etnia,

nacionalidad.
Tipo de Tratamiento no automatizado y automatizado. El que sea
Tratamiento requerido, siempre y cuando sea licito, conforme a las nuevas
medidas de seguridad.

TRANSFERENCIA DE LA QUE PUEDE SER OBJETO LA INFORMACION CONFIDENCIAL

No aplica _
Nivel de proteccion Basico
exigible. X Medio
Alto
FUNDAMENTACION

Art. 3, fraccion IX de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios.

Acreditacion de personalidad:

Nombre, CURP, fotografia, estado civil, nacionalidad;

Su requerimiento se fundamenta en los Articulos 1, 2'y 90 del Codigo de
Procedimientos Civiles del Estado de Jalisco.

Domicilio;
Su requerimiento se fundamenta en los Articulos 107 y 161 del Cddigo de
Procedimientos Civiles del Estado de Jalisco.

Etnia

Su requerimiento se fundamenta en el Articulo 87 del Codigo de Procedimientos
Civiles del Estado de Jalisco asi como en Ley Sobre Los Derechos Y El Desarrollo De
Los Pueblos Y Las Comunidades Indigenas Del Estado De Jalisco en su articulo 4.
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UNIDAD DE TRANSPARENCIA B

DATOS DE IDENTIFICACION

Fecha de
Elaboracion

Dia Mes

16 08

Sujeto Obligado

Fideicomiso para la Administracion del Programa de Desarrollo
Forestal del Estado de Jalisco

Unidad
Administrativa Unidad de Transparencia
Résponsable _
CONTENIDO DEL SISTEMA
Finalidad de 1 -Conformacién de Expedientes de solicitudes de acceso a la

sistemas y los
usos previstos

informacion.
2 - Capacitaciones al personal y a la ciudadania en general

Personas o
grupos de 1.-Ciudadanos que emiten solicitudes de acceso a la informacion.

personas sobre | 2.- Personal del FIPRODEFO vy ciudadania en general que acude a

las cuales se los cursos de capacitacion.

obtienen los

datos

Procedimiento de

recoleccion 1.-Solicitudes recibidas por Plataforma Nacional de Transparencia,

Oficialia de partes, correo electronico, via telefonica y remitidas por
otras dependencias o entidades.
2.- Listas de Asistencia

Tipo de soporte
en donde se
contienen los

datos personales

Fisico/Digital

Caracteristicas
det lugar de
resguardo

La informacién recolectada se resguarda en archiveros, cajas o
muebles de las oficinas del 4rea generadora de la informacion.

ESTRUCTURA BASICA DEL SISTEMA Y LA DESCRIPCION DE LOS TIPOS DE DATOS

INCLUIDOS

DATOS GENERALES DEL SISTEMA

Area Responsable Cargo
Unidad de
Transparencia Lic. Hugo Enrique Nolasco Reyes Titular de la Unidad de

Transparencia

SOUITRU BEL TR
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ADMINISTRADORES

Area Administrador Cargo
Unidad de Lic. Laura Nayeli Pacheco Analista de Transparencia
Transparencia Casillas

DATOS PERSONALES INCLUIDOS EN EL SISTEMA/INVENTARIO
TIPO DE DATOS PERSONALES
Nombre, Teléfono particular, Domicilio, Correo electrénico
Tipo de Tratamiento Tratamiento no automatizado y automatizado. El que sea
requerido, siempre y cuando sea licito, conforme a las nuevas
medidas de seguridad.
TRANSFERENCIA DE LA QUE PUEDE SER OBJETO LA INFORMACION
CONFIDENCIAL

Unidades internas, sujetos obligados y/o Finalidad
autoridades que en su caso sea requerido
ceder los datos ,
Nivel de proteccion Bésico
exigible. X Viedio
Alto
FUNDAMENTACION

Art. 3, fraccion IX de la Ley de Proteccion de Datos Personales en Posesidn de Sujetos
Obligados del Estado de Jalisco y sus Municipios.
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De las Funciones y Obligaciones de los Servidores Publicos que
tratan los Datos Personales.

Para garantizar la aplicacion correcta de este sistema es necesario establecer los
deberes de los servidores puiblicos del FIPRODEFO que participan en el tratamiento de los
datos personales derivado de sus atribuciones.

Al momento de recibir los datos personales el servidor piblico que se encargue de
su recepcion debera:

1) Tener a la vista el Aviso de Privacidad.

2) Dar a conocer el Aviso de Privacidad al titular de los datos personales previo a la
obtencion de sus datos.

3) En caso de dudas o quejas de los titulares de los datos personales sobre el tratamiento
de sus datos, orientar al ciudadano para que acuda a la Unidad de Transparencia.

4) Al obtener los datos personales cerciorarse de que la informacion esté completa,
actualizada, sea veraz, y comprensible,

5) Comunicar discrepancias de los datos personales recabados a su jefe inmediato o al
administrador de los datos personales, ello cuando se dé cuenta.

6) Conocer y seguir las medidas de seguridad que le sean aplicables para el cuidado de los
datos personales, durante el periodo en el que posea los datos personales.

7) Recabar los datos personales para la finalidad para la cual estos fueron recabados
segtin el sistema de tratamiento que corresponda.

8) Tratar los datos personales de manera licita siguiendo los principios establecidos en la
Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado de
Jalisco.

9) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del
FIPRODEFO, en el tratamiento de datos personales.

10) Guardar estricta confidencialidad de los datos personales que conozca en el gjercicio
de sus funciones.

11) Tomar, una vez al afio un curso, taller o capacitacién sobre el tratamiento de datos
personales.

12) Sujetarse a lo establecido en la Ley de Proteccién de Datos Personales en Posesidén de
Sujetos Obligados del Estado de Jalisco. .

13) Abstenerse de realizar transferencias de datos personales que no vayan de
conformidad con la finalidad para la cual se obtuvieron los datos.

El servidor publico que administra los datos personales, conforme los sistemas de
tratamiento vigentes deberan:

1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del
FIPRODEFO, en el tratamiento de datos personales.

2) Conocer e implementar las medidas de seguridad establecidas en el Documento de
Seguridad.

3) Aplicar nuevas medidas de seguridad que resulten accesibles y viables para la
proteccion de datos personales.
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4) Supervisar a los servidores publicos que participan en la recepcién y en el tratamiento
de datos personales en cada sistema.

5) Tratar los datos personales para la finalidad para la cual estos fueron recabados segdn
el sistema de tratamiento que corresponda.

6) Tratar los datos personales de manera licita siguiendo los principios establecidos en la
Ley de Proteccién de Datos Personales en Posesidn de Sujetos Obligados del Estado de
Jalisco.

7) Guardar estricta confidencialidad de los datos personales que conozca en el ejercicio de
sus funciones.

8) Tomar, una vez al afio, un curso, taller o capacitacion sobre el tratamiento de datos
personales.

9) Informar a los titulares de los datos sobre nuevas finalidades del tratamiento de datos
personales o nuevas transferencias.

10) En caso de dudas o quejas de los titulares de los datos personales sobre el
tratamiento de sus datos, orientar al ciudadano para que acuda a la Unidad de
Transparencia.

11) Informar a la Unidad de Transparencia sobre los cambios que sufran sus sistemas de
tratamiento de datos personales, los riesgos y las vulneraciones que surjan en el
tratamiento de los datos personales, las medidas correctivas implementadas y las
transferencias nuevas que realicen de los datos personales.

12) Acudir a la Unidad de Transparencia en caso de asesoria sobre el tratamiento de datos
personales.

13) Monitorear de manera cotidiana la implementacién de las medidas de seguridad y
levantar actas circunstanciadas de hechos ante la reincidencia de un incumplimiento en la
aplicacion de las mismas.

14) Dar aviso al Comité de Transparencia, a través del la Unidad de Transparencia, sobre
las actas circunstanciadas de hechos levantadas por el incumplimiento del documento de
seguridad y sobre el seguimiento de las mismas.

15) Sujetarse a lo establecido en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco.

El servidor pudblico responsable de cada sistema, 0 en su Caso, el titular de la
Unidad Administrativa responsable de cada sistema debera:

1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del
FIPRODEFO, en el tratamiento de datos personales.

2) Implementar las medidas de seguridad que establece el Documento de Seguridad.

3) Guardar estricta confidencialidad de los datos personales que conozca en el ejercicio de
sus funciones.

4) Tomar una vez al afio un curso, taller o capacitacion sobre el tratamiento de datos
personales,

5) En caso de dudas o quejas de los titulares de los datos personales sobre el tratamiento
de sus datos, orientar al ciudadano para que acuda a la Unidad de Transparencia.

6) Aplicar medidas correctivas en caso de identificar incidentes, alteraciones o
vulneraciones en el tratamiento de datos personales.
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7) Informar a la Unidad de Transparencia sobre los cambios que sufran sus sistemas de
tratamiento de datos personales, los riesgos y las vulneraciones que surjan en el
tratamiento de los datos personales, las medidas correctivas implementadas y las
transferencias nuevas que realicen de los datos personaies.

8) Monitorear a implementacion de las medidas de seguridad.

9) Monitorear de manera cotidiana la implementacion de las medidas de seguridad vy
levantar actas circunstanciadas de hechos ante fa reincidencia de un incumplimiento en la
aplicacién de las mismas.

10) Dar aviso al Comité de Transparencia, a través del la Unidad de Transparencia, sobre
las actas circunstanciadas de hechos levantadas por el incumplimiento del documento de
seguridad y sobre el seguimiento de las mismas.

11) Presentar propuestas de mejora o modificacién del documento de seguridad a través
de la Unidad de Transparencia.

12) Emitir reportes en relacion al tratamiento de los datos personales vy la aplicacion de
medidas de sequridad, seglin sea requerido por el Comité de Transparencia a través de la
Unidad de Transparencia.

13) DiseRiar, desarrollar e implementar politicas publicas, procesos internos, y/o sistemas o
plataformas tecnoldgicas necesarias para el ejercicio de sus funciones apegandose en todo
momento al Documento de Seguridad, las politicas o lineamientos que para el tratamiento
de datos personales emita el Comité de Transparencia, la Unidad de Transparencia y el
Instituto de Transparencia, Informacién Piblica y Proteccion de Datos Personales del
Estado de Jalisco (ITEI), asi como a la Ley de Proteccién de Datos Personales en Posesidn
de Sujetos Obligados del Estado de Jalisco.

14) Sujetarse a lo establecido en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco.

Son obligaciones de la Unidad de Transparencia en relacién al tratamiento de datos
personales, ademas de las previstas en el articulo 88 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Jalisco:

1) Difundir al interior del FIPRODEFO el Aviso de Privacidad y el Documento de Seguridad.
2) Revisién fisica anual sobre el tratamiento de datos personales y la implementacion de
medidas de seguridad.

3) Proponer al Comité de Transparencia actualizaciones o modificaciones al documento de
seguridad.

4) Emitir un reporte anual al Comité de Transparencia sobre el ejercicio de estas
funciones.

Son obligaciones del Comité de Transparencia en relacion al tratamiento de datos
personales, ademas de las previstas en el articulo 87 de la Ley de Proteccion de Datos
Personales en Posesidn de Sujetos Obligados del Estado de Jalisco:

1) Revisar anualmente las politicas y/o lineamientos en materia de profeccion de datos
personales establecidos en el presente documento. 2) Emitir o aprobar anuaimente un
programa de capacitaciones en materia de proteccidn de datos personales.
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3) Requerir anualmente a las unidades administrativas que tratan datos personales, a
través de la Unidad de Transparencia, informes sobre el tratamiento de los datos
personales y la aplicacién de medidas de seguridad, asi como vulneraciones detectadas en
el afio.
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Debido a las circunstancias generales, tanto fisicas como humanas, en las que se
tratan datos personales, se ha logrado identificar los siguientes riesgos posibles ante los
que se pudiera enfrentar este Sujeto Obligado:

e Insuficiencia presupuestal para cumplir con las disposiciones del Ley.

e Obtencién de datos incompletos o incorrectos,

e Omitir la notificacion al titular de los datos personales del Aviso de Privacidad.

e No difundir el Aviso de Privacidad.

o Ante la necesidad de tener un consentimiento expreso: no tener evidencia de que el
titular de los datos personales conoce los términos del Aviso de Privacidad.

e No tener un lugar seguro y de acceso restringido en donde se puedan archivar los datos
personales en fisico.

e Permitir a todo servidor pdblico o personas ajenas a la dependencia, el acceso a los
expedientes que contienen datos personales.

e Pérdida de expedientes fisicos debido a catastrofes, inundaciones, e incendios.

e Dafio de la base de datos que contenga informacion confidencial.

o Fallas en los equipos de cémputo en donde se encuentran las bases de datos.

o Falta de capacitacion de los servidores publicos en relacién a la confidencialidad que
deben guardar sobre los datos personales que conozcan debido al desempefio de sus
funciones.

o Pérdida, robo o extravio de expedientes.

e Alteracién de la informacion.

Ante dichos riesgos identificados es necesario hacer un analisis de estos, amenazas
y sus posibles vulneraciones.

Origen de la Amenaza

Causa

Paosibles Consecuencias

Acceso de personas no
autorizadas a los sistemas o
plataformas oficiales del
FIPRODEFO

Adguirir informacion o datos
personales,

Accesc no autorizado. Divulgacion
de datos personales. Robo de
informacion.

Modificaciones no aufotizadas.

Personal del sujeto obligado con
poco conocimiento sobre el

tratamiento de datos personales.

Obtener informacion para
beneficio personal. Curiosidad.
Error Involuntario.

Por fines econdmices.

Ataque a otros servidores
pliblicos.

Raobo de informacién.

Pérdida de datos personales. Uso
indebido de datos personales.
Uso ilicito de datos personales.
Extorsion.

Madificaciones no autorizadas,

Dafio fisico

Corrosidn. Agua.
Fuego. Accidentes.

Dafio o pérdida de los datos
personales.

Eventos naturales.

Desastres climatoldgicos.
Fendmenos meteoroldgicos.
Sismos.

Cualquier eventualidad por causa
natural.

Dafio o pérdida de los datos
personales.

Fallas técnicas.

Pérdida de electricidad,
Falla o pérdida de internet. Faila
en sistemas, correos electrénicos
o plataformas oficiales.

Dafio o pérdida de ios datos
personales.

Divulgacion y transferencia de
datos personales. Modificaciones
no aukorizadas.
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Decadencias técnicas.

Mantenimiento insuficiente. Falla
en equipoes.

Poca ¢ absoluta renovacion de
equipos de telecomunicaciones o
computos.

Cambios de voltaje.

Pérdida, destruccidn y dafio.

Susceptibilidad en redes o
sistemas autorizados.

Falta de contrasefas altamente
efectivas.

Falta de mecanismos para
identificar o autenticacién de
usuarios.

Falta de actualizacién de antivirus.

Pérdida, destruccidn y dafio.
Divulgacion y transferencia de
datos personales. Modificaciones
no autorizadas.

Robo de infarmacidn.

Organizacion.

Procescs carentes de formalidad
para administracion, acceso, uso y
proceso de archivo,

Pérdida, destruccién y dafio.
Divulgacion y transferencia de
datos personales. Modificaciones
no autorizadas. :
Robo de informacion.

Fspacio donde se archiven.

Carencia de un servidor o sistema
que almacene los datos
personales.

La falta de registros, controles o
bitdcoras, para regular la entrada
y salida de personal autorizado al
drea donde se almacenan o
archivan los datos personales (en
su caso los expedientes que los
contengan), s un escenario de
vulneracion y riesgo, facilitando el
mal manejo de los datos
personales v la pérdida, robo o
extravio de expedientes.

Dafio y/o perdida de los datos
personales. Modificaciones no
autorizadas.

Hasta el momento no se han identificado o reportado vulneraciones desde las

unidades administrativas generadoras de informacion que integran el Fideicomiso para la
Administracién del Programa de Desarrollo Forestal del Estado de Jalisco.
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Una vez identificados los posibles riesgos a los que este Sujeto Obligado se
encuentra susceptible de enfrentar, podemos realizar el andlisis de brecha, utilizando
como base las entrevistas que se hicieron con las diferentes Unidades Administrativas de
este FIPRODEFO.

Las unidades administrativas reportaron las siguientes medidas de seguridad
existentes:
e Quien recaba los datos personales, es un trabajador del area, asignado especiaimente
para recabar datos en general necesarios para cada sistema
o El espacio fisico o é&rea donde se recaban datos personales, es dentro de las
instalaciones o fuera de ellas segin las necesidades del &rea generadora de la
informacién.
e Cuando los datos personales son recabados de forma digital, se realiza por medio de
plataformas oficiales o correo electronico oficial.
» En la mayoria de las areas, el acceso (al area donde se recibe a los ciudadanos y se
recaban datos personales) se tiene restringido, una vez que el dato se encuentra en
posesién del empleado, es decir si fue recabado frente a un escritorio, ventanilia, area
abierta o pasillo, los ciudadanos no podran pasar detrds de estos, va que al terminar de
recabar datos estos se colocan fuera del alcance de ios ciudadanos.
e Las llaves que se tienen de cada érea se encuentran en manos de servidores publicos,
autorizados.
e Una vez recabados los datos personales, el empleado genera un expediente, del cual se
obtuvieron los datos personales, ya sea fisico o electrdnico.
e Una vez recabados los datos personales, ya realizada la carpeta o expediente
(electrénica, fisica, en plataformas, o cualquiera generada) y guardada esta en archiveros
0 puesta en resguardo electrénico, tienen acceso a esta drea empleados autorizados.
e Las llaves de los archiveros con las que se cuentan se encuentran en posesion de
empleados encargados del area.
e Una vez recabados los datos personales, en caso de que se les dé proceso electronico,
el empleado guarda los mismos en carpeta electrénica, ya sea en su computadora, carpeta
compartida, correo electrénico oficial o plataforma.
e Durante el desahogo, procedimiento por el cual se obtuvieron los datos personales, los
empleados del drea tienen acceso a los datos personales.
e Los datos personales recabados se dejan intactos en la carpeta, archivo o expediente
del procedimiento al gue pertenecen y resguardados por el area responsable de la
informacion.

Las medidas de seguridad que actualmente se llevan a cabo pudieran ser efectivas
de aplicarse de manera continua y consciente en las dreas administrativas del sujeto
obligado. El riesgo latente que se provoca por la falta de conocimiento, o compromiso
para la aplicacion de estas medidas existentes se puede minimizar por medio del
establecimiento obligatorio de dichas medidas de seguridad y de la mejora continua de fas
mismas.
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Con base en lo anterior se establecen las siguientes medidas de seguridad de

caracter fisico, técnico y administrativo:

Objetivo del Control

Descripcién

Control de empleados que

recaban los datos personales.

Debe realizarse un listado de los empleados que recaban datos
personales, esto es, del personal que tiene contacto con el
titular de los datos personales por sus funciones.

Control de empleados que

recaban los datos personales.

Forzosa asistencia a por lo menos a 1 capacitacion en materia
de datos personales impartida por la Unidad de Transparencia.

Control de empleados gue

recaban los datos personales.

Remitir el Documento de Seguridad para el conocimiento y
cumplimiento de las medidas de seguridad aplicables para un
correcto tratamiento de datos personales,

Aviso de privacidad.

El empieado que reciba los datos personales, debera tener a la
vista de todos los ciudadanos el aviso de privacidad, y darlo a
conocer al momento de recabar los datos,

Aviso de privacidad.

Si se cuenta con un formato, este debera contener la mencién
y debe dar a conocer el Aviso de Privacidad del FIPRODEQ, ya
sea simplificado o la liga de Internet que remita al ciudadano al
Aviso de Privacidad.

Los formatos nuevos que se impriman posteriores a la emisidn
del presente documento deberan contar con la liga ai Aviso de
Privacidad

Aviso de privacidad.

Si el dato personal fue recabado mediante una plataforma
electrénica oficial, esta plataforma deberd contener la mencién
y debe dar a conocer el Aviso de Privacidad del FIPRODEFO, ya
sea simplificado o la liga de internet que remita al ciudadano al
Aviso de Privacidad,

Espacio fisico.

El drea especifica que recabe los datos debera contar con
puertas que tengan llave, sin excepcién alguna, para asegurar
de forma efectiva el trato adecuado de los datos personales, asi
evitar mal uso de los mismos o vulneraciones.

Espacio fisico.

Las llaves de las puertas de cada unidad administrativa,
deberan ser guardadas (nicamente por servidores publicos
empleados del area, autorizados para poseer las llaves,

Espacio fisico.

Al término de las labores, debera cerrarse cada oficina de las
areas, para evitar el contacto de otros empleados o ciudadanos
con los datos personales recabados.

Espacio fisico.

Al concluir la jornada laboral, se debera guardar los
expedientes, para no dejarlos al alcance de ciudadanos o
personal no autorizado.

Archivo

Al finalizar el desahogo de los expedientes estos deberan
archivarse en un lugar adecuado con las siguientes
caracteristicas:

* No estar al alcance de los ciudadanos o empleados ajenos al
area.

* Debera ser un drea especifica para guardar los expedientes.
* Este archivo debe estar bajo lave.
* La llave del mismo solo puede estar en manos de personal
autorizado para esto.
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Acceso al Archivo Se debera crear por cada area, un control o bitdcora del
personal gue tiene acceso al archivo, el control debe contener
lo siguiente:

* Registro para anotar el nombre y puesto def personal
autorizado,

* Fecha, hora de entrada y hora de salida del archivo.

* Registrar el expediente que se consultd.

* Registrar el expediente que se extrae del archivo, y fecha en
la que se regresa el expediente.

* Firma de conformidad del personal que entrd.

* Firma de consentimiento del personal autorizado para lievar el
control de este archivo.

Controf de Archivos Electronicos | Cuando los datos personales sean recabados por medios
electrénicos, se debera generar expediente, dicho expediente
deberd ser guardado en base de datos, correo electrénico
oficial, o en plataforma autorizada, no en cualguier plataforma
0 correo eiectrdnico personal.

Control de Archivos Electronicos | Para evitar riesgos, respecto a los expedientes electrdnicos, se
debe contar con un respaldo electrénico. Dicho respaldo debera
realizarse, como minimo, de manera anual.

Transferencia de datos En caso de ser necesario derivado de las funciones del area, por
personales. requisito del tramite, se deba realizar una transferencia de
datos personales, se debera informar al sujeto que reciba los
datos el Aviso de Privacidad para que se sujete al mismo.
Versiones Publicas En los casos en los cuales se realicen clasificaciones de
informacion confidencial, que incluyan datos personales, los
documentos que contengan los datos, deberan entregarse
siempre en versién plblica, adjuntando indice de datos
personales.

Medidas de seguridad para transferencias:

Transferencias al Interior del sujeto obligado y a otros sujetos obligados:

- Solo podrén ser transferidos los datos personales para dar seguimiento y conclusién al
tramite o sistema de tratamiento bajo la finalidad que éstos prevean.

- El 4rea que entrega los datos personales debera cerciorarse de transferir la totalidad de
los datos que resulten necesarios para el seguimiento o ia conclusidn del tramite o sistema
de tratamiento correspondiente. Limitandose a la entrega de datos adicionales que no
resuften necesarios.

- El area que entrega los datos personales deberd cerciorarse de gue los datos que
transfiere sean completos y veraces.

-El area que reciba los datos personales deberd conservar Ios mismos sujetandose a las
finalidades y lineamientos del Aviso de Privacidad de este sujeto obligado y adoptando las
medidas de seguridad previstas en este documento.

- El drea que reciba los datos personales deberd encargarse de ia supresion de los datos
que reciba cuando esta corresponda.
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- El area que entrega y el drea que recibe los datos personales deberéan dar acceso a los
datos personales, tratandose de procedimientos de derecho ARCO.

Transferencias a terceros:

- El tercero que reciba los datos personales deberd sujetarse a las finalidades y
lineamientos del Aviso de Privacidad de este sujeto obligado y debera adoptar las
medidas de seguridad previstas en este documento.

- En caso de ser necesario conforme a las disposiciones normativas, se debera firmar un
convenio o acuerdo de confidencialidad que proteja el tratamiento de los datos personales
que recaba este sujeto obligado y transfiere al tercero

Medidas de seguridad en caso de vulneraciones a la seguridad:

En caso de ocurrir alguna vulneracion deberd registrarse en la biticora de
contingencias, misma que debera seguirse bajo el siguiente formato y ejemplo:

Fecha en la que ocurrio Motivo Las acciones correctivas
implementadas de forma
inmediata y definitiva
05/03/2020 Incendio Impresion del expediente.
Generar nuevo expediente
electrénico.

Después del registro, se deberd informar de forma inmediata al titular y al Instituto las
vulneraciones de seguridad ocurridas, las que afecten o impacten de forma significativa los
derechos patrimoniales o morales del titular, en un plazo méximo de setenta y dos horas
en cuanto se confirmen y este en proceso las acciones encaminadas para dimensionar la
afectacion, con la finalidad de que los titulares puedan tomar medidas correspondientes
para la defensa de sus derechos, dicha notificacién debe contener lo siguiente:

I. La naturaleza del incidente.

I1. Los datos personales comprometidos.

IIl. Las recomendaciones y medidas que el titular puede adoptar para proteger sus
intereses.

IV. Las acciones correctivas realizadas de forma inmediata.

V. Los medios donde puede obtener mayor informacién al respecto.

Al ocurrir una vulneracidn de seguridad, el encargado del area responsable y/o el
responsable del sistema deberd analizar la causa por lo que ocurrié dicha vulneracién, e
implementar y anexar a su plan de trabajo las acciones preventivas y correctivas para
adecuar medidas de seguridad que prevengan esta eventualidad, para evitar que la
vulneracién se repita. A su vez, en caso de detectar que la falla fue ocasionada por el
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incumplimiento de un empleado a su cargo, deberd levantar acta circunstanciada de

hechos correspondiente y seguir el
procedimiento administrativo correspondiente ante el Titular fideicomiso.

Medidas de seguridad o controles para la identificacién y
autentificacion de usuarios:

Parte de tener control efectivo al trato de los datos personales es contar con un
sistema que garantice la autenticacién de usuarios, esto es por medio de administracién
de cuentas creadas especfficamente para cada servidor pdblico. La administracién de
cuentas de usuario es una parte esencial de los sistemas que se desarrollan en el
departamento de software. La razdn principal de las cuentas de usuario es verificar la
identidad de cada funcionario también permite la utilizacién personalizada de acceso a la
informacion y generacién de la misma. Esta medida es tomada para los correos
electrénicos institucionales y para cualquier sistema o plataforma tecnoldgica que cree
este sujeto obligado. E! estédndar para la creacion de las cuentas es:

Usuario: Generaimente es el correo electrénico institucional

Contrasefia: Frase de confirmacion de identidad que se encuentra encriptada para mayor
seguridad

Medidas de Seguridad para la Supresion y Borrado Seguro de
Datos Personales

Todos los datos personales en posesién del sujeto obligado sin importar el soporte
en el que se encuentren deberan ser tratados para la supresion y borrado conforme a las
técnicas de supresién y borrado seguro de datos personales.

Las técnicas de supresion y borrado seguro de datos
personales son fas siguientes:

Métodos Fisicos

1. Trituracién mediante corte cruzado o en particulas: Cortar el documento de forma
vertical y horizontal generando fragmentos diminutos, denominados “particulas”, lo cual
hace précticamente imposible que se puedan unir.

2. Destruccién de los medios de almacenamiento electrénicos mediante desintegracion,
consistente en separacion completa o pérdida de la unidn de los elementos que conforman
algo, de modo que deje de existir.

TOMERIFO OFL ELTALG
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Métodos Logicos

Sobre-escritura: consiste en sobrescribir todas las ubicaciones de almacenamiento
utilizables en un medio de almacenamiento, es decir, se trata de escribir informacidn
nueva en la superficie de almacenamiento, en el mismo lugar que los datos existentes,
utilizando herramientas de software.

De conformidad con el articulo 3 de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Jalisco y sus Municipios fraccién V, el
bloqueo se dara (nicamente después del cumplimiento de la finalidad con la que fueron
recabados los datos personales hasta que cumpla el plazo de prescripcion legal o
contractual correspondiente, concluido éste se deberd proceder a la supresion en la base
de datos, archivo, registro, expediente que corresponda, al mismo tiempo se estd
garantizando la supresién de los datos personales.

Los objetivos especificos para la supresion y borrado de datos personales son los
siguientes:

= Que la supresion y borrado de los expedientes que contengan datos personales sea
de forma legal.

o Que la supresion y borrado de los expedientes que contengan datos personales sea
de forma operativa conforme a los procedimientos utilizados en el FIPRODEFO.

» Servir como base para el proceso adecuado de supresién y borrado de los
expedientes que contengan datos personales.

e Guia para depuracion de datos personales.

Este apartado es el conjunto de estructuras para el proceso de supresién y borrado de
los expedientes que contengan datos personales en posesién del sujeto obligado; por lo
tanto, los datos personales deberén estar contenidos en archivos apegados a un orden
légico y cronoldgico.

Bases para supresion y borrado seguro de archivos:

e Las bajas documentales se realizan mediante |a aprobacién del Grupo
Interdisciplinario de Archivo.

o Los documentos fisicos cuya baja ha sido procedente, se entregan a un reciclador,
y estos seran vigilados por personal del FIPRODEFO hasta su destino final, en
donde son triturados.
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Ante la pérdida total o parcial de datos personales en posesidn de este sujeto
obligado, se debe contar con un plan de contingencia.

Con la evaluacion de riesgos y la elaboracion de las medidas de seguridad
aplicables para prevenir las posibles vulneraciones a las que los datos personales se
encuentran expuestos, el plan de contingencias de este sujeto obligado consiste en la
aplicacion de las medidas de seguridad tratadas en el apartado anterior, mismas que estan
sujetas a cambios por eventualidades no contempladas, por ello la importancia de sefialar
que el presente se trata de un plan de contingencia no limitativo.

Lo anterior, toda vez que en la actualidad existen cambios y grandes avances que
van modificando la organizacién de la informacidn, de igual manera no se esta exento de
nuevos riesgos a futuro.

Con la aplicacién de las medidas de seguridad establecidas en este documento se
buscan minimizar los riesgos o vulneraciones, pero a su vez se intenta propiciar el
restablecimiento de los datos personales en el menor tiempo posible ante cualquier
eventualidad.

En caso de que los datos personales sufran algiin tipo de dafio o pérdida, se
dispondra de los respaldos electronicos realizados por cada area administrativa en donde
se contienen copias de documentos y/o archivos y/o bases de datos que contienen datos
personales que permitirian restablecer los datos a la fecha del Gltimo respaldo.
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La existencia del Documento de Seguridad, busca enmarcar los deberes del
FIPRODEFOQ para la méxima proteccién de datos personales. Debido a la importancia y el
contexto actual en materia de datos personales, se debe mantener actualizado el plan de
trabajo, el cual permita alcanzar los objetivos del sistema de seguridad de proteccién de
datos personales.

La finalidad de este plan es plasmar de manera enunciativa, mas no limitativa, las
actividades que el FIPRODEFO realizard para la aplicacién del presente documento de
seguridad.

Lo anterior se realizard en base a las atribuciones establecidas en el |a Ley de
Proteccion de Datos Personales en Posesién de sujetos Obligados del Estado de Jalisco y
sus Municipios.

Para la ejecucién del presente Documento de Seguridad, dentro de los 6 meses
siguientes a la emision del presente documento:

1. Se emitira circular para difundir la emision del presente documento, a través de la cual
se remitird copia digital del mismo a todos los correos institucionales vigentes.

2. Se comunicara a las areas administrativas sobre la emisién del Documento de
Seguridad, solicitando su apoyo para la difusién interna del mismo.

3. Se buscard la participacion del ITEI para una primera capacitacion bésica para los
empleados que recaban datos personales.

El Comité de Transparencia revisara de manera anual, a partir de la emision del
presente documento de seguridad:

1. Revisar lo concerniente al indice de Datos Personales y mantenerlo actualizado.

2. Actualizar las medidas de Seguridad conforme al Sistema de Proteccién de Datos
Personales hecho para el FIPRODEFO

3. Actualizar el presente plan de trabajo.

4. Se emitird un programa anual de capacitaciones y ademas se promovera para que el
personal del FIPRODEFO se mantenga capacitado no sélo por la Unidad de Transparencia
del sujeto obligado, sino también mediante su asistencia a capacitaciones otorgadas por
organismos competentes en la materia.
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Fideicomiso para la Administracién del
Programa de Desarrollo Forestal del
Estado de Jalisco

El Fideicomiso para la Administracién del Programa de Desarrollo Forestal
del Estado de Jalisco, a través del Comité de Transparencia aprueba el presente
Documento de Seguridad, el dia 30 treinta de Agosto de 2019 dos mil diecinueve,
lo anterior con fundamento en lo dispuesto por los articulos 3 fraccién XV, 5, 35,
36, 37, 38 y 39 de la Ley de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus Municipios, asi como los previstos
en el articulo 3 de la Ley de Transparencia y Acceso a la Informacién Publica del
Estado de Jalisco y sus Municipios, y el articulo 28 del Cédigo Civil del Estado de
Jalisco.

Lic. Margarita Elizabet 6r§¢hi“o_ a Torres
. Coordinadora Adminjstrativa quien funge como
Organo Interno de Control del Comité de Transparencia

Lic. Hdgo/ nrique Nolasco Reyes
Titular de la Unidad de Transparencia y
Secretario del Comité de Transparencia
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