IPEJAL Calle Magisterio #1155, Obseruatorio,

Instituto de Pensiones CP. 44266 Guadalajara, Jal
o del Estado de Jalisco

LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-012/2021
“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED” '
SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-006/2021

De conformidad a lo previsto por los Articulos 1, numeral 1, fraccion IV, 3 numeral 1, fraccion IX, 47, 55 numeral
1 fraccion I, 56, 59, 61 y 72 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de
Servicios del Estado de Jalisco y sus Municipios y articulos 96, 97, 98 y demas aplicables del Reglamento de la
Ley antes mencionada, asi como lo previsto en los articulos 1, 13 fraccién V, 15 fraccion |, 18 de las Politicas,
Bases y Lineamientos de la Direccion de Pensiones del Estado vigente, en relacion a los sefialado en el tercero
transitorio de la Ley del Instituto de Pensiones del Estado de Jalisco y demas relativos y aplicables de los
ordenamientos legales invocados con anterioridad; este Instituto de Pensiones del Estado de Jalisco con
domicilio en Av. Magisterio No. 1155, Col. Observatorio, en Guadalajara, Jalisco, con niimero telefonico 01 (33)
3208-0340, invita a las personas fisicas y juridicas interesadas, a participar en la Licitacion Pablica Local IPEJAL-
DGA-UCC-LPL-012/2021“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY
ENDPOINT SECURITY FOR BUSINESS ADVANCED” SEGUNDA CONVOCATORIA QUE SE DESPRENDE
DE LA LICITACION PUBLICA LOCAL IPEJAL-DGA-UCC-LPL-006/2021, la cual se llevara a cabo con recursos
propios del Instituto, el cual cuenta con suficiencia presupuestal en el capitulo 3000, partida 3531 de conformidad, bajo
los términos del articulo 40 del Reglamento de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de
Servicios del Estado de Jalisco y sus Municipios, y a efecto de normar el desarrollo de la licitacion se emiten las siguientes:

BASES

Para los fines de estas bases, se entiende por:
La Direccion General de Informatica y Sistemas del ente publico que de acuerdo a sus

“AREA dad lici e la urid ) .

REQUIRENTE” necesidades, solicite o requiera formalmente a la unidad centralizada de compras del mismo
ente ubhco la adunsucnon o arrendamlento de b|enes ola restamon de servicios.

“BASES 0 Es eI IIamado a Ios mteresados a pamcnpar en determinado procedlmlento de adqwsmlones )

CONVOCATORIA” enajenaciones, que ademas contiene las condiciones y requisitos detallados de participacion

en dichos procedlmientos

'Ley de ComprasdGubernamentales Enajenamones y Contratacion de Servicios eI Estadode
_ Jalisco y sus M Munlcuos )

Formato que contlene Ia declaramon bajo de protesta de conducirse con verdad de una persona
fisica o juridica a través de su representante legal, acerca de la existencia o no de vinculos
relaciones de negocios, personales o familiares, con los servidores publicos responsa

S
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atencion, tramitacion y resolucion de los procedimientos referidos en el articulo 121 de la Ley,
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IPEJAL-DGA-UCC-LPL-012/2021“CONTRATACION ANUAL DEL LICENCIAMIENTO
ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR BUSINESS ADVANCED” SEGUNDA
CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL IPEJAL-DGA-
UCC-LPL-006/2021

= aﬁ

“PROCESO”

- Ta [

“PROVEEDOR”

A,

Z G0 GE AP pal el L Jdl
. El sistema de gestion de seguridad de la informacion que, por medio del analisis de riesgos y
“SGSI” de la definicion de controles, define las guias para la implementacion, operacion, monitoreo,
revision y mejora de la seguridad de la informacion

cifid 4e 1Normdclion En

CRONOGRAMA
IEEIE; = : CH. YR,
PUBLICACION DE LAS BASES 25 DE ENERO DE 2021 N/A
RECEPCION DE PREGUNTAS PARA LA JUNTA ACLARATORIA 27 DE ENERO DE 2021 12:00
JUNTA ACLARATORIA 29 DE ENERO DE 2021 10:00
RECEPCION DE PROPUESTAS TECNICAS Y ECONOMICAS 02 DE FEBRERO DE 2021 10:00
1. OBJETO.

La CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED, es para brindar la proteccion a los equipos que se tiene en todos los puntos de trabajo del
“IPEJAL”, ya sea en oficinas centrales como en delegaciones foraneas, clinicas y sindicatos, garantizando asi la integridad
de la informacion de los equipos de computo, camaras digitales, Smartphone y paginas web; asi como proteger los datos
personales de afiliados, pensionados, jubilados y derechohabientes, de conformidad a lo estipulado en la “LEY GENERAL
DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS”, capitulo Il “Del Sistema
Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales” en su Articulo 14 en sus
Fracciones Xl y XIV, asi como a lo establecido en el “ACUERDO QUE TIENE POR OBJETO EMITIR LAS POLITICAS

DISPOSICIONES DE GOBIERNO DIGITAL, EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES, ASI COMO ESTABLECER EL MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN
DICHAS MATERIAS”, en su Anexo anico “MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN LAS MATERIAS
DE, TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES Y DE SEGURIDAD DE LA INFORMACION”, en el
“AS P Integrar al “SGSI” los controles minimos de seguridad de la informacion en su inciso ¢), mismos que a la letra

Senald lo siguiente:
N& /
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“LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOS”

(--)

“XIll. Promover e implementar acciones para garantizar condiciones de accesibilidad para que los grupos
vulnerables puedan ejercer, en igualdad de circunstancias, su derecho a la proteccion de datos
personales;

XIV. Proponer cddigos de buenas practicas o modelos en materia de proteccion de datos personales

(.)

“ACUERDO QUE TIENE POR OBJETO EMITIR LAS POLITICAS Y DISPOSICIONES DE GOBIERNO
DIGITAL, EN MATERIA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACIONES, AS/
COMO ESTABLECER EL MANUAL ADMINISTRATIVO DE APLICACION GENERAL EN DICHAS
MATERIAS”

()

c) Instalar en los equipos de cémputo de los usuarios, incluyendo los moviles que se conecten a la red
de datos, las herramientas antivirus y aquéllas necesarias para prevenir ataques por la vulnerabilidad
que el uso de estos equipos conlleva (...)".

2. ESPECIFICACIONES

Las propuestas de los “LICITANTES” deberan sujetarse a lo sefialado en el Anexo 1 “ESPECIFICACIONES”, que
contiene la descripcion de las caracteristicas minimas sefaladas en las presentes bases.

Para mayor informacion favor de enviar correo electronico a las siguientes direcciones:

- Eduardo Ruvalcaba Hernandez, Director de Adquisiciones eduardo.ruvalcaba@ipejal.gob.mx con copia al correo

miriam.rodriguez@ipejal.gob.mx
3. REGLAS DE CONTACTO.

Con motivo de la atencion, tramitacion y resolucion del presente “PROCESQ” licitatorio, deberéa estarse a lo previsto en
el acuerdo emitido por la Contraloria del Estado y publicado el 27 de enero de 2018, en el que se expiden las normas
complementarias del “PROCOTOLO” de actuacion de los Servidores Publicos en materia de contrataciones publicas,
referentes a las reglas de contacto, al sistema de registro de vinculos y relaciones y de declaraciones de integridad y no
colusion.

I.  Las obligaciones emanadas de dicho acuerdo pueden ser consultadas en el sitio web https://ce.jalisco.gob.mx/.

Il.  Lainteraccién generada con motivo de la atencion, tramitacion y resolucion del presente “PROCESO”, esta
sujeta a lo dispuesto en la Ley de Responsabilidades Politicas y Administrativas del Estado de Jalisco asi como
en el Codigo de Etica del Gobierno del Estado.

Para efectos de promover las mejores practicas en materia de combate a la corrupcion, las comunicaciones
telefonicas, las reuniones, visitas y actos publicos podran ser grabados o video grabados de ser el caso.
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Todos los correos electronicos que emitan los servidores publicos relacionados con este “PROCESO?” licitatorio,
deberan ser enviados de una cuenta oficial de la “CONVOCANTE” eduardo.ruvalcaba@ipejal.gob.mx, con copia

al correo_miriam.rodriguez@ipejal.gob.mx.

IV.  Los datos personales que reciba la “CONVOCANTE”, seran tratados bajo las normas de transparencia,
proteccion de datos personales y cualquiera relacionada con la materia.

V. Quienes intervengan en el presente “PROCESQ” licitatorio, tienen la obligacion de presentar el Manifiesto de
Vinculos y Relaciones y la Declaracion de Integridad y no Colusién.

VI.  Encaso de que se presuma alguna irregularidad dentro del presente “PROCESQ”, debera ser denunciada ante
las autoridades competentes sefialadas en la “LEY”.

4. PLAZO, LUGAR 'Y CONDICIONES DE ENTREGA

El contrato tendra una vigencia del 23 (veintitrés) de febrero de 2021 (dos mil veintiuno) al 22 (veintidés) de febrero
de 2022 (dos mil veintidés), con apego a lo sefialado en el numeral 18. FIRMA DE CONTRATO de las presentes bases.

Los servicios objeto de este proceso deberan ser recibidos en la Direccion General de Informética y Sistemas, ubicada en
el piso 6 del Edificio Central del Instituto de Pensiones del Estado de Jalisco, con domicilio en Av. Magisterio 1155, colonia
Observatorio, Guadalajara, Jalisco, C.P. 44266, y deberan de cumplir totalmente con lo establecido en el ANEXO 1
“ESPECIFICACIONES de las bases.

El “AREA REQUIRENTE” debera verificar que los servicios cumplan con las especificaciones requeridas y en caso de
que éstos no cumplan con las especificaciones debera notificar a la “UCC”, por escrito dentro de los 5 cinco dias habiles
después de haber realizado los servicios, para que se proceda conforme a la Ley, de no hacerlo asi sera causa de
responsabilidad administrativa para los SERVIDORES PUBLICOS de dicha area.

Las entregas se realizaran el dia 23 (veintitrés) de febrero de 2021 (dos mil veintiuno), una vez que el personal del
area requirente y/o la unidad centralizada de compras, envie la orden de compra por medio del correo institucional.

5. JUNTA ACLARATORIA.
A este acto podra asistir preferentemente solo un representante del “LICITANTE”.

La Junta se llevara a cabo a las 10:00 horas del dia 29 (veintinueve) de enero de 2021 (dos mil veintiuno), en la sala
de juntas nimero 1 uno, ubicada en el 6° sexto piso del “DOMICILIO”, de conformidad a lo sefialado en el articulo 54 y
96 del “REGLAMENTO” y en el articulo 63, seccion segunda de la “LEY”.

En dicha junta se dara respuesta Unicamente a las preguntas presentadas por escrito, en tiempo y forma conformea‘l)/(
modelo del formato del Anexo 2. Firmado por el “LICITANTE” o su representante. El anexo debera entregarse, el dia 27
(veintisiete) de enero de 20201 (dos mil veintiuno) a las 12:00 horas, en la “UCC” o al correo electronico de
eduardo.ruvalcaba@ipejal.gob.mx , con copia al correo miriam.rodriguez@ipejal.gob.mx, con formato de WORD, este
ultimo bajo la responsabilidad del “LICITANTE”.

Laa3|sten0|a de los mteresados no es obhgatona sm embargo deberan aceptar lo ahi acordado, en el entendldo de que
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respectiva quedara a la disposicion en la “UCC”, de lunes a viernes en dias habiles de 08:00 ocho a 16:00 dieciséis

horas.

El acta que se genere de este evento formaré parte integral de las presentes bases para los efectos legales a los que haya
lugar, conforme al articulo 62, numeral 3 de la “LEY”.

6. PUNTUALIDAD.

Solo se permitira la participacion a los eventos a los “LICITANTES” registrados que se encuentren al inicio de los mismos.

Si por causas justificadas no se inicia un acto a la hora sefialada, los acuerdos y actividades realizadas seran validas, no
pudiendo los “LICITANTES” argumentar incumplimiento por parte de la “CONVOCANTE”.

7. LOS “PROVEEDORES” TENDRAN LAS SIGUIENTES OBLIGACIONES:

a)

b)

d)

ABES. EgLA LICITACION PUBLICA LOCAL IPEJAL-DGA-UCC-LPL-01212021“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIR
ENDPOINT SECURITY FOR BUSINESS ADVANCED” SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA L
-LPL-006/2021. y 4B

Acudir a la “UCC” a la firma del contrato, en las fechas establecidas por la “CONVOCANTE” en el apartado de
FIRMA DEL CONTRATO de estas bases.

Poseer la capacidad administrativa, financiera, legal y técnica, para atender el requerimiento en las condiciones
solicitadas, reservandose la “CONVOCANTE” la posibilidad de solicitar la documentacion a los “LICITANTES”
para que acrediten tal circunstancia, en cualquier momento del proceso y posterior al mismo, una vez adjudicado.

Si resulta adjudicado, debera estar registrado en el Padrén de Proveedores del Gobierno del Estado de Jalisco,
de conformidad al Articulo SEGUNDO TRANSITORIO de la “LEY” en lo que el RUPC esta en funcionamiento.
La falta de registro en el Padron no impide su participacion, pero es factor indispensable para firmar el contrato.
Para efectos de inscripcion o actualizacion, comunicarse a la Direccion de Desarrollo de Proveedor de la
Secretaria de Planeacion, Administracion y Finanzas del Gobierno del Estado de Jalisco, al teléfono 38-18-28-
18, o bien ingresar al modulo “Adquisiciones de Gobierno” de la pagina de Internet www.jalisco.gob.mx.

Asimismo, debera estar registrado en el Padron de Proveedores de la “CONVOCANTE” de conformidad con los
articulos SEGUNDO TRANSITORIO de la “LEY” y QUINTO TRANSITORIO del “REGLAMENTOQ”, la falta de
registro en el Padrén no impide su participacion, pero es factor indispensable para firmar el contrato. Para efectos
de inscripcion o actualizacién, comunicarse a la “UCC”, con la C. Karla Guadalupe Orozco Aguayo al correo
karla.orozco@ipejal.gob.mx, o bien ingresar a la pagina de Internet http:/pensiones.jalisco.gob.mx. Por lo que
debera estar registrado y actualizado en el padron de la “CONVOCANTE” al momento del fallo.

El “PROVEEDOR ADJUDICADO” debera :

- Ralizar la instalacion de la consola de administracion junto con el personal técnico de la Direccbn%

General de Informatica y Sistemas.
- Entregar memoria técnica de la configuracion e instalacion de la consola de administracion.
- Brindar capacitacion para al menos 4 personas, en el uso de las herramienta con una duracion de al
menos 4 horas
- Evidencia mediante lista de asistencia o diploma de la capacitacion otorgada.
- Brindar servicio de soporte, con un tiempo de respuesta no mayor de 8 (ocho) horas, por cualquiera de
los siguientes medios:
o Soporte remoto
o Telefénico
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o Correo electronico
- Entregar certificados de licencia mencionando la vigencia de la misma.
- Entregar carta garantia bajo protesta de decir verdad que el “IPEJAL” podra acceder a las
actualizaciones de la licencia durante la vigencia.
- Entregar carta en la cual conste el periodo de renovacion del 23 (veintitrés) de febrero de 2021 (dos mil
veintiuno) al 22 (veintidos) de febrero de 2022 (dos mil veintid6s) ante el fabricante.

Los “PROVEEDORES” deberan realizar el servicio conforme a los requerimientos solicitados por la “CONVOCANTE”.

El servicio sera instalado dentro del plazo establecido por la “CONVOCANTE".

8. CARACTERISTICAS INDISPENSABLES DE LAS PROPUESTAS TECNICAS Y ECONOMICAS.

a) Los “LICITANTES” registrados entregaran los 2 (dos) sobres cerrados en forma inviolable, uno conteniendo la
propuesta técnica y otro la propuesta econdémica sefalando claramente: nombre del “LICITANTE”, nimero de

licitacion y tipo de propuesta (técnica o econdmica), en caso de omitir algun dato de los solicitados en este inciso, la
“CONVOCANTE?” le solicitara al o los “LICITANTES” que cubran los requisitos para seguir con el acto.

b) Deberan dirigirse a la “CONVOCANTE”, presentarse mecanografiadas o impresas en original, preferentemente
elaboradas en papel membretado del “LICITANTE".

c) Toda la documentacion redactada por el “LICITANTE” deberé ser presentada en espafiol, y conforme a los anexos
establecidos para tal fin, si algun texto se encuentra en inglés dentro de las especificaciones sefialadas en el Anexo
1 de estas bases, podra presentarse tal cual, sin que sea motivo de descalificacion, las certificaciones, los folletos y
catalogos podran presentarse en el idioma del pais de origen, preferentemente traducidos al espafiol en copia simple.

d) El“LICITANTE” o su Representante Legal, debera firmar en forma autdgrafa toda la documentacién preparada por
él.

e) La proposicion no debera contener textos entre lineas, raspaduras, alteraciones, tachaduras, ni enmendaduras.

f) La Propuesta Técnica debera presentarse conforme al formato del Anexo 5 “Propuesta Técnica”, por escrito,
deberan senalar si cotizan, y deberan contener como minimo las especificaciones contenidas en el Anexo 1 de las
bases. Toda la documentacion debera de estar firmada por el representante legal y FOLIADA.

g) La Propuesta Econémica debera presentarse conforme al formato del Anexo 6 “Propuesta Econémica”, pyﬁ(
escrito, especificando:

e Los precios en moneda nacional con el I.V.A. desglosado.
e Todos los costos incluidos.
e Periodo de renovacion: del 23 (veintitrés) de febrero 2021 (dos mil veintiuno) al 22 (veintidos) de febrero de 2022

(dos mil veintidos).

La cotizacion debera incluir todos los costos involucrados, por lo que una vez presentada la propuesta no se /
aceptara ningun costo extra. (

% —Las ofertas deberan realizarse de acuerdo a las necesidades minimas planteadas por la “CONVOCANTE" en las

s /re)sentes bases, de acuerdo a la descripcion de los servicios requeridos, so pena de descalificacion.
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i) Para el caso de la presentacion de propuestas conforme a lo sefialado en el articulo 64 de la “LEY” y 79 del
“REGLAMENTO”, acorde a la PARTICIPACION CONJUNTA, todos los asociados de la misma deberan presentar
la documentacion solicitada en los incisos b), ¢), d), e), f) y j) del punto 9.2 de las presentes bases.

9. DESARROLLO DE LA LICITACION.

9.1 PRESENTACION Y APERTURA DE PROPUESTAS TECNICAS Y ECONOMICAS.

Este acto se llevara a cabo conforme a lo establecido en el articulo 65 de la “LEY", el dia 02 (dos) de febrero de 2021
(dos mil veintiuno a las 10:00 horas, en la sala de juntas No. 1 de la “CONVOCANTE”, ubicada en el 6° piso del
“DOMICILIO”.

9.2. DOCUMENTOS QUE DEBE CONTENER EL SOBRE DE LA PROPUESTA TECNICA:

a) indice de propuesta técnica. (Cabe mencionar que este documento se solicita inicamente para un mejor control
de la documentacion y no sera causa de descalificacion en caso de no presentarlo).

b) Carta de Proposicion conforme al Anexo 3.
c) Acreditacion conforme al Anexo 4.

d) Copia simple legible del Acta Constitutiva y sus modificaciones, para el caso de personas juridicas con objeto
social acorde al objeto de la presente licitacion, acomparfiando de igual manera copia simple de la boleta registral
de las mismas.

e) Copia simple legible de la Escritura Publica mediante la cual se otorgue el poder del firmante de las propuestas.

f) Copia simple legible de la cédula de identificacion fiscal que expide el Servicio de Administracion Tributaria
(SAT).

g) Copia simple de un comprobante de domicilio (no mayor a 03 tres meses de antigiiedad a la fecha de la
presentacion y apertura de propuestas técnicas y econémicas) a nombre de la razén social, o persona fisica del
“LICITANTE”, el cual debera tener un domicilio establecido dentro de la Entidad Federativa de Jalisco. El
domicilio debera coincidir con el domicilio sefalado en el Anexo 4 “Acreditacion” asi como con el domicilio de la
Licencia Municipal.

h) Copia simple legible de la licencia municipal vigente a nombre de la razén social del “LICITANTE”, acorde con
el giro de la Licitacion con domicilio en el Estado de Jalisco. El domicilio debera coincidir con el domicilio seﬁalqdeg‘
en el Anexo 4 “Acreditacion” asi como con el domicilio del comprobante de domicilio.

i) Propuesta técnica por escrito, conforme al Anexo 5, de acuerdo a las especificaciones del Anexo 1
“Especificaciones”, firmada por el Licitante o Representante Legal.

j) Copia del documento con una vigencia no mayor a 30 dias naturales contados a partir de la entrega de las
propuestas; en el que se emita la opinién del cumplimiento de sus obligaciones fiscales en sentido positivo

mitido por el SAT, conforme al Codigo Fiscal de la Federacion, y las reglas de la Resolucion Miscelanea Fiscal

021 (dos mil veintiuno). (/X

(N o
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k) Escrito del “LICITANTE” donde su firmante manifieste bajo protesta de decir verdad que cuenta con las
facultades suficientes para comprometerse por si o por su representada, conforme al Anexo 7.

I) Escrito manifiesto de vinculos y relaciones con servidores publicos del “IPEJAL” y declaracion de integridad y
no colusion, conforme al Anexo 8.

m) Carta compromiso conforme al Anexo 9.
n) Carta en la que indique la direccion del portal oficial del licenciamiento requerido.

o) Presentar matriz de escalacion para entender cualquier tipo de reporte, que concluya: nombre y datos de
contacto.

p) Convenio de Participacion Conjunta (en caso de que aplique), aclarando que todas las empresas participantes
en dicho convenio deberan de presentar los documentos solicitados en los incisos b), ¢), d), e), f) y j) ajustandose
alo establecido en el articulo 64 de la “LEY” y 79 del “REGLAMENTO”.

Los “LICITANTES” que no cumplan y/o no presenten en su totalidad la documentacion solicitada en cada uno de los
incisos establecidos en el numeral 9.2 de las bases seran descalificadas sus propuestas.

Para aquellos “LICITANTES” que por concepto de sanciones y/o que se encuentren en cualquiera de los supuestos del
art. 52 de la “LEY” y art. 155 del “REGLAMENTO” no se tomaran en cuenta sus propuestas.

9.3 DOCUMENTOS QUE DEBE CONTENER EL SOBRE DE LA PROPUESTA ECONOMICA.

a) Propuesta Econdmica, por escrito, conforme al Anexo 6 “Propuesta Econémica” firmada por el Licitante o
Representante Legal.

9.4 EL ACTO DE PRESENTACION Y APERTURA DE PROPUESTAS TECNICAS Y ECONOMICAS SE LLEVARA A
CABO DE LA SIGUIENTE MANERA:

a)  Sedifundira la convocatoria en la pagina de internet de este Organismo.
b)  Este acto podra llevarse a cabo sin la participacion de los “LICITANTES”.

c) Los “LICITANTES” que concurran al acto, firmaran un registro para dejar constancia de su asistencia el cual se
cerrara a la hora que los “LICITANTES” ingresen a la sala de juntas y se declare cerrado el registro por el
representante de la “UCC".

d)  Enelmomentoen que se indique y en caso que existan “LICITANTES” presentes, ingresaran a la sala, realizénd&eﬁ
la declaracion oficial de apertura del acto. \

e)  Por parte de la“CONVOCANTE”, el representante de la “UCC” hara la presentacion del Organo de Control Interno
y de los “LICITANTES”.

1 Una vez recibidas las proposiciones presentadas en sobre cerrado, se procedera a la apertura de los sobres de las
~7 pfopuestas técnicas verificando que contengan todos los documentos sefialados en el numeral 9.2 de las presentes
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bases, haciendo constar la documentacion presentada, sin que ello implique la evaluacion de su contenido, de
conformidad a lo sefalado en el articulo 65, numeral 1, fraccion | de la “LEY”.

g) De entre los “LICITANTES” que hayan asistido, estos elegiran a cuando menos uno, que en forma conjunta con al
menos un representante del “AREA REQUIRENTE” y/o representante del Organo Interno de Control de este
Instituto y/o representante de la “UCC” designado por el mismo, rubricaran las proposiciones que previamente
hayan determinado la “CONVOCANTE” en la convocatoria a la licitacion, las que para estos efectos constaran
documentalmente.

h)  Una vez concluido el acto de apertura de propuestas técnicas se procedera a la recepcion y apertura de propuestas
economicas.

i)  Se levantara acta que servira de constancia de la celebracion del acto de presentacion y apertura de las
proposiciones, en la que se haran constar el importe de cada una de ellas. Dicha acta debera ser suscrita por los
respectivos representantes de la “UCC” y el Organo de Control Interno.

j)  Para llevar a cabo la adjudicacion correspondiente, se debera contar con un minimo de dos propuestas
susceptibles de analizar técnicamente. En caso de que no se presenten el minimo de propuestas, se debera declarar
desierta la licitacion. Conforme al articulo 72, numeral 1, fracciones VI y VIl de la “LEY”.

k)  Enelsupuesto de que en dos ocasiones se declare desierto el presente procedimiento de licitacion, la “UCC” podra
adjudicar directamente el contrato al “LICITANTE” que haya participado, siempre y cuando no se modifique los
requisitos establecidos en la convocatoria. Conforme al articulo 72, numeral 1, fraccion VIlI de la “LEY”.

I)  Las propuestas técnicas y econdémicas quedaran en resguardo de la Institucidn, a fin de proceder al analisis
detallado, en el entendido que la recepcion de dichos documentos no otorgan por si s6lo su aprobacion para el fallo.

m)  Los documentos presentados quedaran en poder de la “CONVOCANTE”, posteriormente el “AREA REQUIRENTE”
emitira un analisis técnico con lo que la “UCC" realizara un dictamen técnico econdémico que valide la adjudicacion,
el cual contendra los elementos técnicos y econdmicos para emitir el respectivo fallo.

n)  Elfallo sera emitido dentro de los 20 veinte dias naturales contados a partir del dia siguiente del acto de apertura
de los sobres que contienen las propuestas técnicas y economicas y podra diferirse siempre que el nuevo plazo
fijado no exceda de 20 veinte dias naturales contados a partir del plazo establecido en un primer momento, conforme
a lo sefialado en el articulo 65, numeral 1, fraccion Il de la “LEY”.

10. CRITERIOS PARA LA EVALUACION DE LAS PROPUESTAS Y ADJUDICACION.
El objeto de esta Licitacion sera adjudicado por “PARTIDA UNICA” y el criterio de evaluacion sera de forma BINAR\A%
Para evaluar las ofertas, objeto de esta licitacion, a juicio de la “UCC” se considerara:

a) Cumplimiento de los documentos y requisitos solicitados en las bases, asi como el cumplimiento en lo establecido en
el Anexo 1 “Especificaciones”.

b) El resultado de la investigacion de mercado realizada por el “AREA REQUIRENTE”, conforme al articulo 13 de la
= “LEY”y los articulos 56, 57, 58 y 59 del “REGLAMENTO”.
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d) Para la adjudicacion de los contratos se procedera conforme a los Articulos 1, numeral 1, fraccion IV, 3 numeral 1,
fraccion 1X, 47, 55 numeral 1 fraccion 111 56, 59y 72 de la “LEY” y 69 del “REGLAMENTO”.

e) No seran objeto de evaluacion, las condiciones establecidas por la “CONVOCANTE” que tengan como propésito
facilitar la presentacion de las proposiciones, asi como cualquier otro requisito cuyo incumplimiento, por si mismo, no
afecte la solvencia de las propuestas.

f) Siexisten 2 dos 0 mas proposiciones que en cuanto a precio tengan una diferencia entre si que no sea superior al
2% dos por ciento, el contrato debera adjudicarse de acuerdo a lo sefialado en el articulo 49, numeral 2 de la “LEY

g) La variacion de los precios cotizados por el “LICITANTE” respecto al promedio de los precios arrojados por la
Investigacion de Mercado realizada por el “AREA REQUIRENTE”, misma que no podra exceder del 10% diez por
ciento del citado promedio.

h) Para los casos de empate se procedera conforme a lo sefialado en el articulo 70 del “REGLAMENTO”.
11. DICTAMEN TECNICO-ECONOMICO.

Para el fallo del proceso se emitira un dictamen que valide la adjudicacion, el cual contendra los elementos técnicos y
econdmicos que hayan sido tomados en cuenta, dicho dictamen debera ser suscrito por los respectivos representantes
de la “UCC”, por un representante del “AREA REQUIRENTE”, y por el integrante del “COMITE”, con fundamento en lo
dispuesto por el numeral 72, numeral 1, fraccién V, inciso c) de la “LEY".

12. FALLO.

Se emitira un fallo que debera contener la propuesta técnica y econdmica solvente del “PROVEEDOR” adjudicado. El
contenido del fallo no podra incluir informacion clasificada, reservada o confidencial en los términos de las disposiciones
aplicables, mismo que sera emitido dentro de los 20 (veinte) dias naturales contados a partir del dia siguiente del acto
de apertura de los sobres que contienen las propuestas técnicas y econdmicas y podra diferirse siempre que el nuevo
plazo fijado no exceda de veinte dias naturales contados a partir del plazo establecido en un primer momento, mismo que
deberéa de apegarse a lo establecido en el articulo 69 de la “LEY".

12.1 NOTIFICACION DEL FALLO.

El contenido del fallo se difundira en el tablero de informacion de la “CONVOCANTE” el mismo dia en que se emita y
permanecera publicado en el mismo durante los diez dias naturales siguientes a su emision, lo cual hara las veces de
notificacion personal del mismo, sin perjuicio de que los “LICITANTES” puedan acudir personalmente a que se les
entregue copia del mismo, o de que la convocante los cite para tal fin. Ademas, podra hacer llegar el fallo a los
“LICITANTES” mediante correo electronico en la direccién proporcionada por estos en su propuesta Anexoii,(
Acreditacion.

13. DESCALIFICACION DE LOS “LICITANTES”.

La “CONVOCANTE” descalificara a los “LICITANTES” por cualquiera de las siguientes situaciones:

a)? En los casos previstos en el Articulo 52 de la “LEY”, asi como a lo sefialado en el articulo 41 de su Reglamento.
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b) Siun socio o administrador forma parte de la empresa “LICITANTE” a la que se le haya cancelado o suspendido el
registro en el Padron de Proveedores de la “CONVOCANTE”.

¢) Siun mismo socio o administrador forma parte de dos o0 mas de las empresas “LICITANTES”.

d) Cuando se compruebe que existe arreglo entre los “LICITANTES” para elevar los precios de los servicios objeto de
la presente licitacion.

e) Sisecomprueba que al “LICITANTE” por causas imputables al mismo, se le hubieren rescindido uno o mas contratos
con el Gobierno del Estado de Jalisco, Municipal o de cualquier entidad Federativa, en un plazo no mayor a seis
meses anteriores a la fecha del presente proceso.

f) Cuando se detecte que el “LICITANTE” se prest6 a simulacion cambiando de giro de forma continua, sin respetar la
especializacion o giro preponderante.

g) Cuando la “CONVOCANTE” tenga conocimiento de irregularidades graves imputables al “LICITANTE", en el
cumplimiento de algin contrato con la “CONVOCANTE”, con alguna Entidad Federativa o Dependencia del Sector
Pablico.

h) Cuando algin documento solicitado preparado por el “LICITANTE” no este firmado por el “LICITANTE” o su
representante legal.

i) Silos documentos presentados tuvieran textos entre lineas, raspaduras, alteraciones, tachaduras o enmendaduras.

j)  Sipresentaran datos falsos.

k) Porincumplimiento en los requisitos de las presentes bases y sus anexos, que afecten la solvencia de las propuestas
ya que deberan apegarse estrictamente a las necesidades planteadas por la “CONVOCANTE”, de acuerdo a las
caracteristicas y especificaciones de los servicios en los términos del articulo 66 de la “LEY” y 69 del
“REGLAMENTO”.

I) La falta de cualquier documento que afecte la solvencia de las propuestas.

m) Si se comprueba que el “LICITANTE” no demuestra tener capacidad financiera, de produccion o distribucion
adecuada.

n) Siel “LICITANTE” establece comunicacion con la “CONVOCANTE”, para tratar de influir en la evaluacion de su
propuesta técnica o econdmica, de la presente Licitacion.

o) Cuando el “LICITANTE” se niegue a que le practiquen visitas de verificacion o inspeccion por parte de Ja%
“CONVOCANTE”, en caso de que ésta decida realizar visitas.

p) En caso de que se encuentren cancelados por el Padron de Proveedores del Gobiemno del Estado, o por alguna
autoridad ya sea Municipal, Estatal o Federal en la contratacion de un servicio, o durante el proceso de éstos.

q} “Cuando los precios cotizados por el “LICITANTE” excedan del 10% diez por ciento del promedio de los precios
~Zardjados por la investigacion de mercado elaborada por el “AREA REQUIRENTE” en los términos de la “LEY” y el
EGLAMENTO. \
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r) Siexcede del techo presupuestal autorizado para la presente licitacion.
14. DECLARACION DE LA LICITACION DESIERTA.

a) Cuando ninglin “LICITANTE” se registre o no se reciba ninguna oferta en el acto mencionado en el numeral 9.2 de
las bases.

b) Siacriterio de la “UCC” ninguna de las propuestas cumplen con los requisitos solicitados en estas bases y no cubren
los elementos que garanticen a la “CONVOCANTE”, las mejores condiciones de calidad, precio, entrega, entre otras.

c) Encaso de que no se presente el minimo de propuestas sefialadas en el numeral 1, fraccion VI del articulo 72 de la
"LEY”,

d) Encaso de que las propuestas econdmicas no sean convenientes para la “CONVOCANTE”.
e) Porexceder del techo presupuestal autorizado para esta licitacion.

f) Cuando las propuestas presentadas excedan del 10% diez por ciento de los precios derivados de la investigacion de
mercado realizada por la “CONVOCANTE”, realizada en los términos de la “LEY” y el “REGLAMENTO”.

En caso de declararse desierto, se procedera a la emision del fallo de manera inmediata y en su caso se procedera a
publicar nueva convocatoria si persiste la necesidad de los servicios.

15. SUSPENSION DE LA LICITACION.
La “CONVOCANTE” podra suspender total o parcialmente el procedimiento en los siguientes casos:

a) Cuando se compruebe que existe arreglo entre los “LICITANTES” para presentar sus ofertas de los servicios objeto
de la presente licitacion.

b) Por orden escrita debidamente fundada y motivada de autoridad judicial en el ejercicio de sus funciones; por la
Contraloria del Estado con motivo de denuncias o inconformidades; asi como por la “UCC”, en los casos en que
tenga conocimiento de alguna irregularidad.

c¢) Cuando se compruebe la existencia de irregularidades graves imputables a los “LICITANTES”.

En caso de que la licitacion sea suspendida, se notificara a todos los “LICITANTES” al momento de que la “UCC” resuella‘j
la suspension, asi mismo se notificara la reanudacion del procedimiento. "

16. CANCELACION DE LA LICITACION.
a) Cuando se extinga la necesidad de contratar los servicios.

b) En caso fortuito, de fuerza mayor o por razones de interés general.
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d) Por orden escrita debidamente fundada y motivada de autoridad judicial en el ejercicio de sus funciones, por la
Contraloria del Estado con motivo de denuncias o inconformidades, o por la “CONVOCANTE” al tener conocimiento
de alguna irregularidad.

e) Cuando se compruebe la existencia de irregularidades por parte los “LICITANTES” que sean consideradas como
graves.

f)  Si los precios ofertados por los “LICITANTES” no aseguran a la “CONVOCANTE” las mejores condiciones
disponibles para su adjudicacion.

g) Cuando se detecte que de continuar con el procedimiento pueden ocasionarse dafios o perjuicios a la
“CONVOCANTE’, “AREA REQUIRENTE" y/o a terceros.

El uso de la figura de cancelacion sera responsabilidad de quien lo solicita, podra llevarse a cabo hasta antes de la firma
del contrato y sus efectos seran que no adquieran los servicios, conforme a lo establecido en el punto 3 del Articulo 71 de
la “LEY” y 76 del “REGLAMENTO”.

En caso de que la licitacién sea cancelada, se notificara a todos los “LICITANTES”.

17. GARANTIA PARA EL CUMPLIMIENTO DEL CONTRATO.

El “PROVEEDOR” debera constituir una garantia a favor de la “CONVOCANTE”, tanto para el cumplimiento de su
contrato, como por la calidad, defectos y vicios ocultos de los servicios, en Moneda Nacional, por el importe del 10% (diez
por ciento) del monto total del contrato I.V.A. incluido, a través de fianza, cheque certificado, cheque de caja o billete de
deposito. Esta garantia debera presentarla previo a la firma del contrato o a méas tardar el dia de la entrega del mismo en
el “DOMICILIO’", de no presentar la garantia no se entregaré el contrato. Esta garantia, independientemente de su forma

de presentacion, debera permanecer por un aflo méas a partir de la fecha del contrato.

El “PROVEEDOR” que opte por garantizar a través de fianza, ésta debera ser expedida por afianzadora nacional y
contener el texto del Anexo 10.

Las garantias que se requieren en el proceso deberan ser de acuerdo al Articulo 110 del “REGLAMENTO".
18. FIRMA DEL CONTRATO.

Con la finalidad de acreditar los datos asentados en el Anexo 4 (Acreditacion), y elaborar el contrato respectivo. El

“PROVEEDOR” adjudicado debera presentar a la “CONVOCANTE”, en un plazo no mayor de 5 cinco dias hébiIeSj/%

partir de la notificacion del fallo, la siguiente documentacion:
Para las Personas Fisicas:

o Hoja de registro del padron de proveedores del Gobierno del Estado y de la “CONVOCANTE”.
e Original o copia certificada y fotocopia de la credencial para votar.

rsonas Juridicas:

ja de registro del padron de proveedores del Gobierno del Estado y de la “CONVOCANTE”.
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e Original o copia certificada ante fedatario publico y fotocopia del acta constitutiva y las modificaciones relevantes
a la misma, si las hubiere. Cuando se trate de segunda o ulterior contratacion, unicamente entregara las
modificaciones relevantes posteriores a la Gltima contratacion.

e Original o copia certificada ante fedatario publico y fotocopia del poder general o especial para actos de
administracion o de dominio, en el que se acredite la personalidad y facultades del representante legal tanto para
las personas fisicas que comparezcan a través de apoderado, como de las personas juridicas (éste no debera
ser mayor a 5 cinco afos, articulo 2214 del codigo civil del Estado de Jalisco inclusive en tratandose de
administradores o gerentes), salvo que el poder tenga una antigiiedad mayor al 14 de septiembre de 1995, o se
trate de poderes otorgados fuera del Estado de Jalisco, obligandose en ese caso, a adjuntar un escrito firmado
por el mandante, manifestando bajo protesta de decir verdad que dicho poder no ha sido revocado, ni modificado
o limitado en cuanto a las facultades del apoderado para obligarse ante el “IPEJAL”.

EI “PROVEEDOR” se obliga a firmar el contrato, en un plazo de 6 seis a 11 once dias habiles a partir de la fecha de
notificacion del fallo en el “DOMICILIO”. Una vez recabadas todas las firmas, se le proporcionaré un ejemplar, previa
entrega de la garantia de cumplimiento del contrato, debiendo cumplir con todos los requisitos para ello.

EI “PROVEEDOR” o el representante legal que acuda a la firma del contrato, debera presentar original de identificacion
vigente con validez oficial (Pasaporte, Credencial para Votar o Cartilla del Servicio Militar) y documentacion que lo acredite
como representante legal pudiendo ser copia simple del poder notarial o del acta Constitutiva de la Sociedad.

En los casos de que el “PROVEEDOR” adjudicado no cumpla con los requisitos para la firma del contrato, se procedera
conforme a lo sefialado en la “LEY”.

El contrato podra ser modificado de acuerdo al Articulo 80 de la “LEY” y 103 del “REGLAMENTO”. |

Si por causas imputables al “PROVEEDOR?”, no se firma el contrato, el “COMITE” podra adjudicar el contrato respectivo
al “LICITANTE” que hubiere obtenido el segundo lugar de acuerdo al resultado del cuadro comparativo econémico que
haya dado origen al fallo y que hubiese cumplido la parte técnica, o bien proceder a un nuevo proceso si asi lo determina
conveniente la "CONVOCANTE”.

19. ANTICIPO
No se otorgara anticipo.
20. FORMA DE PAGO.

Los pagos se realizaran al “PROVEEDOR” en una sola exhibicion a contra entrega de los servicios solicitados sefialados

en el contrato y a entera satisfaccion del “AREA REQUIRENTE, en Moneda Nacional, dicho pago sera realizado por ,
dispersion de fondos, dentro de los 20 (veinte) dias naturales contados a partir de la fecha en que sea presentada/r%(
aprobada la factura (la cual debera ser presentada para su cobro en un plazo no mayor a 60 (sesenta) dias naturales,
contados a partir de la entrega de los servicios) en la Direccion de General de Administracion, a partir del inicio de la
vigencia del contrato, y de manera satisfactoria la documentacién sefialada en los siguientes incisos:

a) Copia simple de la factura con los siguientes datos:

-CAMPOS O CONCEPTOS SE DEBE ASENTAR EN EL XML Y PDF
4 “RAZON'O/DENOMINACION SOCIAL Instituto de Pensiones del Estado de Jalisco.
NCREC. [ IPE540101GX0 “cero”.
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LUGAR DE EXPEDICION El codigo Postal del Domicilio Fiscal del Emisor

TIPO DE COMPROBANTE Ingreso
99 Por definir (este es cuando se emite el comprobante y no se

FARIB DEPAG0 liquida el importe en ese momento, CREDITO)

METODO DE PAGO PPD.- Pagp en Parcia]idades o.D_iferido (solo cuando se liquida
con posterioridad el bien o servicio)

USO DEL CFDI GO3‘jGastos en Ge_neral (Se{é d.iferentg la clave solo cuando se
adquieran activos fijos) (mobiliario, Equipo, etc.)
601.GENERAL DE LEY PERSONAS MORALES

REGIMEN FISCAL 612. PERSONAS FISICAS CON ACTIVIDADES

EMPRESARIALES Y PROFESIONALES

CLAVE DEL PRODUCTO O SERVICIO

CLAVE UNIDAD

“Es responsabilidad del proveedor (emisor del CFDI)

DESCRIPCION asentar los datos de la clave del producto o servicio,
VALOR UNITARIO conforme al catalogo del SAT”
IMPORTE
“Debe corresponder al tipo de impuesto y tipo factor
conforme al catalogo del SAT”
TIPO DE FACTOR EXENTO
TASA
CUQOTA
Clave 001. ISR
IWFHESTE Clave 002. IVA
No. DE CONTRATO (DESCRIBIR)

b) En caso de existir re facturacion debera indicar en la nueva factura el numero de la factura anterior a la que sustituye.

c¢) Enviar correo electronico de archivos XML y PDF (facturacion CFDI) a las siguientes direcciones:
recepcioncfdi@ipejal.gob.mx, elena.ramirez@ipejal.gob.mx y mara.perea@ipejal.gob.mx.

En caso de que el “PROVEEDOR?” presente la factura con errores o deficiencias, el plazo de pago se recorrer, por igual
tiempo al transcurrido para subsanar el error o deficiencia.

En caso de que el “PROVEEDOR” presente la factura para su cobro fuera del plazo establecido en las presentes bases,
autoriza a la “CONVOCANTE” a descontar por concepto de sancion a su incumplimiento el 10 % del monto total de la

factura sujeta a pago.

La “CONVOCANTE” realizara los pagos por dispersion, para lo cual se requiere que el “PROVEEDOR” proporcione sa%<
clave bancaria (CLABE) a la “UCC”, en caso de no haberlo informado en la Solicitud de Registro al Padron de &
Proveedores, asimismo deberan notificar cualquier modificacion.

21. CASOS DE DEVOLUCION Y/O REPOSICION

En caso de detectarse defectos o incumplimiento en las especificaciones solicitadas en las presentes bases, la
“CONVOCANTE” procedera la aplicacion de las penas convencionales por incumplimiento, y en caso de persistir el
incumplipiemio se procedera a la rescision del contrato de los servicios.

7
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Se entiende como no entregados los servicios en términos del supuesto sefialado en el parrafo anterior, pudiéndose aplicar
las sanciones establecidas en estas bases, hasta en tanto sean aceptados por la “CONVOCANTE”.

22. SANCIONES.
Se podra aplicar sanciones al “LICITANTE” en los términos de los articulos 116, 117 y 118 de la “LEY”.

Por otro lado, seran sujetos de Responsabilidad Administrativa y penal, los “LICITANTES”, los PARTICULARES y los
SERVIDORES PUBLICOS que intervengan en cualquier etapa del procedimiento de adjudicacion, que incurran en
cualquiera de las conductas sefialadas en los articulos 70, 72, 73 o cualquier otra de las referidas en los Capitulos Il y IV
de la Ley General de Responsabilidades Administrativas, asi como las que competan en materia penal. Le seran aplicadas
las sanciones sefialadas en los articulos 75, 78 y 81 del mismo ordenamiento, en los términos del articulo 46 de la Ley de
Responsabilidades Politicas y Administrativas del Estado de Jalisco.

22.1. SE PODRA RESCINDIR O CANCELAR EL CONTRATO EN LOS SIGUIENTES CASOS:
Se podra rescindir o cancelar el contrato en los siguientes casos:

a) Cuando el “PROVEEDOR” no cumpla con cualquiera de las obligaciones de las presentes bases y anexos o lo
sefialado en el contrato.

b) Cuando el “PROVEEDOR” al momento de la adjudicacion o durante la vigencia del contrato se encuentre en el
supuesto de lo sefialado en el articulo 52 de la “LEY” y articulo 108 de su Reglamento.

¢) En caso de realizar los servicios con especificaciones distintas a las contratadas, la “CONVOCANTE” considerara
estas variaciones como un acto doloso y sera razon suficiente para la cancelacion total del pedido y/o contrato y la
aplicacion de la garantia, atn y cuando el incumplimiento sea parcial y sin perjuicio de ejecutar los procesos legales
correspondientes y deméas sanciones que resulten en su caso por un monto mayor a la garantia.

22.2. PENAS CONVENCIONALES.

Si el “PROVEEDOR” niega la entrega del servicio, o no cumple con el plazo establecido en el numeral 4 de las presentes
bases, se aplicara la pena convencional segun los siguientes supuestos:

a) Se aplicara una pena convencional sobre el importe total |.V.A. incluido, seguin contrato, si los contratos no hayan sido
recibidos de acuerdo a las especificaciones técnicas (anexo 1) o dentro del plazo establecido en el contrato, conforme

a la siguiente tabla:

DIAS HABILES DE ATRASO % DE SANCION v
01 (UNO) DIA A 03 (TRES) DIAS 5%
04 (CUATRO) A 07 (SIETE) DIAS 10%

A PARTIR DE 08 (OCHO) DIAS, SE LE COBRARA EL 10% COMO PENA CONVENCIONAL Y SE PODRA RESCINDIR EL
CONTRATO A CRITERIO DEL IPEJAL

b) Si el "PROVEEDOR" no cumple en tiempo y forma con lo estipulado en el contrato, la “CONVOCANTE” si lo requiere
- procedera a la contratacion de los servicios incumplidos con otro proveedor y se le cobrara al “PROVEEDOR” el
e que resulte entre el monto adjudicado y el pago realizado, por concepto de dafios y perjuicios.

/
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El “IPEJAL” a través del “AREA REQUIRENTE” notificara por escrito al “PROVEEDOR” sobre los montos de las penas
convencionales y dafos y perjuicios que procedieran y sera obligacion del “PROVEEDOR?” realizar lo siguiente:

1. En caso de existir adeudos por parte del “IPEJAL”, el “PROVEEDOR” debera de cubrir el pago de la pena
convencional y/o dafios y perjuicios dentro de un plazo no mayor a 8 (ocho) dias habiles contados a partir de la
notificacion, a través de una nota de crédito la cual se aplicara a las facturas pendientes de pago.

2. En caso de no existir adeudos por parte del “IPEJAL”, el “PROVEEDOR” debera de cubrir el pago de la pena
convencional y/o dafos y perjuicios, dentro de un plazo no mayor a 8 (ocho) dias habiles contados a partir de la
notificacion, a través de un cheque nominativo a favor del “IPEJAL”, el cual deberé ser depositado en las cajas
del “IPEJAL”, referenciando en el comprobante respectivo la orden de compra de la cual se genera. El
“PROVEEDOR” debera entregar al area responsable, copia del comprobante de pago a mas tardar 2 (dos) dias
habiles posteriores a la fecha de pago.

En ambos casos el “AREA REQUIRENTE?, verificara que los montos sean correctos, en su defecto el “PROVEEDOR”
tendra que realizar la correccion dentro de los 3 (tres) dias habiles siguientes a su devolucion.

En caso de que el “PROVEEDOR” omita el pago de la pena convencional dentro de los 8 (ocho) dias habiles contados a
partir de su notificacion, desde estos momentos la “CONVOCANTE” cuenta con la autorizacion del “PROVEEDOR” para
retener el monto omitido de cualquier saldo a favor de éste.

Si el “PROVEEDOR” incumple con lo estipulado en las presentes bases y ademas ya no es posible realizar el descuento
por haberse cubierto en su totalidad el precio pactado y no existir parcialidad pendiente, se turnara su expediente a la
“UCC” y esta a su vez turnara su expediente a la Direccion Juridica de la “CONVOCANTE” para que ésta ejercite las
acciones legales correspondientes, generandose la obligacion a cargo del “PROVEEDOR” del pago de gastos y costas
que en su caso se generen por la instauracion de algun procedimiento judicial, o requerimiento extrajudicial de cualquier
indole.

23. CESION DE DERECHOS Y OBLIGACIONES.

Los derechos y obligaciones que se deriven del contrato, no podran cederse en forma parcial o total a favor de otra persona
fisica o juridica, con excepcion de los de cobro, en cuyo caso se debera contar con la conformidad por escrito de la
“CONVOCANTE".

24. RELACIONES LABORALES.

E| “PROVEEDOR” en su caracter intrinseco de patron del personal que emplee para suministrar los servicios contratados,
sera el inico responsable de las obligaciones derivadas de las disposiciones legales y deméas ordenamientos en materi

de seguridad social, sin que por ningn motivo se considere patrén a la “CONVOCANTE”. )

25. INCONFORMIDADES.

Los “LICITANTES” podran inconformarse de acuerdo con lo establecido en el capitulo cuarto de la “LEY” y Titulo Cuarto,
Capitulo | del “REGLAMENTO”, en cualquiera de los siguientes domicilios:

.= - Organo Interno de Control de la “CONVOCANTE”: con domicilio ubicado en la Avenida Magisterio No. 1155,
<7 Colonia Observatorio, Guadalajara, Jalisco, en el quinto piso de sus Oficinas Centrales. /
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- Contraloria del Estado: con domicilio ubicado en la Avenida Ignacio L. Vallarta, Nimero 1252, Colonia
Americana, Guadalajara, Jalisco.

26. DEFECTOS Y VICIOS OCULTOS.

El “PROVEEDOR” queda obligado ante la “CONVOCANTE” a responder por los defectos y vicios ocultos del servicio
proporcionado, asi como de cualquier otra responsabilidad en que hubiere incurrido en los términos sefialados en el
contrato respectivo y en el Cédigo Civil para el Estado de Jalisco; en el entendido de que debera someterse a los Tribunales
del Primer Partido Judicial del Estado de Jalisco, renunciando a los Tribunales que por razén de su domicilio presente o
futuro le pudiera corresponder.

27. DERECHO DE LOS “LICITANTES”.

1. Inconformarse en contra de los actos de la licitacion, su cancelacion y la falta de formalizacion del contrato en
terminos de los articulos 90 a 109 de la “LEY".

2. Tener acceso a la informacion relacionada con la licitacion, igualdad de condiciones para todos los interesados en
participar y que no sean establecidos requisitos que tengan por objeto o efecto limitar el proceso de competencia y
libre concurrencia, conforme a lo sefialado en el articulo 51 de la “LEY”.

3. Derecho al pago en los términos pactados en el Contrato, o cuando no se establezcan plazos especificos dentro de
los 20 veinte dias naturales siguientes a partir de la entrega de la factura respectiva, previa entrega de los bienes,
en los términos del contrato de conformidad con el articulo 87 de la “LEY”.

4. Solicitar ante cualquier diferencia derivada del cumplimiento de los contratos o pedidos el proceso de conciliacion en
términos de los articulos 110 a 112 de la “LEY".

5. Denunciar cualquier irregularidad o queja.

Guadalajara, Jalisco, 25 (veinticinco) de enero de 2021 (dos mil veintiuno).

AVISO DE PRIVACIDAD CORTO
INSTITUTO DE PENSIONES DEL ESTADO DE JALISCO

El Instituto de Pensiones del Estado de Jalisco (IPEJAL), con domicilio en Av. Magisterio, nimero 1155, Col. Observatorio, C. P. 44266, en la ciudad de Guadalajara, Jalisco; es /
responsable del uso y proteccion de sus datos personales, y al respecto le informa lo siguiente:
Los datos personales que usted proporcione al IPEJAL, seran unica y exclusivamente utilizados para llevar a cabo los objetivos y atribuciones de este Instituto.

Podra conocer este Aviso de Privacidad Integral a través de la pagina de internet: https://pensiones jalisco.gob. rincipal/Transparencia/Con

)
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LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-012/2021
“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED”
SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-006/2021

FAVOR DE INDICAR EN QUE NUMERO DE FOJA SE ENCUENTRA CADA DOCUMENTO SOLICITADO EN EL PUNTO 9.2 DE
LAS BASES DE LA LICITACION.

FOJA
INCISO DOCUMENTO (UBICACION)
b) Carta de Proposicién conforme al Anexo 3. De_ _a___
c) Acreditacion conforme al Anexo 4. De__a___

Copia simple legible del Acta Constitutiva y sus modificaciones, para el caso de personas juridicas
d) con objeto social acorde al objeto de la presente licitacion, acompaiiando de igual manera copia | De___a___
simple de la boleta registral de las mismas.

Copia simple legible de la Escritura Publica mediante la cual se otorgue el poder del firmante de las

¢ propuestas. De__a_
f Copia simple legible de la cédula de identificacion fiscal que expide el Servicio de Administracion De ”
Tributaria (SAT). .

Copia simple de un comprobante de domicilio (no mayor a 03 tres meses de antigliedad a la fecha
de la presentacion y apertura de propuestas técnicas y econémicas) a nombre de la razon social, 0
9) persona fisica del “LICITANTE?”, el cual debera tener un domicilio establecido dentro de la Entidad | De____a__
Federativa de Jalisco. El domicilio debera coincidir con el domicilio sefialado en el Anexo 4
“Acreditacion” asi como con el domicilio de la Licencia Municipal.

Copia simple legible de la licencia municipal vigente a nombre de la razén social del “LICITANTE”,
acorde con el giro de la Licitacion con domicilio en el Estado de Jalisco. El domicilio debera coincidir

h) con el domicilio seialado en el Anexo 4 “Acreditacion” asi como con el domicilio del comprobante de De__a__
domicilio.
i Propuesta técnica por escrito, conforme al Anexo 5, de acuerdo a las especificaciones del Anexo 1 De a
“Especificaciones”, firmada por el Licitante o Representante Legal. ==
Copia del documento con una vigencia no mayor a 30 dias naturales contados a partir de la entrega
i de las propuestas; en el que se emita la opinién del cumplimiento de sus obligaciones fiscales en De a
J sentido positivo emitido por el SAT, conforme al Cédigo Fiscal de la Federacion, y las reglas de la - T
Resolucion Miscelanea Fiscal 2021 (dos mil veintiuno).
K Escrito del “LICITANTE” donde su firmante manifieste bajo protesta de decir verdad que cuenta con De 5
las facultades suficientes para comprometerse por si o por su representada, conforme al Anexo 7. -
) Escrito manifiesto de vinculos y relaciones con servidores publicos del “IPEJAL” y declaracion de De 5
integridad y no colusién, conforme al Anexo 8. = v,
m) Carta compromiso conforme al Anexo 9. De_ _a___
n) Carta en la que indique la direccion del portal oficial del licenciamiento requerido. De___a___
0) Presentar matriz de escalacion para entender cualquier tipo de reporte, que concluya: nombre y datos De =
de contacto. — ——

Convenio de Participacion Conjunta (en caso de que aplique), aclarando que todas las empresas
p) participantes en dicho convenio deberan de presentar los documentos solicitados en los incisos b), ¢), | De___a___
d), e), f) y j) ajustandose a lo establecido en el articulo 64 de la “LEY” y 79 del “REGLAMENTO".
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ANEXO 1
ESPECIFICACIONES
LICITACION PUBLICA LOCAL

IPEJAL-DGA-UCC-LPL-012/2021
“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED”
SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-006/2021

Todas las especificaciones sefaladas en este anexo son minimas, por lo tanto, el “LICITANTE” podréa ofertar servicios
con especificaciones superiores, si asi lo considera conveniente.

Caracteristicas minimas detalladas a continuacion:

CANTIDAD DESCRIPCION DEL REQUERIMIENTO:
600 “RENOVACION DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT
ADVANCED".

600 Antivirus Administrable por Consola
Licenciamiento Antivirus Endpoint Security for Business-Advanced
Vigencia: del 23 (veintitrés) de febrero del 2021 (dos mil veintiuno) al 22 de febrero del 2022 (dos mil veintidos).

CARACTERISTICAS DE LA SOLUCION DE SEGURIDAD

El licitante debera considerar en su propuesta cualquier otro tipo de componente en HW, SW, mano de obra, viaticos, traslados y
todo lo que considere necesario para su implementacion.

Se debera apegar a las mejores practicas de administracion de seguridad basado en un modelo de correlacion de incidentes en
una Unica base de datos, reportes personalizable y paneles de monitoreo de estatus de la seguridad.

La solucion debera proveer una plataforma de administracion de la seguridad permitiendo tener una Unica consola de
} administracion, para futuras tecnologias sin la necesidad de tener exceso de consolas de administracion de la seguridad, con la
UNICA finalidad de tener un uso adecuado de recursos humanos y tecnol6gicos.

La plataforma de administracion debera ser capaz de crear flujos de trabajo entre los sistemas de seguridad y operaciones de la
infraestructura de Tl (Tecnologias de la Informacion). _/6

La plataforma de administracion debera ser capaz de ofrecer acciones de automatizacion que permitan desplegar la seguridad
rapidamente, asi como responder a los problemas en el momento en el que se producen. Asi mismo deberéa poder definir como
cada aplicacion debera enviar alertas y respuestas en funcién de los eventos de trabajo entre los sistemas.

La plataforma de administracion debera tener plantillas de informes personalizados, podra ser adaptada a distintos tipos de
usuarios mediante parametros en ejecucion.

La solucion ofertada debera ser capaz de correlacionar las amenazas, ataques seguridad en los puntos finales, red y datos, asi
como auditorias de cumplimiento de normativas.
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La solucion deberé tener inicialmente |a capacidad de controlar las amenazas de malware en clientes y servidores, tener un control
de correo y control de la navegacion.

ESPECIFICACIONES TECNICAS

Plataformas de Sistemas Operativos: La solucion debera soportar todas las versiones de la plataforma operativa de Microsoft
Windows en 32 y 64 bits.

TECNOLOGIAS

1.- Seguridad de correo electronico: La solucion deberé proporcionar el filtrado y seguridad de tréfico de correo referente,
virus, en los protocolos de SMTP, POP3, IMAP.

2.- Administracion Centralizada de la Seguridad: La solucion debera tener una Unica consola de administracion para la
correlacion de eventos, de todas las soluciones ofertadas.

3.- Inventario de software y de Hardware: La consola de administracion debera de registrar el detalle de las aplicaciones
instaladas en los equipos administrados, asi como las caracteristicas hardware de los mismos.

4.- Control de inicio de aplicaciones: La solucion debera proporcionar, por medio de su consola de administracion, la capacidad
de bloquear el inicio de aplicaciones, en base a los metadatos del ejecutable (como su Hash, nombre de la aplicacion, version),
sin importar la ruta en la que se encuentre el mismo.

5.- Antimalware: La solucion debera ser capaz de detectar en tiempo real al menos malware, spyware, rootkits y codigo malicioso,
debera tener la tecnologia de reputacion de archivos y revision heuristica de archivos en tiempo real en la nube.

6.- Deteccion de RootKits: Se debera tener las herramientas necesarias para la deteccion de amenazas de rootkits de User
mode y Kernel mode.

7.- Proteccion proactiva de acceso a recursos del sistema: Se debera tener una herramienta para el bloqueo de modificacion,
creacion, eliminacion o ejecucion de llaves de registro, archivos, folders y puertos de red.

8.- Firewall de escritorio administrable: La solucion debera tener la funcion de firewall administrable de manera centralizada,
para bloqueo de protocolos TCP/UDP entrantes y salientes.

9.- Blogueo de paginas con mala reputacion en clientes: La herramienta debera tener una solucion para el bloqueo de paginas
con mala reputacion independientemente si esta dentro o fuera de la institucion.

-]
10.- Control de dispositivos en clientes: Se debera ofertar dentro de la solucion la capacidad de bloqueo de dispositivos que se
conecten a los equipos de escritorio, tales como USB, Camaras Digitales, Smartphones, etc. Con el propésito de ser proactivo
ante amenazas.

11.- Seguridad de control de navegacion: Se debera tener una solucion para control de navegacion, integrado completamente
a Active Directory para la autenticacion de usuarios, Antivirus, URL Filtering, Content Filtering, Web Reputation, IP Reputation
basada en la nube en tiempo real y que permita definir estos controles en base a horarios, si fuese necesario. Asi como el reporteo
e integracion con la consola de administracion de seguridad. En los protocolos de HTTP, HTTPS, FTP y Mensajeria Instantéanea.

12.- Prevencion automatica contra exploits: Se debera ofrecer proteccion que proteja de manera automatica contra exploits,
que tengan como objetivo explotar vulnerabilidades en aplicaciones populares, identificando patrones de comportamiento
s0spechosos.
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13.- “Roll back” de afectaciones hechas por malware: En caso de una afectacion hecha por algun tipo de malware, la solucion
debera tener la capacidad de revertir las afectaciones hechas por el mismo, al momento de la desinfeccion, incluyendo una
afectacion de cifrado de archivos por ransomware.

14.- Anélisis de comportamiento, por medio de “Machine Learning”: Debera ser capaz de utilizar *Machine Learning” basado
en datos dinamicos y estaticos.

15.- Proteccion asistida en la nube: Que cuente con la capacidad de dar respuesta en tiempo real a nuevas amenazas de
malware no conocidas, asi como ser capaz de generar listas blancas de confianza que minimicen la deteccion de falsos positivos.

16.- Proteccion contra cifrado de archivos por ransomware en Servidores Windows: La solucion debe proteger File Servers
Windows, del cifrado de archivos por malware tipo Ransomware, en unidades compartidas por estos servidores, asi como bloguear

el acceso de los equipos en la red que intenten realizar estas acciones hacia los servidores protegidos.

17.- Herramientas de seguridad movil: La solucién debe permitir la supervision de SIM, blogueo remoto, borrado y bisqueda
de los dispositivos méviles.

18.- Integracién con sistemas “SIEM": La solucion debe permitir Ia integracion los sistemas de gestion de eventos e informacion
de seguridad.

19.- Instalacion de “S.0.” y software de tercero: La solucién debera permitir desde una Unica consola la instalacion de S.0. y
de software de terceros dentro de la organizacion

20.- Control de aplicaciones para servidores: La solucion debera permitir el control de aplicaciones para servidores.

21.- Control de acceso basado en funciones: La solucion debe de permitir el control de acceso para los dispositivos méviles
basados en funciones.

22.- Portal web: La solucion deberé tener un portal y base de conocimiento para el registro y revision de soluciones en internet,
asi como notificaciones de amenazas y problemas conocidos de seguridad.

Por lo que debera considerarse todo lo anterior en la renovacion del licenciamiento e integrarlo a su propuesta.

Nota: En caso de resultar adjudicado, debera de apegarse a lo establecido en el inciso e) del punto 7, de las presentes bases. ’&
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ANEXO 2
JUNTA ACLARATORIA

LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-012/2021
“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED”
SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-006/2021

29 (veintinueve) de enero de 2021 (dos mil veintiuno)

10:00 horas

NOTAS ACLARATORIAS

1 Solo se aceptaran preguntas presentadas con este formato.

2 Las bases no estaran a discusion en la junta, el objetivo es EXCLUSIVAMENTE la aclaracion de las dudas formuladas en
este documento.

3 Este documento podré ser entregado en el “DOMICILIO” personalmente con atencién Eduardo Ruvalcaba Hernandez,
Director de Adquisiciones o al correo electronico miriam.rodriguez@ipejal.gob.mx, con formato de WORD Antes de las 12:00
horas del dia 27 (veintisiete) de enero de 2021 (dos mil veintiuno).

Se recomienda confirmar la recepcion del formato, ya que no nos haremos responsables por lo recibido fuera de tiempo

PERSONA FiSICA O JURIDICA:

REPRESENTANTE LEGAL:

NOTA: Favor de llenar a MAQUINA o en COMPUTADORA

GR)/(C

7 ‘.\
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ANEXO 3
CARTA DE PROPOSICION

UNIDAD CENTRALIZADA DE COMPRAS
DEL INSTITUTO DE PENSIONES DEL ESTADO DE JALISCO
PRESENTE.

Me refiero a mi participacion en la Licitacion Publica Local IPEJAL-DGA-UCC-LPL-012/2021 “CONTRATACION ANUAL
DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR BUSINESS ADVANCED” SEGUNDA
CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL IPEJAL-DGA-UCC-LPL-006/2021.

Yo, nombre a nombre propio (persona fisica) en mi calidad de representante legal del “LICITANTE” (persona juridica)
manifiesto bajo protesta de decir verdad que:

1. Hemos leido, revisado y analizado con detalle las bases y anexos de la presente licitacion, proporcionados por la
“CONVOCANTE”; estando totalmente de acuerdo.

2. Mirepresentada, en caso de resultar adjudicada se compromete a suministrar el servicio de la presente licitacion de
acuerdo con las especificaciones en que me fueran aceptadas en el dictamen técnico y con los precios unitarios
sefialados en la propuesta econémica.

3. Hemos formulado cuidadosamente todos los precios unitarios propuestos, considerando las circunstancias
previsibles, que puedan influir. Los precios se presentan en moneda nacional e incluyen todos los cargos directos e
indirectos que se originen desde la elaboracion del servicio y hasta su recepcion por parte de la “CONVOCANTE”
por lo que aceptamos todas y cada una de las condiciones ahi establecidas.

4, Siresultamos favorecidos en la presente licitacion, nos comprometemos a firmar el contrato respectivo a partir de un
plazo de 6 seis a 11 once dias habiles a partir de la fecha de notificacion del fallo y a entregar la garantia
correspondiente dentro del término sefalado en las bases de la presente licitacion.

5. Mirepresentada se compromete a cumplir totalmente, tal y como se requiere en las bases y los anexos de la presente
licitacion.

6. Mi representada, no se encuentra en ninguno de los supuestos del Articulo 52 de la Ley de Compra«
Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios. \

Atentamente,

Nombre y firma del “LICITANTE”
O su Representante Legal

/

% -/7 ///-\
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ANEXO 4
ACREDITACION

IPEJAL-DGA-UCC-LPL-012/2021
“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED”
SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-006/2021

UNIDAD CENTRALIZADA DE COMPRAS
DEL INSTITUTO DE PENSIONES DEL ESTADO DE JALISCO
PRESENTE

Yo, (Nombre del Representante Legal), manifiesto BAJO PROTESTA DE DECIR VERDAD, que los datos aqui asentados
son ciertos y han sido debidamente verificados, que cuento con facultades suficientes para suscribir la propuesta de la
presente Licitacion a nombre y representacion de (Nombre de la Empresa), por lo que en caso de falsear los documentos
acepto que se apliquen las medidas disciplinarias tanto a mi como a mi representada, en los términos de la ley de la
materia, incluyendo la descalificacion de la presente Licitacion y se sancione a mi representada de acuerdo a los articulos
116, 117 y 118 de la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco
y sus Municipios

Nombre del Licitante:

No. de Registro del Padrén de Proveedores del Instituto de Pensiones del Estado de Jalisco: (en caso de contar con él)
Registro Federal de Contribuyentes:

Domicilio: (Calle, Numero exterior-interior, Colonia, Cddigo Postal)

Municipio o Delegacion: Entidad Federativa:

Teléfono (s): Fax:

Correo Electrénico:

Para Personas Juridicas:

Numero de Escritura Pablica: (en la que consta su Acta Constitutiva y sus modificaciones* si las hubiera)
Fecha y lugar de expedicion:

Nombre del Fedatario Publico, mencionando si es Titular o Suplente: Pz
Numero de folio de la credencial para votar del representante legal:

Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:

Tomo:

Libro:

Agregado con nimero al Apéndice:

*NOTA: En caso de que hubiere modificaciones relevantes al Acta Constitutiva (cambio de razon social, de domicilio fiscal, de giro

o actividad, etc.), debera mencionar los datos anteriores que correspondan a dicha modificacion y la referencia de la causa de la
misma.

Para Personas Fisicas:
Numero de folio de la Credencial para Votar:
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Instituto de Pensiones CP. 44266 Guadalajara, Jal.
del Estado de Jalisco

Para Personas Fisicas o Juridicas que comparezcan a través de Apoderado, con Poder General o Especial para Actos de
Administracion o de Dominio, que les faculte para comparecer al concurso y a la firma del contrato que resulte del mismo: (en
caso de ser Personas Juridica y el poder se otorgue en la escritura del acta constitutiva, manifestarlo en este cuadro)
gl Numero de Escritura Publica:
(U:J Tipo de poder:
Foll Nombre del Fedatario Publico, mencionando si es Titular o Suplente:
=l Fecha de inscripcion en el Registro Publico de la Propiedad y de Comercio:
Tomo:
Libro:
Agregado con numero al Apéndice:
Lugar y fecha de expedicion:
Clasificacién de la empresa:
Micro I:' Pequena I:] Mediana D Grande |:|
Tipo de empresa:
Comercializadora I:I ProductoraEl Servicio D Local I:l Nacional | l Int. I ] ad %
PROTESTO LO NECESARIO

Nombre y firma del “LICITANTE”
O su Representante Legal
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ANEXO 5
PROPUESTA TECNICA

IPEJAL-DGA-UCC-LPL-012/2021

“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR

BUSINESS ADVANCED” o
SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-006/2021

UNIDAD CENTRALIZADA DE COMPRAS
INSTITUTO DE PENSIONES DEL ESTADO DE JALISCO
PRESENTE:

600 Antivirus Administrable por Consola
Licenciamiento Antivirus Endpoint Security for Business-Advanced
Vigencia: del 23 (veintitrés) de febrero del 2021 (dos mil veintiuno) al 22 de febrero del 2022 (dos mil veintidos).

CARACTERISTICAS DE LA SOLUCION DE SEGURIDAD

El licitante debera considerar en su propuesta cualquier otro tipo de componente en HW, SW, mano de obra,
viaticos, traslados y todo lo que considere necesario para su implementacion.

Se debera apegar a las mejores practicas de administracion de seguridad basado en un modelo de correlacion de
incidentes en una Unica base de datos, reportes personalizable y paneles de monitoreo de estatus de la seguridad.

La solucion debera proveer una plataforma de administracion de la seguridad permitiendo tener una unica consola
de administracion, para futuras tecnologias sin la necesidad de tener exceso de consolas de administracion de la
seguridad, con la finalidad de tener un uso adecuado de recursos humanos y tecnologicos.

La plataforma de administracion debera ser capaz de crear flujos de trabajo entre los sistemas de seguridad y
UNICA | operaciones de la infraestructura de Tl (Tecnologias de la Informacién).

La plataforma de administracion debera ser capaz de ofrecer acciones de automatizacion que permitan desplegar
la seguridad rapidamente, asi como responder a los problemas en el momento en el que se producen. Asi mismo
debera poder definir como cada aplicacion debera enviar alertas y respuestas en funcion de los eventos de trabajo
entre los sistemas.

La plataforma de administracion debera tener plantillas de informes personalizados, podré ser adaptada a distintos
tipos de usuarios mediante parametros en ejecucion.

La solucion ofertada debera ser capaz de correlacionar las amenazas, ataques seguridad en los puntos finales,
red y datos, asi como auditorias de cumplimiento de normativas.

La solucion debera tener inicialmente la capacidad de controlar las amenazas de malware en clientes y servidores,
L;ener un control de correo y control de la navegacion.

[ ESPECIFICACIONES TECNICAS

IPEJAL Calle Magisterio #1155, Obseruatorio,
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IPEJAL Calle Magisterio #1155, Obseruatorio,
Instituto de Pensiones CP. 44266 Guadalajara, Jal.
del Estado de Jalisco

Plataformas de Sistemas Operativos: La solucion debera soportar todas las versiones de la plataforma operativa
de Microsoft Windows en 32 y 64 bits.

TECNOLOGIAS

1.- Seguridad de correo electrénico: La solucion debera proporcionar el filtrado y seguridad de trafico de correo
referente, virus, en los protocolos de SMTP, POP3, IMAP.

2.- Administracion Centralizada de la Seguridad: La solucion debera tener una tnica consola de administracion
para la correlacion de eventos, de todas las soluciones ofertadas.

3.- Inventario de software y de Hardware: La consola de administracion debera de registrar el detalle de las
aplicaciones instaladas en los equipos administrados, asi como las caracteristicas hardware de los mismos.

4.- Control de inicio de aplicaciones: La solucion debera proporcionar, por medio de su consola de
administracion, la capacidad de bloguear el inicio de aplicaciones, en base a los metadatos del ejecutable (como
su Hash, nombre de la aplicacion, version), sin importar la ruta en la que se encuentre el mismo.

5.- Antimalware: La solucion debera ser capaz de detectar en tiempo real al menos malware, spyware, rootkits y
codigo malicioso, debera tener la tecnologia de reputacion de archivos y revision heuristica de archivos en tiempo
real en la nube.

6.- Deteccion de RootKits: Se debera tener las herramientas necesarias para la deteccion de amenazas de
rootkits de User mode y Kernel mode.

7.- Proteccion proactiva de acceso a recursos del sistema: Se debera tener una herramienta para el bloqueo
de modificacion, creacion, eliminacion o ejecucion de llaves de registro, archivos, folders y puertos de red.

8.- Firewall de escritorio administrable: La solucion debera tener la funcion de firewall administrable de manera
centralizada, para blogueo de protocolos TCP/UDP entrantes y salientes.

9.- Bloqueo de paginas con mala reputacion en clientes: La herramienta debera tener una solucion para el
bloqueo de paginas con mala reputacion independientemente si esta dentro o fuera de la institucion.

10.- Control de dispositivos en clientes: Se debera ofertar dentro de la solucion la capacidad de bloqueo de d %/
dispositivos que se conecten a los equipos de escritorio, tales como USB, Camaras Digitales, Smartphones, efc.
Con el proposito de ser proactivo ante amenazas.

11.- Seguridad de control de navegacion: Se debera tener una solucion para control de navegacion, integrado
completamente a Active Directory para la autenticacion de usuarios, Antivirus, URL Filtering, Content Filtering,
Web Reputation, IP Reputation basada en la nube en tiempo real y que permita definir estos controles en base a
horarios, si fuese necesario. Asi como €l reporteo € integracion con la consola de administracion de seguridad. En
los protocolos de HTTP, HTTPS, FTP y Mensajeria Instantanea.

12.- Prevencion automatica contra exploits: Se debera ofrecer proteccion que proteja de manera automatica
contra exploits, que tengan como objetivo explotar vulnerabilidades en aplicaciones populares, identificando
patrones de comportamiento sospechosos.
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13.- “Roll back” de afectaciones hechas por malware: En caso de una afectacion hecha por algun tipo de
malware, la solucion debera tener la capacidad de revertir las afectaciones hechas por el mismo, al momento de
la desinfeccion, incluyendo una afectacion de cifrado de archivos por ransomware.

14.- Anélisis de comportamiento, por medio de “Machine Learning”: Debera ser capaz de utilizar “Machine
Learning" basado en datos dinamicos y estaticos.

15.- Proteccion asistida en la nube: Que cuente con la capacidad de dar respuesta en tiempo real a nuevas
amenazas de malware no conocidas, asi como ser capaz de generar listas blancas de confianza que minimicen
la deteccion de falsos positivos.

16.- Proteccion contra cifrado de archivos por ransomware en Servidores Windows: La solucion debe
proteger File Servers Windows, del cifrado de archivos por malware tipo Ransomware, en unidades compartidas
por estos servidores, asi como bloquear el acceso de los equipos en la red que intenten realizar estas acciones
hacia los servidores protegidos.

17.- Herramientas de seguridad mévil: La solucion debe permitir la supervision de SIM, bloqueo remoto, borrado
y busqueda de los dispositivos moviles.

18.- Integracion con sistemas “SIEM”: La solucién debe permitir la integracion los sistemas de gestion de
eventos e informacion de seguridad.

19.- Instalacién de “S.0.” y software de tercero: La solucién debera permitir desde una Unica consola la
instalacion de “S.0.” y de software de terceros dentro de la organizacion

20.- Control de aplicaciones para servidores: La solucion debera permitir el control de aplicaciones para
servidores.

21.- Control de acceso basado en funciones: La solucion debe de permitir el control de acceso para los
dispositivos méviles basados en funciones.

22.- Portal web: La solucion debera tener un portal y base de conocimiento para el registro y revision de
soluciones en intemet, asi como notificaciones de amenazas y problemas conocidos de seguridad.

Por lo que deberé considerarse todo lo anterior en la renovacion del licenciamiento e integrarlo a su propuesta. /ﬁ

Nota: En caso de resultar adjudicado, debera de apegarse a lo establecido en el inciso €) del punto 7, de las
presentes bases.

Nota: En la casilla de oferta o no oferta debera colocar un S| OFERTO o NO OFERTO segun corresponda.

Nombre y firma del “LICITANTE"
O su Representante Legal.
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del Estado de Jalisco

ANEXO 6
PROPUESTA ECONOMICA

LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-012/2021
“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED”
SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-006/2021

UNIDAD CENTRALIZADA DE COMPRAS
INSTITUTO DE PENSIONES DEL ESTADO DE JALISCO

PRESENTE
‘ . | A ~ PRECIO
PARTIDA | CANTIDAD DESCRIPCI;ON,‘A  UNITARD:
“CONTRATACION ANUAL DEL
LICENCIAMIENTO ANTIVIRUS
. KASPERSKY ENDPOINT SECURITY FOR
WNIGA 6o BUSINESS ADVANCED",
(Con apego a las especificaciones de
acuerdo al Anexo 1 Especificaciones.)
~ SUBTOTAL:
A
_ TOTAL: —f%i

NOTA: La cotizacion debera incluir todos los costos involucrados.

Declaro bajo protesta de decir verdad que los precios cotizados tienen una vigencia del 23 (veintitrés) de febrero del 2021
(dos mil veintiuno) al 22 (veintidds) de febrero del 2022 (dos mil veintidés).

Nombre y firma del “LICITANTE”
O su Representante Legal
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ANEXO 7
ESCRITO DE FACULTADES

LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-012/2021
“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED”
SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-006/2021

De conformidad a lo establecido en el articulo 59, numeral 1, fraccion VI de la Ley de Compras Gubernamentales,
Enajenaciones y Contratacion de Servicios, por medio del presente, yo

firmante de la presente propuesta, manifiesto bajo protesta de decir verdad que cuento con las facultades suficientes pa%
comprometerme por mi o por mi representada. O\

ATENTAMENTE

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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ANEXO 8
ESCRITO MANIFIESTO DE VINCULOS Y RELACIONES CON SERVIDORES PUBLICOS DEL “IPEJAL” Y
DECLARACION DE INTEGRIDAD Y NO COLUSION

LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-012/2021
“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED”
SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-006/2021

UNIDAD CENTRALIZADA DE COMPRAS
INSTITUTO DE PENSIONES DEL ESTADO DE JALISCO
PRESENTE

Guadalajara, Jaliscoa __de de 2021.

De conformidad con el articulo 59 numeral 1, fraccion IX de la Ley de Compras Gubernamentales, Enajenaciones y
Contrataciones de Servicios del Estado de Jalisco y sus Municipio, los articulos 183 y 187 de su Reglamento asi como los
articulos 28, 37 y 39 del Protocolo de Actuacion de los Servidores Publicos en Materia de Contrataciones Publicas,
referentes a las Reglas de Contacto, al Sistema de Registro de Servidores Publicos y al Sistema de Manifiestos de
Vinculos y Relaciones y de Declaraciones de Integridad y No Colusién.

Yo __(NOMBRE COMPLETO DEL REPRESENTANTE LEGAL O LICITANTE) _(PUESTO O CARGO QUE
DESEMPENA EN LA EMPRESA) (NOMBRE DE LA EMPRESA), en mi caracter de (CARACTER
CON EL QUE COMPARECE)____(si es persona juridica debera de sefalar el nombre su representada, asi como:

NOMBRE DE LOS SOCIOS:
NOMBRE DE LOS ACCIONISTAS:
NOMBRE DE LOS ADMINISTRADORES CON MAS DEL 50% DE
ACCIONES:
NOMBRE DEL GERENTE:
NOMBRE DE GERENTE GENERAL:
NOMBRE DE GERENTE ESPECIAL:

NOMBRE DE MANDATARIO:

NOMBRE DEL PRESIDENTE DEL CONSEJO: , comparezco a realizar la Declaracion de Integridad%&
y No Colusion, como requisito que debe de cumplirse dentro de la Licitacion Publica Local IPEJAL-DGA-UCC-LPL-
006/2021 “CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED".

Asimismo en pleno goce de mis derechos y bajo protesta de decir verdad declaro que no existen vinculos o relaciones de
negocios, personales o familiares con los servidores publicos que intervienen en la tramitacion, atencion y resolucion de
los procedimientos de adquisicion de la Ley de Compras Gubernamentales Enajenaciones y Contratacion de Servicios del
Estado de Jalisco y sus Municipios y su reglamento y manifiesto en nombre de los socios, accionistas, administradores,
gerente, gerente general, especial y demas miembros que integran la empresa a la que represento, lo siguiente: /

)-Que no tenemos relacion personal con algun servidor publico del Instituto de Pensiones del Estado de Jalisco,
7 /de la cual pueda obtener un beneficio.
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b) Que no tenemos relacion familiar por consanguinidad hasta el cuarto grado, afinidad o civil, con algtn servidor
publico que labore para la “CONVOCANTE”.

c¢) Que no tenemos relaciones profesionales, laborales o de negocios formales o informales con algun servidor
publico que labore para la “CONVOCANTE”, o con sus familiares por consanguinidad hasta el cuarto grado,
afinidad o civiles.

d) Que no somos socios 0 hemos formado parte de una sociedad con algutn servidor publico que labore para la
“CONVOCANTE”, o con sus familiares por consanguinidad hasta el cuarto grado, afinidad o civiles.

e) Que no somos empleados (as) actuales de la “CONVOCANTE".

f)  Que no contamos con poder o mandato publico o privado que implique la participacion de algun servidor publico
que labore en la “CONVOCANTE”:

g) Que no hemos realizado, directa o indirectamente, algun tipo de transferencia econémica o de bienes, favores,
gratificaciones, donaciones, servicios o cualquier otra dadiva derivadas del ejercicio de las funciones de algun
servidor publico que labore en la “CONVOCANTE”, para obtener la asignacién de un contrato o algun otro
beneficio.

h) Que no estamos sujetos (as) a alguna influencia directa por algun servidor publico:

i) Que tenemos conocimiento del contenido y alcance de las disposiciones establecidas en la Ley de Compras
Gubemamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus Municipios y su
reglamento, asi como en las demas disposiciones en la materia.

J)  Que en caso de existir un conflicto de interés a futuro debemos informar a las autoridades correspondientes a
efecto de que se tomen las medidas pertinentes:

k)  Conducimos conforme a los principios de legalidad, honradez, imparcialidad y transparencia.
Asimismo, manifiesto que mi representada no se encuentra en alguno de los supuestos del articulo 4 del Sistema
Ip%

Anticorrupcion del estado de Jalisco y 7 fraccion IX de la Ley General de Responsabilidades Administrativas de
Servidores Publicos

ATENTAMENTE

NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL

i
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ANEXOD?
CARTA BAJO PROTESTA DE DECIR VERDAD

LICITACION PUBLICA LOCAL
) IPEJAL-DGA-UCC-LPL-012/2021
“CONTRATACION ANUAL DEL LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR
BUSINESS ADVANCED”
SEGUNDA CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL
IPEJAL-DGA-UCC-LPL-006/2021

UNIDAD CENTRALIZADA DE COMPRAS
DEL INSTITUTO DE PENSIONES DEL ESTADO DE JALISCO
PRESENTE.

Yo, (Nombre del Representante Legal), en representacion de (Nombre de la razén social o persona fisica), me refiero a
mi participacion en la Licitacion Piblica Local IPEJAL-DGA-UCC-LPL-012/2021“CONTRATACION ANUAL DEL
LICENCIAMIENTO ANTIVIRUS KASPERSKY ENDPOINT SECURITY FOR BUSINESS ADVANCED” SEGUNDA |
CONVOCATORIA QUE SE DESPRENDE DE LA LICITACION PUBLICA LOCAL IPEJAL-DGA-UCC-LPL-006/2021 y |
manifiesto BAJO PROTESTA DE DECIR VERDAD, lo siguiente:

a) Realizaré la instalacion de la consola de administracion junto con el personal técnico de la Direccion General de
Informética y Sistemas.

b) Entregaré matriz de escalacion para atender cualquier tipo de reporte, que incluya: nombre y datos de contacto.

c) Cumpliré con los tiempos de entrega conforme a los plazos sefalados por la Convocante.

d) Brindaré servicio de soporte, con un tiempo de respuesta no mayor de 8 (ocho) horas, por cualquiera de los siguientes
medios:
Soporte remoto
Telefonico
Correo electronico

e) Brindaré capacitacion al menos a 4 (cuatro) personas adscritas a la Direccién General de Informatica y sistemas, en
el uso de la herramienta con una duracion de al menos 4 (cuatro) horas; asi mismo debera de entregar evidencia
mediante lista de asistencia o diploma de la capacién otorgada.

f) Entregaré memoria técnica de la configuracion e instalacion de la consola de administracion.

g) Entregaré certificados de licencia mencionando la vigencia de la misma.

h) Entregaré carta garantia bajo protesta de decir verdad que el “IPEJAL” podra acceder a las actualizaciones de la
licencia durante la vigencia.

i)  Sustituiré la licencia sin costo para la “CONVOCANTE” en caso de detectarse que tiene desperfecto.

j)  Entregara carta emitida por proveedor, en el cual conste el periodo de renovacion del 23 (veintitrés) de febrero d%\
2021 (dos mil veintiuno) al 22 (veintidés) de febrero de 2022 (dos mil veintidos) ante el fabricante.

ATENTAMENTE
7 NOMBRE Y FIRMA DEL REPRESENTANTE LEGAL
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ANEXO 10
TEXTO DE FIANZA DEL 10% GARANTIA DE CUMPLIMIENTO DEL
CONTRATO.

FECHA DE EXPEDICION:

(NOMBRE DE LA AFIANZADORA), EN EL EJERCICIO DE LA AUTQRIZACIQN QUE ME OTORGA EL GOBIERNO
FEDERAL A TRAVES DE LA SECRETARIA DE HACIENDA Y CREDITO PUBLICO EN LOS TERMINOS DE LOS
ARTICULOS 11°Y 36 DE LA LEY DE INSTITUCIONES DE SEGUROS Y FIANZAS, ME CONSTITUYO FIADORA POR

LA SUMA DE § (CANTIDAD CON LETRA) A FAVOR DEL INSTITUTO DE PENSIONES DEL ESTADO
DE JALISCO.

PARA: GARANTIZAR POR (NOMBRE DEL PROVEEDOR) CON DOMICILIO EN

COLONIA CIUDAD , EL FIEL Y EXACTO CUMPLIMIENTO DE TODAS Y CADA
UNA DE LAS OBLIGACIONES CONTRAIDAS EN EL CONTRATO NO. ___, DE FECHA , CELEBRADO
ENTRE NUESTRO FIADO Y EL INSTITUTO DE PENSIONES DEL ESTADO DE JALISCO, CON UN IMPORTE TOTAL
DE $

ESTA FIANZA ESTARA EN VIGOR POR UN ANO MAS A PARTIR DE LA FIRMA DEL CONTRATO Y PERMANECERA
VIGENTE HASTA EN TANTO SEAN CUMPLIDAS A CABALIDAD TODAS Y CADA UNA DE LAS OBLIGACIONES
ADQUIRIDAS EN EL CONTRATO NO. Y LAS POSIBLES SANCIONES QUE SE DERIVEN DEL MISMO, PARA
GARANTIZAR LA BUENA CALIDAD DE LOS BIENES Y/O CUMPLIMIENTO DE LOS SERVICIOS OBJETO DEL
CONTRATO DE REFERENCIA, ASI COMO LA REPARACION DE LOS DEFECTOS Y VICIOS OCULTOS QUE
PUDIEREN APARECER Y QUE SEAN IMPUTABLES A NUESTRO FIADO Y SOLO PODRA SER CANCELADA CON LA
PRESENTACION POR PARTE DE NUESTRO FIADO, DE LA ORIGINAL DE LA MISMA.

ESTA FIANZA ESTARA VIGENTE EN CASO DE SUBSTANCIACION DE JUICIOS, RECURSOS O PROCEDIMIENTOS
HASTA SU TOTAL RESOLUCION Y HASTA EL TOTAL CUMPLIMIENTO DEL OBJETO DEL CONTRATO INCLUSIVE
EN EL CASO DE PRORROGA DE LA VIGENCIA PACTADA EN EL MISMO, RENUNCIADO ESTA AFIANZADORA A LO
PREVISTO POR EL ARTICULO 179 DE LA LEY DE INSTITUCIONES DE SEGUROS Y FIANZAS, VIGENTE A PARTIR
DEL 04 DE ABRIL DE 2015.

S| ES PRORROGADO EL PLAZO ESTABLECIDO PARA EL CUMPLIMIENTO DEL CONTRATO, O EXISTIERA ESPERA,
LA VIGENCIA DE ESTA FIANZA QUEDARA AUTOMATICAMENTE PRORROGADA EN CONCORDANCIA CON DICHA
PRORROGA O ESPERA.

EN EL CASO DE QUE LA PRESENTE SE HAGA EXIGIBLE, LA AFIANZADORA Y EL FIADO ACEPTAN, :
EXPRESAMENTE SOMETERSE AL PROCEDIMIENTO DE RECLAMACION PREVISTO EN EL ARTICULO 279 Y/O AL
JUICIO SUMARIO ESTABLECIDO EN EL ARTICULO 280 DE LA LEY DE INSTITUCIONES DE SEGUROS Y FIANZAS
EN VIGOR, ACEPTANDO SOMETERSE A LA COMPETENCIA DE LOS TRIBUNALES DEL PRIMER PARTIDO
JUDICIAL DEL ESTADO DE JALISCO, RENUNCIANDO A LOS TRIBUNALES QUE POR RAZON DE SU DOMICILIO
PRESENTE O FUTURO, LES PUDIERA CORRESPONDER.
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