e AR P LI S5 P A A AT S A A T T T S A JPRSE A i A L . A e AT A S ,..o\i

\ Acta UT 03/2018

ACTA DE SESION DEL COMITE DE TRANSPARENCIA DE LA UNIDAD DE
TRANSPARENCIA DE LA PROCURADURIA ESTATAL DE PROTECCION AL
AMBIENTE

4 ,
Siendo las 11:00 once horas del 05 cinco de octubre de 2018 dos mil dieciocho, en

las oficinas de la Procuraduria Estatal de Protecciéon al Ambiente, ubicadas en

Avenida Agustin Yafiez nimero 2,343 dos mil trescientos cuarenta y tres, tercer piso,

colonia Moderna, en el municipio de Guadalajara, Jalisco, y de conformidad con los

articulos 27, 29 punto 1 y 2 de la Ley de Transparencia y Acceso a la Informacion

Publica del Estado de Jalisco y sus Municipios, se reunieron los ciudadanos Mtro.

José Renteria Gonzalez, en su caracter de Procurador Estatal de Proteccion al

Ambiente; Mtro. Edgar Rafael Garcia Reséndez Director Juridico y de Procedimientos

Ambientales vy titular de la Unidad de Transparencia, en su caracter de Secretario del

Comité de Transparencia y el Ing. Héctor Rafael Panduro Rendén Encargado del
Despacho de la Direccién de Proyectos Estratégicos e Informacién Ambiental con

funciones de Control Interno del Comité de Tran#parencia de la Unidad de

Transparencia de esta Procuraduria, de acuerdo con la propuesta del siguiente orden

del dia:

L

I. ‘Confirmaciéon de asistencia y quérum para sesionar.

Il. Aprobacioén del orden del dia.

lll. Presentaciéon del proyecto del Documento de seguridad en cumplimiento a lo
dispuesto en los articulos 35 y 36 de la Ley de Proteccion de Datos Personales
en Posesién de Sujetos Obligados del Estado de Jalisco y sus Municipios.

1. Acto seguido, el Mtro. José Renteria Gonzalez solicita al Secretario del Comité
verifique la asistencia de las personas mencionadas siendo el quérum necesario
para sesionar de acuerdo a lo que establece el articulo 29 punto 02 de la Ley de
Transparencia y Acceso a la Informacuon Publica del Estado de Jalisco y sus

Municipios.
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2. En ese sentido, se declara formalmente instalado el comité para el desahogo de la
sesion prevista para el dia en que se actua y se solicita al Secretario se someta a
consideracion de los miembros del comité la aprobacién del orden del dia.

Una vez consultados los integrantes del comité SE APRUEBA el orden del dia.

Posterior a ello, el Procurador Estatal le solicita al Secretario lleve a cabo el
: desahogo del orden del dia aprobado el cual fue del tenor siguiente:

§ - 3. EIl Secretario hace uso de la voz para dar a conocer el proyecto del Documento de
: i ! . - .

i Seguridad realizado por el enlace de la Unidad de Transparencia, toda vez que es
i uno de los deberes contenidos en la Ley de Proteccion de Datos Personales en

Posesién de Sujetos Obligados del Estado de Jalisco y sus Municipios.

‘Asimismo expone que el contenido de dicho documento es relativo a las medidas
de seguridad que se han implementado para el mejor control y resguardo de datos
personales, ademas de integrar en este al personal auxiliar administrativo y
secretarias que por sus funciones son las que en primera instancia recaban datos
personales.

4. Ahora bien, derivado de los multiples deberes contenidos en la normativa en
materia de proteccién de datos personales, también expone la necesidad de
proyectar e implementar una bitacora de transferencias de datos personales, asi
como de posibles vulneraciones o riesgos de fugas o pérdida de informaciéon que
contenga datos personales, asi como un plan de contingencias para la proteccién
de datos personales resguardados en las areas donde se encuentran los archivos
de la Procuraduria

0 A T 1903000 ORI TR PRI

{ 5. Posterior a ello, se procede al andlisis de los articulos 31, 33, 35 y 36 de la Ley
de Protecciéon de Datos Personales en Posesidon de Sujetos Obligados del Estado
de Jalisco y sus Municipios, que a la letra indica:

.} Articulo 31. Deberes — Medidas de seguridad.
1. Las medidas de seguridad adoptadas por'el responsable deberan considerar:

I. El riesgo inherente a los datos personales tratados;

Il. La sensibilidad de los datos personales tratados;
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1. Ei desarrollo tecnolégico;

IV. Las posibles consecuencias de una vulneracién para los titulares;
-V. Las transferencias de datos personales que se realicen;

VI. El namero de titulares;

VII. Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

VIII. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los
datos personales tratados para una tercera persona no autorizada para su posesion.

L]

Articulo 33. Deberes —Contenido de las politicas internas de gestion y tratamiento
de Jos datos. .

1. Con relacién a la fraccién | del articulo anterior de la presente Ley, el responsable
deberé incluir en el disefio e implementacién de las politicas internas para la gestion y
tratamiento de los datos personales, al menos, lo siguiente:

I. Los controles para garantizar que se valida la confidencialidad, integridad y
dispbénibilidad de los datos personales;

Il. Las acciones para restaurar la disponibilidad y el acceso a los datos personales de
manera oportuna en caso de un incidente fisico o técnico;

Ill. Las medidas correctivas en caso de identificar una vulneracién o incidente en los
tratamientos de datos personales;

IV. El proceso para evaluar periédicamente las politicas, procedimientos y planes de
seguridad establecidos, a efecto de mantener su eficacia;

V. Los controles para garantizar que tnicamente el personal autorizado podra tener
acceso a los datos personales para las finalidades concretas, licitas, explicitas y
legitimas que originaron su tratamiento, y

VI. Las medidas preventivas para proteger los datos personales contra su destruccion
accidental o ilicita, su pérdida o alteracién y el almacenamiento, tratamiento, acceso o
transferehcias no autorizadas o acciones que contravengan las disposiciones de esta
Ley y demds aplicables.
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Articulo 35. Deberes — Documento de seguridad. ' \

1. El responsable deberé elaborar y aprobar un documento que contenga las medidas

de seguridad de carécter fisico, técnico y administrativo conforme a esta Ley y demas §
disposiciones aplicables. § i

2. El documento de seguridad seré de observancia obligatoria para los encargados y

demés personas que realizan algun tipo de tratamiento de datos personales.

Articulo 36. Deberes — Contenido del documento de seguridad.

liss: i

... | :
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: i

VI. Los controles y mecanismos de seguridad para las transferencias que, en su caso,
. se efectuen obligado, el Comité de Transparencia:

Wiy

VIIl. Las bitdcoras de acceso, operacién cotidiana y vulneraciones a la seguridad de
los datos personales;

Bl

Por tanto, en razén del analisis correspondiente, asi como el concentrado de datos
personales que esta Procuraduria recaba en el ejercicio de sus funciones, es que se
propone un proyecto de Documento de Seguridad y se concluye y justifica la
elaboracién e implementacion de dicho documento a evaluar en esta sesion.

Derivado de lo anterior y del analisis del documento propuesto se somete a votacion
ante el Comité de Transparencia y que se anexa a la presente acta, por tanto, de
acuerdo a los argumentos y documentos ya expuestos que sustenta lo anterior y
votado por los asistentes, quedan aprobados por UNANIMIDAD de votos los siguiente
acuerdos: i
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PRIMERO. Se declara aprobadb el proyecto del Documento de Seguridad de la
Procuraduria Estatal de Proteccion al Ambiente que se exhibié ante el Comité de
Transparencia y que se anexa a la presente acta.

SEGUNDO. Se ordena al enlace de la unidad de trasparencia realizar los formatos

necesarios para el control, registro, tratamiento y proteccion de vulneraciones de los
datos personales que pudieran darse respecto de la informacion de datos personales
y confidenciales que en su caso se den, de igual forma el relativo a la bitacora de
transferencia de datos personales y una vez hecho el proyecto someterlos a
aprobacion de este Comite.

TERCERO. Se ordena al enlace de la unidad de transparencia realizar las gestiones
necesarias para la publicacién de la presente acta asi como del documento de
seguridad en el portal de informacién fundamental de la Procuraduria Estatal de
Proteccién al Ambiente de acuerdo a lo dispuesto en el articulo 8, fracciones |, inciso
g), VI, incisos i) y j) de la Ley de Transparencia y Acceso a la Informacién Puablica del
Estado de Jalisco y sus Municipios.

Sin otro asunto que tratar por el momento, se da pot/concluida la presente reunién,
siendo las 12:20 doce horas con 20 veinte minutos/del dia 05 cinco de octubre del
afio 2018 dos mil dieciocho, firmando al calcre de/este documento quienes en ella
intervinieron. . \ *

[\
Mtro. José

Presidente del Comité de Transparencia.

Ing. Héctor Rafael Panduro Rendén

Control Interno del Comité de Transparencia. ‘e
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PROCURADURIA ESTATAL DE PROTECCION AL AMBIENTE
COMITE DE TRANSPARENCIA :

- DOCUMENTO DE SEGURIDAD

El presente documento_contiene las disposiciones en materia de proteccion de
datos personales que son aplicadas por parte de las unidades administrativas
de que conforman este Sujeto Obligado del Poder Ejecutivo del Estado, en
cumplimiento a lo dispuesto en los articulo 35 y 36 de la Ley de Proteccion de
Datos Personales en Posesién de Sujetos Obligados del Estado de Jalisco y
sus Municipios.



Contenido

GO At s s rr e e g o e ST TR e R

Mediadas de seguridad
IMplementadas ... .. Lrir i ih ui b bvaaio s muagarsva g sy - sus s

Medidas de Seguridad
Bl Cas T s o i i e e e B RS

Controles de ldentificacion y Autenticacién de Usuarios

Procedimiento de respaldo y recuperacion de datos personales...................cooeeeee. 5

Controles y mecanismos de seguridad para las
P ANSTOMONCIAS b i s et e e e e

Bitacoras de Acceso, Operacion botidiana y Vulneraciones a la Seguridad de los

D AtOS R e ONAlE S . s e e T e e

Técnicas de Supresion y Borrado Seguro de Datos

T (0] (- [ R g R W S e BT TRy S 8

Analisis de

1 [2E- 00 [ R SRSEE ot SONTE SR SORIVA Y B o R e B LIS T R 8

Identificaciéon de Medidas de

Sagimdad:l. .. i e st s i et H S e

Analisis de

Gestién de

VU RC A CIONE S o e bl sl u T B

Mecanismos de monitoreo y revisién de las medidas de
SOgURdAad ra i vt i s b SRR s TR 4s B s e ps

Plan de

(21015 Lo o) A s S S s B e PR e Tl SRR ol SRS e RE s e S

Programa General de
(Yol T [ O A e e e . .00, St TR e e v

Catalogo de Sistemas de Tratamiento de Datos

RSO Al S o ia s s e e e e T TR T

Expedientes de Solicitudes de Informacion y
REOIeBGION . 2. i i b oS s it e Ol e o M

Expedientes de Recursos de Revision y
T ONISROIONCIA . .o st niin s oy st e ois i sins s s saFas i ea s e Y

--------------------------- i----'-..---g



Integraciéon Del Comité de

W T iL 0Tl o 1[0 b hR e S sty «f o RIS e R [ e e SR R AT e SR e e 24
Anexo 1
o L L0 e e e e e e e e e R W Sl e B Vet 29
Anexo 2
Bitacora de TransferenNCIas v i s e s he st atoro s ot s Tt os S Bl £ s o 30
Anexo 3
Plan de
e T T A R P A e AT AR S SERE R A SR s v SR = ey 31
r'd
»
3



Glosario

DNS

Un Servidor DNS en informatica responde a las siglas
Domain name System, ‘gracias a los servidores DNS
conocemos los nombres en las redes, -comp las de Internet
o las de una red privada.

DMZ

En sequridad informatica una zona desmilitarizada
(conocida también como DMZ, siglas en ingles de
demilitarized zone) o red perimetral es una zona insegura
que se ubica entre la red interna de una organizacién y una
red externa, generalmente en internet. El objetivo de una
DMZ es que las conexiones desde la red interna y la
externa a la DMZ estén permitidas, mientras que en general
las conexiones desde la DMZ solo se permitan a la red
externa — los equipos (hosts) en la DMZ no pueden conectar
con la red interna. Esto permite que los equipos (hosts) de
la DMZ puedan dar servicios a la red externa a la vez que
protegen la red interna en el caso de que intrusos
comprometan la seguridad de los equipos (host) situados en
la zona desmilitarizada. Para cualquiera de la red externa
que quiera conectarse ilegalmente a la red interna, la zona
desmilitarizada se convierte en un callején sin salida.

LAN

Una red de area local o LAN (por las siglas en ingles de
Local Area Network) es una red de computadores que
abarca un area reducida a una casa, un departamento o un
edificio. -

N/A

No aplica

PROEPA

Procuraduria Estatal de Proteccion al Ambiente

SEMADET

Secretaria de Medio Ambiente y Desarrollo Territorial

LTAIPEJM

Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Jalisco y sus Municipios.

LPDPPSOJM

/

Ley de Protecciéon de Dafbs Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus Municipios




Medidas de seguridad implementadaé

Medidas de seguridad fisicas:

La seguridad fisica consiste en la aplicacion de barreras fisicas, Yy
procedimientos de control como medias de prevencion y contra medidas ante
amenazas a los recursos y la informacién confidencial, se refiere a los controles
y mecanismos de seguridad dentro y alrededor de la obligacion fisica de los
sistemas informaticos asi como los medios de acceso remoto al y desde el
mismo, implementados para proteger el hardware y medios de almacenamiento

de datos. : ¢
Entorno ELIMINADO: De los renglones necesarios que contengan
Institucional | informacién Reservada Articulo 17.1 fraccién | inciso @)

LTAIPEJM. Medidas de Seguridad fisicas. Su publicacién
pondria en riesgo al Sujeto Obligado pues reflejaria las posibles
vulnerabilidades.

Entorno de e No se sitian equipos en sitios altos para evitar caidas.

los datos ‘
e No se colocan elementos moviles sobre los equipos para

evitar que caigan sobre ellos,

L

e Se separan los equipos de las ventanas para evitar que
caigan por ellas o que objetos lanzados desde el exterior
los dafien.

e Colocar los equipos sobre plataformas de goma para que
esta absorba las vibraciones.

e La PROEPA esta provista de equipos para la extincion de
incendios conforme a lo determinado por un proveedor
externo certificado

L4

Controles de Identificaciéon y Autenticacion de Usuarios:

ELIMINADO: Lineas o renglones que contengan informacion
reservada articulo 17.1 fraccion [“inciso g) de la LTAIPEJM.
Controles de identificacion y autenticacion. Su publicacion
pondria en riesgo a la PROEPA pues reflejaria las posibles
vulnerabilidades.

ldentificacion

e



Procedimientos de respaldo y recuperacién de datos personales: .

Se realiza una digitalizacién completa de las resoluciones de
los procedimientos administrativos instaurados por esta
autoridad y se almacena en dos equipos de computo con
| acceso restringido solo a través de usuario y contrasefia. A
partir de la aprgbacion del presente documento debera
realizarse un respaldo incremental bimestral.

Respaldo

-Una operacion de respaldo incremental solo copia los datos
que han variado desde la ultima operacién de respaldo de ’
cualquier tipo. Se utiliza la hora y fecha de modificacion
estampada en los archivos, comparandola con la hora y fecha
del ultimo respaldo. Se puede adquirir una aplicacion de
respaldo que identifica y registra la fecha y hora de
realizacién de las operaciones de respaldo para identificar los
archivos modificados desde esas operaciones.

Cada area sera la responsable de almacenar sus respaldos
durante el tiempo que sefale el catdlogo de disposicién
documental del Sujeto Obligado atendiendo a las
recomendaciones de la Unidad de Transparencia.

Los respaldos incrementales contienen fecha y hora, tanto
inicial como final. La recuperacién se realiza cruzando la
fecha del incidente y el ultimo respaldo.

Recuperacion

Controles y mecanismos de seguridad para las transferencias

: 2 T
Transmisiones |a) El envid se realiza a través de las personas autorizadas

mediante el de cada area o direccion.
traslado de b) Cuando se transfiere informacién confidencial esta se
soportes - realiza utilizando la leyenda de clasificacion sefalada en
fisicos ~ los Lineamientos Generales para Clasificacion y

Desclasificaciéon de la informacion, asi como para la
elaboracion de las versiones publicas.

c) La informacién solo es entregada a los titulares de la
informacion o sus autorizados, previa acreditacion con
identificacion oficial.

d) Toda entrega de inyormacién requiere acuse de recibo o
firma de recibido, y

e) A partir de la aprobacién del presente documento todas
las transmisiones seran registradas en las bitacoras de
transferencia de cada area.

Transmisiones |[a) El envio se realiza a través personal autorizado por su
mediante el superior jeradrquico y con elementos que permitan la
traslado fisico justificacion de la transmisién ya sea una instruccion,

6
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de soportes
electréonicos

b)

f)

correo electréonico o por escrito.

Cuando se transfiere informaciéon confidencial esta se
realiza utilizando la leyenda de clasificacion sefialada en
los Lineamientos Generales para Clasificacion vy
Desclasificacién de la informacion, asi como para la
elaboracién de las versiones publicas.

La informacion solo es entregada a los titulares de la
informacién o sus autorizados, previa acreditaciéon con
identificacion oficial.

Toda entrega de informacién requiere acuse de recibo o
firma de recibido, y

A partir de la aprobacion del presente documento todas
las transmisiones seran registradas en las bitacoras de
transferencia de cada area.

A partir de la aprobacion del presente documento todos
los soportes electrénicos que sean transferidos vy
contengan informacién confidencial deberan estar
cifrados :

Transmisiones
mediante el
traslﬁo sobre
redes
electronicas

a)

A partir de la aprobacion del presente documento todos
los soportes electronicos que sean trasferidos vy
contengan informacién confidencial deberan ser
sometidos a un proceso a través del cual la informacién
puede ser codificada para no ser accedida por otros, a
menos que tengan la clave del cifrado.

Transferencias

Interinstitucionales

Tipo de
Traslado

» De soportes fisicos
> Fisico de soportes electrénicos
» Sobre redes electronicas

Bitacoras de Acceso, Operacién Cotidiana y Vulneraciones a la Seguridad

de los Datos Personales

Bitacoras Las bitacoras de acceso a los datos personales se utilizan en
de Acceso |los soportes fisicos y deberdan contener la siguiente
informacion:

» -Nombre y cargo de quien accede
» -ldentificacién del Expediente

» -Fojas del Expediente

» -Propésito del Acceso

» -Fecha de Acceso

» -Hora de Acceso

> -Fecha de Devolucién

» -Hora de Devolucion

ELIMINADO: Lineas o renglones que contengan informacién
reservada articulo 17.1 fraccién | inciso g) de la LTAIPEJM.
Controles de identificacion y autenticacién. Su publicacién
pondria en riesgo a la PROEPA pues reflejaria las posibles
vulnerabilidades.

7/
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Vulneraciones a la Seguridad de los Datos Personales

Vulneraciones | Las bitacoras de vulneraciones deberan contener Ila
a la seguridad | siguiente informacion: :
de los Datos :
Personales » Nombre y cargo de quien reporta el incidente
> Fecha en la que ocurrid; :
> EIl motivo de la vulneracion de seguridad
» Las acciones correctivas implementadas de forma
inmediata y definitiva.
" Técnicas de Supresiéon y borrado Seguro de Datos Personales

Métodos Fisicos

Actualmente no se cuenta con un equipo de trituracién, sin embargo, se
realizaran las gestiones necesarias para ello a efecto de lograr:

1. Trituracion mediante corte cruzado o en particulas: Cortar el documento -
de forma vertical y horizontal generando fragmentos diminutos,
denominados “particulas”, lo cual hace practicamente imposible que se
puedan unir.

2. Destruccion de los medios de almacenamiento electronicos mediante
desintegracion, consiste en separacion complete o pérdida de la union
de los elementos que conforman algo, de modo que deje de existir.

Métodos Logicos
No aplica

Analisis de riesgos

ELIMINADO: Lineas o renglones que contengan informacién reservada
articulo 17.1 fraccion | inciso g) de la LTAIPEJM. Anélisis de riesgo de los
datos en posesion de PROEPA que su publicaciéon pondria en riesgo los datos
personales por la divulgacién de estos.

ELIMINADO: Tablas que contengan informacion reservada articulo 17.1
fraccion | inciso g) de la LTAIPEJM. Controles de identificacion vy
autenticacion. Su publicacion pondria en riesgo a la PROEPA pues reflejaria
las posibles vulnerabilidades :

=



Identificacion de medidas de seguridad

Medidas de ELIMINADO: Lineas o renglones que contengan
Seguridad informacién reservada articulo 17.1 fracciéon | inciso g) de
Administrativas la LTAIPEJM. Condiciones de los datos en posesion de
PROEPA que su publicacién pondria en riesgo los datos

personales por la divulgaciéon de estos.
Medidas de ELIMINADO: Lineas o renglones que contengan
Seguridad informacion reservada articulo 17.1 fraccion | inciso g) de

Avanzadas para

Accesos desde

Red Interna RI-3
conforme a la
metodologia

la LTAIPEJM. Condiciones de los datos en posesion de
PROEPA que su publicacion pondria en riesgo los datos
personales por la divulgacion de estos.

Medidas de
Seguridad
Fisicas

Controles de Acceso mediante registros a la informacion
reservada articulo 17.1 fraccién | inciso g) de la
LTAIPEJM. Condiciones de los datos en posesion de
PROEPA que su publicacién pondria en riesgo los datos
personales por la divulgacion de estos.

En el perimetro del drea de archivo donde se concentran
los procedimientos administrativos y las areas en general
cuentan con camaras de vigilancia y el acceso al area de
archivo se encuentra restringida y resguardada por el
personal adscrito a la PROEPA

Medidas
Reforzadas de
Seguridad para
Accesos desde

entornos de alta
Anonimidad

ELIMINADO: Lineas o renglones que contengan
informacién reservada articulo 17.1 fraccion | inciso g) de
la LTAIPEJM. Condiciones de los datos en posesion de
PROEPA que su publicacién pondria en riesgo los datos
personales por la divulgacion de estos.

Se restringe y controla el acceso a los equipos mediante
el uso de contrasefias y usuarios que almacenan datos
en posesion de PROEPA que su publicacién pondria en
riesgo los datos personales por la divulgaciéon de estos.

Analisis de brecha

Diagnéstico de las acciones que se deberan implementar para garantizar la
adecuada seguridad de la informacién (areas de oportunidad)

Seguridad institucional

Control de transferencias de Ila
informacion interno y externos

Activos del responsable

Asignacion de responsabilidades
para garantizar la proteccién de la
informacion

Seguridad en recursos humanos

Hacer del conocimiento al personal
de servicio sBcial como de
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contratacién  por honorarios la
obligacién de acatar las medidas de
seguridad contenidas en el presento
documento una vez aprobado

Mantener monitoreado y en
funcionamiento - los equipos de
proteccién contra incendios y areas

Seguridad fisica y ambiental ~ de seguridad
La adquisicion de equipo para
destruccién de documentos

(triturador)
La adquisicion de licencia de
software que permita testar
documentos

Gestion de vulneraciones.

Plan de respuesta:
1. Restauracion Inmediata de la operatividad mediante los respaldos de los
soportes electronicos y versiones digitales de los soportes fisicos.
2. En caso de que la vulneracion fuera resultado de la comisiéon de un
delito realizar las denuncias correspondientes.
3. Llenado de Formato A (anexo 1), por parte de la persona que detecto la
vulneracion.

La unidad de transparencia debera:

4. Llenado de Formato B (anexo 2), por parte de la Unidad de
Transparencia de la PROEPA. : :

5. Determinacion de la magnitud de la afectacion y elaboracion de
recomendaciones para titulares.

6. Elaboracion de Informe y propuesta de medidas correctivas a corto y
mediano plazo. ‘

7. Notificaciéon a titulares en un lapso de 72 horas que de forma
significativa vean afectados sus derechos patrimoniales o morales.

8. Llenado de la bitacora de vulneraciones conforme al articulo 39 de la
Ley de Proteccién de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios.

Mecanismos de monitoreo y revision de las medidas de seguridad

Informe semestral

Primer monitoreo y evaluacion de los sistemas de seguridad durante.el mes de
junio y presentacién de informe al pleno durante los primeros diez dias de
Julio. Segundo monitoreo y evaluacién de los sistemas de seguridad durante el
mes de diciembre y presentacion de informe al pleno durante los primeros diez
dias de enero. Todos de 2019 y afios subsecuentes

©
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Plan de Trabajo

Duracion: Permanente

Se ha planteado implementar practicamente la totalidad de las medidas de
seguridad faltantes de en un periodo de doce meses a partir de la aprobacion

del presente documento de seguridad.

En este sentido, las medidas de seguridad fisicas y técnicas que requieran la
erogacién de recursos como la compra de equipos para la destruccion de
documentos o software que permita testar datos y realizar versiones publicas,

presupuesto lo permita.

. se realizaran conforme a los tiempos administrativos de la institucion y el

Control

Parametro

Control de transferencias de Ila
informacion interno y externos

adscrito al
uso de la

Capacitar al personal
Sujeto Obligado en el
bitacora de transferencias

Asignacién de responsabilidades para
garantizar la proteccion de la
informacion

Ninguno

| contratacién  por

Hacer del conocimiento al personal
de servicio social como de
honorarios la

A través de los responsables de area
que tenga a su cargo personal de

! A _ servicio social o contratado por
obligacién de acatar las medidas de | . arios
seguridad contenidas en el presento
documento una vez aprobado
Mantener monitoreado y en | Permanente
funcionamiento los equipos de
proteccién contra incendios y areas
de seguridad
La adquisicion de equipo para | Ninguno
destruccion de documentos
(triturador)

La adquisicion de licencia de software | Ninguno

que permita testar documentos

Actividad

Areas involucradas

Control de transferencias de Ia
informacién interno y externos

Todas las areas

Asignacion de responsabilidades para
garantizar la proteccion de la
informacion

Cada Director de area

Hacer del conocimiento al personal
de servicio social como de
contratacion por 'honorarios la
obligaciéon de acatar las medidas de

Cada Director de area

11




seguridad contenidas en el presento
documento una vez aprobado

Mantener monitoreado y en
funcionamiento los equipos de
proteccion contra incendios y areas
de seguridad

Brigadas de seguridad de SEMADET

La adquisicion de equipo para
destruccion de documentos
(triturador)

SEMADET

Direccién General Administrativa de

La adquisicion de licencia de software
| que permita testar documentos

SEMADET

Direccién General Administrativa de

Programa General de Capacitacion

La capacitacion del personal en materia de proteccién de datos personales se
realizara de acuerdo a las necesidades basadas en las actividades de la misma
y quedara sujeto a la aprobacion de la nueva administracion, sin embargo, se
considera necesario que se realicen dos como minimo para el uso de formatos y
actualizaciéon de la normatividad y archivos con las siguientes tematicas:

> Importancia del control y registro de transferencias

~

confidenciales

> Gestion documental y control de archivos

Catalogo de sistemas de tratamiento de datos personales

Control de ingreso de documentos

> Obligaciones en materia de proteccion de datos personales y

Sistema de tratamiento de control de ingreso. Personal autorizado para .
tratamiento (Incluir a las personas que formar parte del sistema al tratar
datos personales)
Enumerar
las bases
de datos
2 Nombre de
Administrador personale
Area de adscripcion la persona a Bases de datos s que
cargo
formen
parte del
G (gl i g sistema
Despacho del hizrlfgf En formato Excel 1 de cada
Procurador Aguilar Agenda Fisica 1
A s RO Registro de denunciantes y
Sofia lliana |denunciados con datos 1
Atencion Ciudadana Espinosa |[personales 1
Quiles Registro de expedientes de
el 0y denuncia
12
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c " |* Registro en bases de datos en
y Azrmen formato Excel de los 1 .
Ze”gg: procedimientos anuales
Direccién Juridica y Gugrrero * Bases de datos de
de Procedimientos ; inexistencias o expedientes 1
3 Katiana :
Ambientales vamiléth incompletos -
; *Bases de datos de Archivo de
Elzondo -E AR e
Chong conservacion e histérico 1 :
e e « Bases de datos Excel
Direccion de Caring registros de recepcion
Proyectos F 2 de correspondencia
e Gabriela del - : 1
Especiales e Toro e Registros de diversos 1
Informacion tramites internos como
- Fernandez - S
Ambiental los oficios de comision
[ o etc.
e Bases de datos de la |
ATt AR ; generacion de oficios de
Dll’e('fCIOl'l Operativa Clagdla 6rdenes de inspeccién 1
Ambiental Uribe 1
= o Bases de datos de
) ordenes de inspeccion
Coordinador C, Coordinacién de Atencion Ciudadana,
Cargo: Secretaria de Direccion General, Secretaria Secretaria de

Direccion de area respectivamente

Funciones y
obligaciones

HI.
V.

VI.

VIL.
VI

IX.

Recibir, controlar y almacenar la
correspondencia interna propia de la Direccion.
Apoyar a la Direccion en el seguimiento de las
actividades que en esta se desarrollan

Articular y almacenar el archivo de la Direccién
Atender llamadas telefénicas, asi como apoyar
con la recepcion y remision de informacion
electronica via correo electrénico a otras areas
de la PROEPA :

Recibir y clasificar el archivo del area para su
debido registro y control

Atender las necesidades del personal de
material de papeleria, control y acceso de
documentos de cada una de sus éareas

Realizar la distribucién de la correspondencia
Elaborar memorandums y oficios que el area
requiera

Las demas que el superior jerarquico
encomiende, asi como aquellas derivadas de la
normatividad aplicable

| pagos a empleados

Tipo de datos personales pertenecientes al sistema de tratamiento de los

Inventario: .

F
<

Nombre y/o Razon Social
Domicilio

Codigo Postal

Correo electronico

13
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e Teléfono y/o éxtensién
Firma
RFC

Bases de datos

|Bases de datos del Despacho de Procurador

Bases de datos del area de Atencion Ciudadana

Bases de datos de la Direccion Juridica y de
Procedimientos Ambientales

Bases de datos de la Direccién de Proyectos Estratégicos
e Informacion Ambiental

Bases de datos de la Direccion Operativa Ambiental

No. De titulares

Indeterminado

Controles de
seguridad para las
bases de datos

ELIMINADO: Lineas o renglones que contengan
informacién reservada articulo 17.1 fraccién | inciso g) de
la LTAIPEJM. Condiciones de los datos en posesion de
PROEPA que su publicacién pondria en riesgo los datos
personales por la divulgaciéon de estos.

Estructura y descripcion del Sistema de tratamiento

Tipo de soporte:

Soporte fisico y electronico

Caracteristicas del
lugar de resguardo:

’

da fisica

Soporte fisico:

Actas y ordenes de inspeccion, agen
Soporte digital: ;
Bases de datos en formato Excel y en su caso la
digitalizacién de actas y ordenes de inspeccion en formato
EDE

Programas en que se
utilizan los D.P.

Excel, Word y PDF Acrobat

Resguardo de los sop
datos personales

ortes fisicos y/o electronicos en que se encuentran los

Fisicos

\

Actas y 6rdenes de inspeccion, agenda fisica.

Electronicos

Bases de datos en formato Excel y en su caso la
digitalizacién de actas y ordenes de inspeccion en formato
PDF.

Las bitacoras de acce

so y operacion cotidiana

Bitacoras Fisicas

Registro fisico para consulta de expedientes derivados de
los procedimientos administrativos

Clave de la bitacora N/A
Bitacoras

Electrénica. N/A
Clave de la bitacora N/A

Las bitacoras de vulneraciones de seguridad

14




ID _ Soporte Responsable

Carmen Adriana Zepeda

N/A Fisico o Electronico Guerrero
Katiana Yamileth Elizondo Chon

15
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Expedientes de solicitudes de informacion, proteccién de datos y recursos
de revision y transparencia

Sistema de tratamiento de solicitudes de informacién, proteccién de
datos y recursos de revision

Administrador

Funciones y
obligaciones

Laura Ortiz Ceballos

Bases de datos en
archivo digitales Excel

L 3

Tipo de datos personales que se recaban en el tramite y seguimiento de
solicitudes de informacién, proteccion de datos y recursos de revision

Técnico Especialista Ambiental/ Enlace de la Unidad
- |de Transparencia

Direccién Juridica y de Procedimientos Ambientales

VI.

Vil

Coadyuvar con el titular de la Unidad de
Transparencia en la atencién y seguimiento de
las solicitudes de informacion, proteccion de
datos y recursos de revision que se presenten
ante esa Unidad de Transparencia

Coordinar acciones respecto de ia
competencia para conocer solicitudes de
informacién

Dar cuenta al titular de la Unidad de
Transparencia de los asuntos recibidos

Llevar registro en archivo electronico de los
asuntos recibidos en la UT

Apoyar al personal de la PROEPA para la
elaboracion de vy aplicacion de criterios en la
catalogacion y conservacion de documentos y
en la organizacién de archivos

Formular los instrumentos de control
archivistico

Las demas encomendadas por su superior
jerarquico, asi como las derivadas de la
normatividad aplicable en la materia

S

Inventario:

Bases de datos

Nombre

"Domicilio

Correo electronico

Sexo

Firma ;

Numero de identificacion oficial (en su caso)

Solicitudes de informacion
Solicitudes derechos ARCO
Recursos de revision

No. De titulares

Indeterminado

16




Controles de seguridad
para las bases de datos

ELIMINADO: Lineas o renglones que contengan
informacion reservada articulo 17.1 fraccion | inciso
g) de la LTAIPEJM. Condiciones de los datos en
posesion de PROEPA que su publicacion pondria
en riesgo los datos personales por la divulgacion de
estos. :

Estructura y descripcién del Sistema de tratamiento

Tipo de soporte:

Soporte fisico y electrénico

Caracteristicas del lugar
de resguardo:

Soporte fisico:

Actas y ordenes de inspeccion, agenda fisica
Soporte digital:

Bases de datos en formato Excel y en su caso la
digitalizacién de actas y ordenes de inspeccion en
formato PDF

Programas en que se
utilizan los D.P.

Excel, Word y PDF Acrobat

Resguardo de los soportes fisicos y/o electréonicos en que se encuentran

los datos personales

Fisicos

ELIMINADO: Lineas o renglones que contengan
informacion reservada articulo 17.1 fraccién | inciso
g) de la LTAIPEJM. Condiciones de los datos en
posesion de PROEPA que su publicacion pondria
en riesgo los datos personales por la divulgacion de
estos.

Electronicos

ELIMINADO: Lineas o renglones que contengan
informacion reservada articulo 17.1 fraccion | inciso
g) de la LTAIPEJM. Condiciones de los datos en
posesion de PROEPA que su publicacion pondria
en riesgo los datos personales por la divulgacion de
estos.

Las bitacoras de acceso

Bitacoras Fisicas

/ operacion cotidiana

N/A

Clave de la bitacora

N/A

Bitacoras Electronica.

Documento Excel en el equipo de cémputo de la
Unidad de Transparencia

Clave de la bitacora

.| Solicitudes de informacién y Recursos de Revision

Solicitudes derechos ARCO.

Las bitacoras de vulneraciones de seguridad

ID

Soporte Responsable

N/A

N/A Laura Ortiz Ceballos
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Integracién del Comité de Transparencia

Transparencia

Sistema de tratamiento de validaciéon de integracion del Comité de

Administrador

Bases
de
datos
N/A

Mtro. José Renteria Gonzalez

Cargo:

Area

Presidente del Comité de Transparencia y titular del
Sujeto Obligado

Procuraduria Estatal de Proteccién al Ambiente 5

Funciones y
obligaciones

t

l. Instituir, coordinar y supervisar, en.términos de las
disposiciones  aplicables, las acciones y* los
procedimientos para asegurar la mayor eficacia en la
gestion de las solicitudes en materia de acceso a la
informacion;

II. Ordenar, en su caso, a las areas competentes, que
generen la informacion que derivado de sus facultades,
competencias y funciones deban tener en posesiéon o
que, previa acreditacion de la imposibilidad de su
generacion, exponga, de forma fundada y motivada, las
razones por las cuales no ejercieron dichas facultades,
competencias o funciones, lo anterior de conformidad
con su normativa interna;
T :

Ill. Establecer politicas para facilitar la obtencion de
informacion y el ejercicio del derecho de acceso a la

informacion;

IV.. Promover la capacitaciéon y actualizacion de los
servidores publicos y de los integrantes adscritos a la
Unidad;

V. Establecer programas de capacitacién en materia de
transparencia, acceso a la informacién, accesibilidad y
proteccion de datos personales, para todos Ilos -
servidores publicos o integrantes del sujeto obligado;

Vi. Recabar y enviar al Instituto, de conformidad con los
lineamientos que éste expida, los datos necesarios para
la elaboracion del informe anual;

VIil. Revisar que los datos de la informacién confidencial
que reciba sean exactos y actualizados;

Vill. Registrar y controlar la transmision a terceros, de
informacion reservada o confidencial en su poder;

XIl. Establecer un indice de la informacion clasuflcada
como confidencial o reservada; y

18-




XIll. Las demas que establezcan otras disposiciones
legales y reglamentarias aplicables.

parte del sistema a

'Personal autorizado para tratamiento (Incluir a las personas que formar

| tratar datos personales)
e

Director Juridico
y de
Procedimientos
Ambientales y
Secretario del
Comité de
Transparencia

Bases de
datos
N/A

~ Mtro. Edgar Rafael Garcia Reséndez

Funciones y
obligaciones:

I. Administrar el sistema del sujeto obligado que opere la
informacion fundamental; ;

I1. Actualizar mensualmente la informacion fundamental
del sujeto obligado;

I1l. Recibir y dar respuesta a las solicitudes de informacién
publica, para lo cual debe integrar el expediente, realizar
los tramites internos y desahogar el procedimiento
respectivo; :

IV. Llevar el registro y estadistica de las solicitudes de
informacién puablica, de acuerdo al Reglamento;

V. Asesorar gratuitamente a l6s solicitantes en los tramites
para acceder a la informacién publica; P
VI. Asistir gratuitamente a los solicitantes que lo requieran
para elaborar una solicitud de informacion publica;

VIl. Requerir y recabar de las oficinas correspondientes o,
en su caso, de las personas fisicas o juridicas que
hubieren recibido recursos publicos o realizado actos de
autoridad, la informacion publica de las solicitudes
procedentes; ‘

VIil. Solicitar al Comité de Transparencia interpretacion o
modificaciéon de la clasificacion de informacién publica
solicitada;

IX. Capacitar al personal de las oficinas'del sujeto
obligado, para eficientar la respuesta de solicitudes de
informacion,; :

X. Informar al titular del sujeto obligado y al Instituto sobre
la negativa de los encargados de las oficinas del sujeto
obligado para entregar informacion publica de libre

acceso;

19
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Xl. Proponer al Comité de Transparencia procedimientos
internos que aseguren la mayor eficiencia en la gestion de
las solicitudes de acceso a la informacion;

Xll. Coadyuvar con el sujeto obligado en la promocion de
la cultura de la transparencia y el acceso a I.a informacion
publica; y

Xlill. Las demas que establezcan otras disposiciones
legales o reglamentarias aplicables.

Encargado de REE
d?SPacf',‘o dela Bases
Direccion de o
Proyectos . Ing. Héctor Rafael Panduro Rendén datos
Estratégicos e

3 3 N/A
Informacion ‘
Ambiental

I. Requerir y recabar de las oficinas correspondientes

- ] 0, en su caso, de las personas fisicas o juridicas

que hubieren recibido recursos publicos o realizado

actos de autoridad, la informacion publica de las

solicitudes procedentes

Funciones y - ll. Coadyuvar con el sujeto obligado en la promocion

obligaciones: de la cultura de la transparencia y el acceso a la
informaciéon publica

Ill. Recibir y dar respuesta -a las solicitudes de
informacion publica, para lo cual debe integrar el
expediente, realizar los tramites internos y
desahogar el procedimiento respectivo

Tipo de datos personales pertenecientes al sistema de tratamiento de los
pagos a empleados

Nombre

Domicilio

Correo electrénico

Sexo

Firma

Numero de identificacion oficial (en su caso)

Inventario:

L]

, Soljcitudes de informacion
Bases de datos e Solicitudes derechos ARCO
e Recursos de revision

No. De titulares Indeterminado

Controles de ELIMINADO: Lineas o renglones que contengan
seguridad para informacion reservada articulo 17.1 fraccién | inciso g) de
las bases de la LTAIPEJM. Condiciones de los datos en posesion de
datos i PROEPA que su publicacién pondria en riesgo los datos
& 20
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personales por la divulgacion de estos

Estructuré y descri

pcién del Sistema de tratamiento

Tipo de soporte:

Soporte fisico y electronico

Caracteristicas
del lugar de
resguardo:

Soporte fisico:

Actas y ordenes de inspeccion, agenda fisica

Soporte digital:

Bases de datos en formato Excel y en su caso la
digitalizacién de actas y ordenes de inspeccion en formato
PDF

Programas en que
se utilizan los
D.P.

Excel, Word y PDF Acrobat

Resguardo de los soportes fisicos y/o electrénicos en que se encuentran
los datos personales

Fisicos

ELIMINADO: Lineas o renglones que contengan
informacion reservada articulo 17.1 fraccion | inciso g) de
la LTAIPEJM. Condiciones de los datos en posesion de
PROEPA que su publicacion pondria en riesgo los datos
personales por la divulgacién de estos

Electronicos

ELIMINADO: Lineas o renglones que contengan
informacién reservada articulo 17.1 fraccion | inciso g) de
la LTAIPEJM. Condiciones de los datos en posesion de
PROEPA que su publicacién pondria en riesgo los datos
personales porla divulgacion de estos

Las bitacoras de acceso y oﬁeracic’m cotidiana

bitacora

Bitacoras Fisicas [N/A
giltaévceo?ae 2 A7
Eloctronica,. - VA
Clave de la N/A
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