COMITE DE TRANSPARENCIA DEL CONSEJO ESTATAL PARA LA PREVENCION DEL SINDROME DE
INMUNODEFICIENCIA ADQUIRIDA EN JALISCO (COESIDA).

En Zapopan, Jalisco, siendo las 13:00 horas del dia 15 de diciembre de 2019, en las instalaciones donde se
ubica el Consejo Estatal para la Prevencion del Sindrome de Inmunodeficiencia Adquirida (COESIDA), en la
Calle Lago Tequesquitengo No. 2600, en la Colonia Lagos del Country, en Zapopan, Jalisco; estando
presente los integrantes del Comité de Transparencia del Consejo Estatal para la Prevencion del Sindrome
de Inmunodeficiencia Adquirida e invitados el DR. LUIS ALBERTO RUIZ MORA, SECRETARIO TECNICO
DEL COESIDA, Y PRESIDENTE DE ESTE COMITE, LA LIC. LIBNA LIZANIA VILLEGAS ROMERO, EN
FUNCION DE REPRESENTANTE DEL ORGANO INTERNO DE CONTROL DE LA SECRETARIA DE
SALUD JALISCO, C. SORHAYA CAROLINA SALAZAR ARROYO, APOYO ADMINISTRATIVO EN SALUD
A6, TITULAR DE LA UNIDAD DE TRANSPARENCIA, Y SECRETARIO DE ESTE COMITE DE
TRANSPARENCIA DEL COESIDA, ACUERDAN LA REALIZACION DE LA TERCERA REUNION DEL

ORDEN DEL DIA
1.- LISTA DE PRESENTES

2.- ACTUALIZACION Y ABROBACION DE LOS AVISOS DE PRIVACIDAD CORTO, SIMPLIFICADO E
INTEGRAL, DE PRIVACIDAD FOCALIZADO EN LA COORDINACION DE ADMINISTRACION Y
CONTABILIDAD, AVISO DE VIDEO VIGILANCIA, ELABORACION, APROBACION Y PUBLICACION DE

3.- CIERRE DEL ACTA

DESAHOGO DE LA ORDEN DEL DIA

>

DOCUMENTO DE SEGURIDAD »\i

PRIMER PUNTO: ”ﬁ\

En el desahogo del primer punto de la orden del dia se hace constar por parte del Presidente del Comité, la
asistencia de los integrantes del Comité de Transparencia DR. LUIS ALBERTO RUIZ MORA, Presidente,
LIC. LIBNA LIZANIA VILLEGAS ROMERO, quien funge como representante del Organo Interno de Control
de la SSJ, Y, LA C. SORHAYA CAROLINA SALAZAR ARROYO, Secretario del Comité, por lo que se toma
constancia de que se encuentra la totalidad de los integrantes del comité y se pasa la lista correspondiente.

Declarandose el Quérum legal establecido para su realizacion.

SEGUNDO PUNTO:

En el Desahogo del Segundo punto de la orden del dia el Secretario del comité y titular de la unidad de

transparencia solicita el uso de la voz, para manifestar lo siguiente: De acuerdo a expedicién y aprobacion

por parte del Congreso del Estado de la Ley de Proteccién de Datos Personales en Posesion de Sujetos
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Obligados del Estado de Jalisco y sus Municipios, para el cumplimiento en lo dispuesto en su Transitorio
Séptimo que sefiala: Los sujetos obligados responsables expediran sus avisos de privacidad en los términos
previstos en la presente Ley y demas disposiciones aplicables.

Por tal motivo es necesario que este comité de transparencia instruya al secretario para la actualizacién de
los avisos de privacidad en los términos que establece la ley antes mencionada.

En uso de la voz de los integrante del comité acuerdan dar instrucciones al secretario para la actualizacién y
elaboracién de los avisos de privacidad y publicacion del documento de seguridad.

En tal sentido previo un receso que se otorgé para la elaboracién de los citados avisos el Secretario de este
Comité de Trasparencia pone en consideracion del pleno las propuestas de los avisos corto, simplificado,
integral, focalizado y video vigilancia, asi como el documento de seguridad, mismo que una vez revisados,
discutidos y corregidos quedan de acuerdo a los documentos que se anexan a la siguiente acta.

Siendo estos:

1.- AVISO DE PRIVACIDAD CORTO, ANEXO 1
2.- AVISO SIMPLIFICADO, ANEXO 2

3.- AVISO INTEGRAL, ANEXO 3

4.- AVISO FOCALIZADO, ANEXO 4

5.- AVISO VIDEO VIGILANCIA, ANEXO 5

W fes

6.- DOCUMENTO DE SEGURIDAD

Se somete a aprobacioén los avisos de privacidad y documento de seguridad presentados a este comité,

toméandose el siguiente acuerdo: Se aprueban los avisos de privacidad, corto, simplificado, integral,
focalizado y video vigilancia, asi como el documento de seguridad en los términos de la Ley de Proteccion
de Datos Personales en posesion de Sujetos Obligados, otorgando los asistentes su aprobacion en forma
unanime.

Se faculta al Secretario para que realice los tramites necesarios para que dichos avisos y documento de
seguridad en los que asi corresponda se los compartan con el area de comunicacion social de este sujeto
obligado para la publicacion correspondiente en la pagina Web, al Titular de la Unidad de Transparencia
para su publicacion en el Portal de Transparencia Estatal y Nacional, asi como a las areas que manejan
datos personales e informacién confidencial para que compartan el aviso con sus usuarios de los servicios
publicos que se ofrecen.

TERCER PUNTO:

En el desahogo del tercer punto de la orden del dia se da por cerrada y concluida la presente acta del
Comité de Transparencia, acordandose su aprobacion por unanimidad todos los puntos ahi mencionados a
las 17:00 horas del dia 15 de diciembre de 2019, firmando los que en ella intervinieron pudieron y quisieron
hacerlo.
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AVISO DE PRIVACIDAD CORTO

En términos de lo que establece la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus Municipios el Consejo Estatal para la
Prevencion del Sida (COESIDA), con domicilio en Lago Tequesquitengo # 2600, Col Lagos
del Country, C.P. 45177, Zapopan, Jalisco, es responsable del tratamiento de datos
personales que se recaben con la finalidad de llevar a cabo la integracion de una base de
datos y control de expedientes para nuestras funciones, obligaciones y atribuciones.

Para mayor informacion sobre el uso de sus datos personales, puede consultar nuestro
aviso de privacidad integral en
https://transparencia.info.jalisco.gob.mx/sites/default/files/AVISO%20DE %20PRIVACIDAD%20C

OESIDA.pdf




AVISO DE PRIVACIDAD SIMPLIFICADO DEL CONSEJO ESTATAL PARA LA
PREVENCION DEL SINDROME DE INMUNODEFICIENCIA
ADQUIRIDA (COESIDA)

El Consejo Estatal para la Prevencion del Sindrome de Inmunodeficiencia Adquirida en lo
siguiente COESIDA, ubicado en Calle Lago Tequesquitengo #2600, colonia Lagos del
Country, C.P.45177 en Zapopan, Jalisco, es el responsable del uso y proteccién de sus datos
personales, y al respecto le informa lo siguiente:

Los datos personales que usted proporcione al COESIDA JALISCO, podran ser recabados
directa o indirectamente en medios electronicos, por escrito y/o via telefénica, seran
utilizados exclusivamente para llevar a cabo los objetivos y atribuciones de este Consejo,
seran unica y exclusivamente utilizados para llevar a cabo los objetivos y atribuciones de
este Consejo siempre bajo su consentimiento informado y los utilizaremos para las
siguientes finalidades: Deteccién oportuna, canalizacion a los servicios de atencion integral
de las personas positivas a VIH, para una atencién pronta y de calidad; para la correcta
administracion de medicamentos antirretrovirales a los pacientes y proteccion de sus datos
personales en la base de datos llamada Sistema de Administracion, Logistica y Vigilancia
de Antiretrovirales (SALVAR), asi como las bases de datos derivadas de dicho sistema. La
seguridad y resguardo de la informacién, asi como para la integridad del personal y
pacientes mediante el sistema de video vigilancia interno de COESIDA, la tramitacion de
solicitudes de informacién y ejercicio de derechos ARCO (Acceso, Rectificacion,
Cancelacion y Oposicion), tramites y asuntos administrativos, el registro de los
participantes, ponentes e invitados a los eventos y capacitaciones que promueve el
COESIDA, dar tramite a denuncias y/o quejas interpuestas en contra de los servidores
publicos del COESIDA, garantizar la validez de los procedimientos que realiza el Comité de
Transparencia, contar con los datos identificativos y documentacion legal de las personas
fisicas que fungen como proveedores de bienes y servicios y la celebracion de convenios
con personas fisicas y/o juridicas.

Con relaciéon a la transferencia de los datos personales, se informa que en los casos
previstos por el articulo 22 de la Ley de Transparencia y Acceso a la Informacion Publica
del Estado de Jalisco y sus Municipios, no se requiere la autorizacion del titular de la
informacion confidencial para proporcionar a terceros.

Es importante sefialar que sus datos personales son considerados informacién confidencial,
por lo que se informa que no se realizaran transferencias de datos personales, con excepcion
de cualquier informacion que permita transparentar las acciones y garantizar el derecho a la
informacién publica, aquella que obre en fuentes de acceso publico, en virtud de que
constituye informacion susceptible de ser publicada y difundida, de conformidad con lo
establecido por la Ley en comento; o se esté en alguno de los supuestos descritos en los
articulos 15 y 75 de la Ley de Proteccién de Datos Personales en Posesion de Sujetos



Obligados del Estado de Jalisco y sus municipios.

Usted puede solicitar ante este Sujeto Obligado, en cualquier tiempo, su Acceso,
Rectificacién, Cancelacion, Oposicion o Revocacién del consentimiento, mediante la
presentacion de solicitud de ejercicios de derechos ARCO ante la Unidad de Transparencia
del COESIDA, en Calle Lago Tesquitengo #2600, colonia Lagos del Country, C.P. 45177 en
Zapopan, Jalisco.

Para mayor informacién sobre el uso de sus datos personales, puede consultar nuestro
aviso de  privacidad integral en:

https://transparencia.info.jalisco.gob.mx/sites/default/files/AVISO%20DE %20PRIVAC
IDAD%20COESIDA.pdf

15 de diciembre del 2019



AVISO DE PRIVACIDAD DEL CONSEJO ESTATAL PARA LA PREVENCION DEL
SINDROME DE INMUNODEFICIENCIA
ADQUIRIDA (COESIDA)

Version Integral

El Consejo Estatal para la Prevencion del Sindrome de Inmunodeficiencia Adquirida en lo
siguiente COESIDA, ubicado en Calle Lago Tequesquitengo #2600, colonia Lagos del
Country, C.P.45177 en Zapopan, Jalisco, es el responsable del uso y proteccién de sus
datos personales, y al respecto le informa lo siguiente:

La proteccion de sus datos personales se realiza de conformidad a lo establecido en el
articulo 6, Apartado A, fraccion IV de la Constitucion Politica de los Estados Unidos
Mexicanos, en los articulos 4 y 9 fracciones Il, V y VI de la Constitucion Politica del Estado
de Jalisco, en el articulo 29 fraccion Ill y 35 de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Jalisco y sus Municipios y en el articulo 3. 1. Fracciones
[, XXXII, 10, 19.2, 24, 87.1 fracciones | y X, y 90 de la Ley de Protecciéon de Datos
Personales en Posesion de Sujetos Obligados Del Estado de Jalisco y sus Municipios.

El tratamiento de sus datos personales se realiza de conformidad a lo establecido en las
atribuciones dentro del Reglamento Interno de este Consejo en los articulos 7 y 8, Capitulo
1, articulo 10, Capitulo Il del Presidente, articulo 11, 12, 13, 14 y 15 del Capitulo Il del
Consejo de Vocales, articulo 26 y 27 del Capitulo IV del Coordinador, articulo 28, 29, 30, 31
y 32 del Capitulo V del Secretario Técnico, artlculo 33, 37, 39, 41, 44, 45, 46, 47 y 49 del
Capitulo VI de las Coordinaciones.

Los datos personales sensibles, se refieren a aquellos que requieren de especial proteccion
como son: datos relacionados a la salud, ideolégicos, de origen étnico o conlleve un riesgo
grave para éste; Los datos personales se refieren a la informacién concerniente a una
persona fisica identificada o identificable.



Los datos personales que seran sometidos a tratamiento son:

Datos Sensibles Datos Personales
Huella digital Nombre
Tipo de sangre Domicilio
Preferencia sexual Teléfono
Datos de salud Sexo

Edad

Grado maximo de estudios

Correo electronico

Firma

Peso

Talla

Clave de Elector

Imagen Corporal

Registro Federal de Contribuyentes (RFC)
Clave Unica de Registro de Poblacion (CURP)
Fecha de Nacimiento

Numero de Pdéliza del Sistema de Proteccion
Social en Salud (Seguro Popular)

Numero de Seguridad Social (IMSS, ISSSTE)
Referencia Familiar (nombre y teléfono)

Dichos datos podran ser recabados, directa o indirectamente, por medios electrénicos, por
escrito y por teléfono, los datos personales que usted proporcione al COESIDA, seran
Unica y exclusivamente utilizados para llevar a cabo los objetivos y atribuciones de este
Consejo siempre bajo su consentimiento informado y los utilizaremos para las siguientes
finalidades: Deteccion oportuna, canalizacion a los servicios de atencién integral de las
personas positivas a VIH, para una atenciéon pronta y de calidad; para la correcta
administracion de medicamentos antirretrovirales a los pacientes y proteccion de sus datos
personales en la base de datos llamada Sistema de Administracion, Logistica y Vigilancia
de Antiretrovirales (SALVAR), asi como las bases de datos derivadas de dicho sistema.
La seguridad y resguardo de la informacion, asi como para la integridad del personal y
pacientes mediante el sistema de video vigilancia interno de COESIDA, la tramitacion de
solicitudes de informacion y ejercicio de derechos ARCO (Acceso, Rectificacion,
Cancelacion y Oposicion), tramites y asuntos administrativos, el registro de los



participantes, ponentes e invitados a los eventos y capacitaciones que promueve el
COESIDA, dar tramite a denuncias y/o quejas interpuestas en contra de los servidores
publicos del COESIDA, garantizar la validez de los procedimientos que realiza el Comité
de Transparencia, contar con los datos identificativos y documentaciéon legal de las
personas fisicas que fungen como proveedores de bienes y servicios y la celebracion de
convenios con personas fisicas y/o juridicas.

Es importante sefalar que sus datos personales son considerados informacién confidencial,
por lo que se informa que no se realizaran transferencias de datos personales, con
excepcion de cualquier informacion que permita transparentar las acciones y garantizar el
derecho a la informacién publica, aquella que obre en fuentes de acceso publico, en virtud
de que constituye informacion susceptible de ser publicada y difundida, de conformidad con
lo establecido por la Ley en comento; o se esté en alguno de los supuestos descritos en los
articulos 15 y 75 de la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus municipios.

Se le informa que no se consideran transferencias las remisiones, ni la comunicaciéon de
datos entre areas o Unidades Administrativas adscritas al mismo sujeto obligado en el
ejercicio de sus atribuciones.

Usted puede solicitar ante el Consejo Estatal para la Prevencién del Sida (COESIDA), en
cualquier tiempo, su Acceso, Rectificacion, Cancelacion, Oposicién o Revocacién del
consentimiento, mediantelapresentaciondesolicituddeejerciciodederechosARCOantelLa
Unidad de Transparencia del COESIDA o bien ante la Plataforma Nacional de
Transparencia (PNT): https://www.plataformadetransparencia.org.mx/web/guest/inicio, en
Calle Lago Tequesquitengo #2600, colonia Lagos del Country, C.P. 45177 en Zapopan,
Jalisco.

Cualquier cambio al presente aviso de privacidad se hara del conocimiento de los titulares
de la informacion confidencial, a través de la pagina de internet de este sujeto obligado, la
cual:https://transparencia.info.jalisco.gob.mx/sites/default/files/AVISO%20DE%20PRIVACI
DAD%20COESIDA.pdf

El aviso de privacidad de la Coordinacion Administrativa puede ser consultado en la
siguiente liga:
https://transparencia.info.jalisco.gob.mx/sites/default/files/AVISO%20DE%20PRIVACIDAD
%20FOCALIZADO%20COORDINACION%20DE%20ADMINISTRACION%20Y%20CONT
ABILIDAD.PDF#overlay-context=art%25C3%25ADculo-8-fracci%25C3%25B3n-

15 de diciembre del 2019



AVISO DE PRIVACIDAD FOCALIZADO
COORDINACION DE ADMINISTRACION Y CONTABILIDAD

El Consejo Estatal para la Prevencion del Sida, con domicilio en Lago Tequesquitengo #
2600, Col Lagos del Country, C.P. 45177, Zapopan, Jalisco es la responsable del uso y
proteccion de sus datos personales, y al respecto le informa lo siguiente:

Los datos personales se refieren a la informacion concerniente a una persona fisica
identificada o identificable, y por datos personales sensibles, aquellos que afecten a la
esfera mas intima de su titular o cuya utilizacion indebida puedan dar origen a
discriminacion o conlleve un riesgo grave para éste.

La proteccién de sus datos personales se realiza de conformidad a lo establecido en el
articulo 6, Apartado A, fraccién IV de la Constituciéon Politica de los Estados Unidos
Mexicanos, en los articulos 4 y 9 fracciones Il, V y VI de la Constitucion Politica del Estado
de Jalisco, en el articulo 30 fraccion Il y articulo 37 de la Ley General de Transparencia y
Acceso a la Informacion Publica, articulo8 fraccion V inciso fi) e inciso p), articulo 34,
articulo 35 de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Jalisco y sus Municipios, articulo 3.1 fracciones Il y XXXII, articulo 10, articulo 19.2, articulo
24, articulo 87.1, fracciones | y X, articulo 90 de la Ley de Proteccién de Datos Personales
en Posesién de Sujetos Obligados del Estado de Jalisco y sus Municipios, asi como los
articulos de la Ley de Compras Gubernamentales Enajenaciones y Contratacion de
Servicios del Estado de Jalisco y sus Municipios.

El tratamiento de sus datos personales se realiza de conformidad a lo establecido en las
atribuciones de la Coordinacién de Administracién y Contabilidad dentro del Reglamento
Interno de este Consejo en los articulos 48, 49, 50 y 51.

Los datos personales sensibles, se refieren a aquellos que requieren de especial
proteccion como son: datos relacionados a la salud, ideolégicos, de origen étnico o
conlleve un riesgo grave para éste; Los datos personales se refieren a la informacion
concerniente a una persona fisica identificada o identificable.



Los datos personales que seran sometidos a tratamiento son:

Datos Sensibles Datos Personales
Huella digital Nombre
Tipo de sangre Fotografia
Preferencia sexual Edad
Certificado médico Fecha de Nacimiento
Nacionalidad
Estado Civil
Domicilio
Teléfono
Sexo

Grado maximo de estudios

Correo electrénico

Firma

Peso

Talla

Datos académicos

Datos Laborales

Clave de Elector

Imagen Corporal

Registro Federal de Contribuyentes (RFC)
Clave Unica de Registro de Poblacion (CURP)
Numero de Seguridad Social (IMSS, ISSSTE)
Carta de Policia

Carta de No Sancion Administrativa
Referencias (nombre, firma, teléfono)

Es importante apuntar que sus datos personales se consideran informacién confidencial,
con excepcidén de su nombre, las relativas a la funcion que desempefia o la erogacion de
recursos publicos, y cualquier otra informaciéon que permita transparentar las acciones y
garantizar el derecho a la informacién publica o que obre en fuentes de acceso publico, en
virtud de que constituye informacion susceptible de ser publicada y difundida.

Del mismo modo, usted podra autorizar en cualquier momento la publicidad y difusion de
los datos personales que se consideran confidenciales, incluyendo los sensibles, lo que
debera constar de manera escrita, expresa e inequivoca.

Los datos personales que usted proporcione al Consejo Estatal para la Prevencion del Sida
en Jalisco, seran Unica y exclusivamente utilizados para llevar a cabo los objetivos y
atribuciones de esta dependencia y los utilizaremos para las siguientes finalidades:



Generar el expediente del personal, para el cumplimiento de las disposiciones
administrativas como controles de acceso, contrasefias y medidas de seguridad,
identificacion y autentificacion como servidor publico, difusion de informacion publica de
oficio, generar comprobantes de pago, cumplimiento de disposiciones fiscales y enteros de
impuestos retenidos, remision de constancias laborales, administrativas y de identificacion;
relativas al empleo, cargo o comisién, tales como el cumplimiento de los requisitos legales
para la contratacion y el pago de sueldos, salarios y prestaciones, historia laboral de los
servidores publicos, cumplimiento de requisitos fiscales, administrativos y presupuestarios,
altas, bajas y enteros en materias de seguridad social, aportaciones al Instituto de
Pensiones del Estado, de identificacién y localizacion del servidor publico para fines
laborales, administrativos y juridicos, entradas y salidas del personal.

Se contemplan medidas especiales de proteccion en lo relativo al estado de salud y
eventuales incapacidades, derivadas de riesgos de trabajo o enfermedades no
profesionales.

Los datos personales recabados seran protegidos, incorporados y tratados en las bases de
datos fisicas y electrénicas de la Coordinacion Administrativa del COESIDA.

Los datos personales que usted proporcione a la Coordinacion Administrativa, seran Gnica
y exclusivamente utilizados para llevar a cabo los objetivos, finalidades y atribuciones de
COESIDA vy los utilizaremos para las siguientes finalidades:

e Llevar un registro publico del padréon de proveedores de la Coordinacion Administrativa,
de conformidad con los articulos articulo 7° fraccién | y articulo 8 numeral 1 fraccién Il
de la Ley de Compras Gubernamentales Enajenaciones y Contratacion de Servicios del
Estado de Jalisco.

e Publicar la informacién concerniente a los concursos por invitacion y licitaciones
publicas en materia de adquisiciones, obra publica, proyectos de inversion y prestacion
de servicios, de conformidad con las obligaciones de Ley con respecto a la informacion
fundamental obligatoria para todos los sujetos obligados, de conformidad con el articulo
8° fraccion V incisos f) y p) de la Ley de Transparencia y Acceso a la Informacién
Publica del Estado de Jalisco y sus Municipios.



Este aviso de privacidad podra sufrir modificaciones, los mismos que podran ser
consultados en la siguiente liga:
https://transparencia.info.jalisco.gob.mx/sites/default/files/AVISO%20DE%20PRIVACIDAD

%20FOCALIZADO%20COORDINACION%20DE%20ADMNISTRACION%20Y%20CONT
ABILIDAD.PDF#overlay-context=art%25C3%25ADculo-8-fracci%25C3%25B3n-

15 de diciembre del 2020



SISTEMA DE CAMARAS DE VIDEO VIGILANCIA

Usted esta siendo video grabado con fines de seguridad por las camaras del sistema de
video vigilancia del Consejo Estatal para la Prevencion del Sida (COESIDA), con domicilio
en Lago Tequesquitengo # 2600, Col Lagos del Country, C.P. 45177, Zapopan, Jalisco; las
imagenes y sonidos captados por las camaras de video vigilancia seran utilizados con fines
de control de acceso y salida de toda persona que ingrese al inmueble, incluidos personal
de seguridad, limpieza, servidores publicos, prestadores de servicio social y visitantes.

Para mayor informacion sobre el uso de sus datos personales puede consultar nuestro aviso
de privacidad integral en la siguiente liga:
https://transparencia.info.jalisco.gob.mx/sites/default/files/AVISO%20DE %20PRIVACIDAD%20C
OESIDA.pdf
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Documento de Seguridad para la Proteccion de
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de las medidas de seguridad, y

El programa general de capacitacién
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INTRODUCCION

El Consejo Estatal para la Prevencion del Sindrome de Inmunodeficiencia Adquirida
(COESIDA), tiene el compromiso con los ciudadanos que sus datos personales seran
tratados de una manera segura y eficaz, esto mediante un conjunto de procesos y sistemas
disefiados para el fin de proteger los mismos. De esta manera se busca establecer,
implementar, operar, monitorear y mejorar los procesos relativos a la adecuada proteccion,
para asi asegurar que no existe vulneracion alguna a la confidencialidad, integridad y
disponibilidad de la informacién. El Presente Documento de Seguridad, se realiza conforme
lo prevé la Ley de Proteccién de Datos Personales en Posesién de Sujeto Obligados del
Estado de Jalisco y sus Municipios, con el fin de asegurar la integridad, confidencialidad y

disponibilidad de la informacion personal que éstos contienen.

El presente documento brinda al CONSEJO ESTATAL PARA LA PREVENCION DEL
SINDROME DE INMUNODEFICIENCIA ADQUIRIDA homogeneidad en la organizacion,
procesos y sistemas, en el que el Comité de Transparencia, conjuntamente con el area de
Informatica y los responsables de los sistemas de datos personales, definen las medidas
de seguridad administrativa, fisica y tecnolégicas implementadas para la proteccién de los

sistemas de datos personales custodiados.

Asi mismo, este documento tiene como finalidad controlar internamente el proceso de
sistemas de datos personales que posee el CONSEJO ESTATAL PARA LA PREVENCION
DEL SINDROME DE INMUNODEFICIENCIA ADQUIRIDA. el tipo de datos personales que
contiene cada uno, los responsables, encargados, usuarios de cada sistema y las medidas

de seguridad concretas implementadas.

GLOSARIO

Datos Personales: Cualquier informacién concerniente a una persona fisica identificada o

identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.
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Datos Personales Sensibles: Aquellos que se refieran a la esfera mas intima de su titular,

o cuya utilizacién indebida pueda dar origen a discriminacion o conlleve un riesgo grave
para éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico, estado de salud,
informacién genética, datos biométricos, creencias religiosas, filoséficas y morales,

opiniones politicas y preferencia sexual.

Base de Datos: Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionado a criterios determinados con independencia de la
forma o modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y

organizacion.

Consentimiento: Conjunto ordenado de datos personales referentes a una persona fisica

identificada o identificable, condicionado a criterios determinados con independencia de la
forma o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y

organizacion.

Documento de Seguridad: Instrumento que describe y da cuenta de manera general sobre

las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que

posee.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras, trata datos personales a nombre y por

cuenta del responsable.

Evaluacion de Impacto en la Proteccion de Datos Personales: Documento mediante el

cual se valoran y determinan los impactos reales respecto de determinado tratamiento de
datos personales, a efecto de identificar, prevenir y mitigar posibles riesgos que puedan
comprometer el cumplimiento de los principios, deberes, derechos y demas obligaciones

previstas en esta Ley y demas disposiciones aplicables.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos

Personales.
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ITEI: Instituto de Transparencia, Informacion Publica y Proteccion de Datos Personales del

Estado de Jalisco.

Medidas de Segquridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permiten garantizar la proteccion, confidencialidad,

disponibilidad e integridad de los datos personales.

Medidas de Segquridad Administrativas: Politicas y procedimientos para la gestion,

soporte y revision de la seguridad de la informacion a nivel organizacional, la identificacion,
clasificacion y borrado seguro de la informacion, asi como la sensibilizacion, formacion y

capacitacion del personal, en materia de proteccion de datos personales.

Medidas de Sequridad Fisicas: Conjunto de acciones y mecanismos para proteger el

entorno fisico de los datos personales y de los recursos involucrados en su tratamiento. De
manera enunciativa mas no limitativa, se debe considerar las siguientes actividades.

Medidas de Sequridad Técnicas: Conjunto de acciones y mecanismos que se valen de la

tecnologia relacionada con hardware y software para proteger el entorno digital de los datos
personales y recursos involucrados en su tratamiento. De manera enunciativa mas no

limitativa, se deben considerar las siguientes actividades.

Responsable: Los sujetos obligados sefialados en el articulo 1, parrafo 5, de la presente
Ley que determinaran los fines, medios y alcance y demas cuestiones relacionadas con un

tratamiento de datos personales.

Supresién: La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacién, borrado o destruccién de los datos
personales bajo las medidas de seguridad previamente establecidas por el responsable.

Titular: Persona fisica a quien pertenecen los datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio

mexicano, realizada a persona distinta del titular, responsable o encargado.

Tratamiento: De manera enunciativa mas no limitativa cualquier operacién o conjunto de
operaciones efectuadas mediante procedimientos manuales o automatizados aplicados a
los datos personales, relacionadas con la obtencion, uso, registro, organizacion,
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conservacion, elaboracion, utilizacion, comunicacion, difusién, almacenamiento, posesion,
acceso, manejo, aprovechamiento, divulgacién, transferencia o disposicién de datos
personales

Catalogo de Sistemas de Tratamiento de Datos Personales.

SECRETARIO TECNICO

Sistema de Tratamiento de Control de Ingreso

Administrador Amelia Pérez Ramos
Cargo: Apoyo Administrativo en Salud A7
Area Secretario Técnico

I. Recibir, controlar y almacenar la correspondencia

Funciones y obligaciones interna.
Articulo 28
Capitulo V del Il. Articular y almacenar el archivo.

Reglamento Interno

lll. Atender llamadas telefonicas, asi como apoyar con la
recepcion y remision de informacién electronica via
correo electronico a otras areas del Gobierno del
Estado de Jalisco.

IV. Recibir y clasificar, el archivo de tramite del area, para
su debido registro y control.

V. Atender las necesidades de recepcion del personal
adscrito.

VI. Realizar el envio de la correspondencia.

VII.  Elaborar memorandum y oficios que se requieran
en el area.
VIII.  Asistir a la coordinacion de la reunién de vocalia

IX.Las demas encomendadas por su superior
jerarquico, asi como las derivadas de la normatividad
aplicable en la materia.

Personal autorizado para tratamiento
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Luis Alberto Ruiz Mora

Secretario Técnico

Tipos de datos personales pertenecientes al Sistema de Tratamiento

de Control de Ingreso.

Inventario

Nombre/Firma

Bases de datos

Electrénica y fisica

Controles de seguridad
para las bases de datos

La informacion se reguarda en CPU con clave, asi como
archivero con llave, a los cuales Unicamente tienen
acceso las personas previamente autorizadas.

Estructura y descripcion del Sistema de Tratamiento de Control de Ingreso.

Tipo de soporte

Fisico y Electrénico

Caracteristicas del lugar
del resguardo

Un archivero con cajoneras de, el cual tiene chapa, mismo
que se encuentra en la oficina de la asistente del
Secretario Técnico.

Programas en que se
utilizan los Datos
Personales.

No aplica

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas e
Identificacién y/o lugar de
almacenamiento.

Registros

Bitacoras electronicas e
Identificacién y/o lugar de
almacenamiento.

Las bitacoras electrénicas de acceso a los datos
personales se encuentran en posesién y resguardo de la
asistente del Secretario Técnico, la cual tiene la
obligacion de documentar los accesos que se den a la
informacion.

Las bitacoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién de los datos personales esta debera
quedar documentada en la bitacora de vulneraciones de seguridad.

Medidas de seguridad fisicas aplicadas a las instalaciones
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Acceso al espacio de trabajo, asi también como al equipo de céomputo solo por el
personal autorizado.

Sistema de Tratamiento de Expedientes de Solicitudes de Acceso a la
Informacion Pudblica y Proteccion de Datos Personales y Recursos
Correspondientes

Administrador Sorhaya Carolina Salazar Arroyo
Cargo: Titular de |la Unidad de Transparencia
Area Secretario Técnico

|. Administrar el sistema del sujeto obligado que opere la
informacion fundamental;

[I. Actualizar mensualmente la informacién fundamental del
sujeto obligado;

lll. Recibir y dar respuesta a las solicitudes de informacion
publica, para lo cual debe integrar el expediente, realizar los

Funciones y | tramites internos y desahogar el procedimiento respectivo:
obligaciones

Articulo 28 IV. Tener a disposicion del publico formatos para presentar
Capitulo V del solicitudes de informacion publica:

Reglamento Interno
a) Por escrito;

b) Para imprimir y presentar en la Unidad, y
c¢) Via internet;

V. Llevar el registro y estadistica de las solicitudes de
informacion publica

VI. Requerir y recabar de las oficinas correspondientes o, en
su caso, de las personas fisicas que hubieren recibido
recursos publicos o realizado actos de autoridad, la
informacion publica de las solicitudes procedentes:

VII. Solicitar al Comité de Transparencia interpretacion o
modificacion de la clasificacion de informacién publica
solicitada;

VIII. Capacitar al personal de las oficinas del sujeto obligado.
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XI. Informar al titular del sujeto obligado y al Instituto sobre la
negativa de los encargados de las oficinas del sujeto
obligado para entregar informacién publica de libre acceso:

X. Proponer al Comité de Transparencia procedimientos
internos que aseguren la mayor eficiencia en la gestion de
las solicitudes de acceso a la informacion:;

XI. Coadyuvar con el sujeto obligado en la promocion de la
cultura de la transparencia y el acceso a la informacion
publica;

Xll. Las demas encomendadas por su superior jerarquico,
asi como las derivadas de la normatividad aplicable en la
materia.

Personal autorizado para tratamiento

Luis Alberto Ruiz Mora

Secretario Técnico

Tipo de datos personales pertenecientes al Sistema de tratamiento de expedientes de
solicitudes de acceso a la informacién publica y proteccién de datos personales y
recursos correspondientes.

Inventario

Nombre, domicilio, firma, correo electrénico, teléfono

Bases de datos

N/A

Controles de seguridad |La informacién se reguarda en archiveros con llave, a los

para las bases de datos

cuales Unicamente tienen acceso las personas
previamente autorizadas.

Estructura y descripcion del Sistema de Tratamiento de asesoria juridica y
capacitacion a los sujetos obligados.

Tipo de soporte

Fisico y Electrénico.

Caracteristicas del lugar|Escritorio con cajones los cuales cuentan con chapa,

del resguardo

mismo que se encuentra en el area de trabajo de la Titular
de la Unidad, USB.

Programas en que se|N/A

utilizan los Datos

Personales.

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas

e

Identificacion y/o lugar de | No aplica

almacenamiento.
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Bitacoras electronicas de | Existe una base de datos en formato Excel, el cual es
Identificacion y/o lugar de |resguardado en la computadora del Titular de la Unidad,
almacenamiento. en la cual se hace constar el nombre de los solicitantes y
recurrentes

Las bitacoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién a los datos personales esta debera
quedar documentada en la bitacora de vulneraciones de seguridad.

Medidas de seguridad fisicas aplicadas a las instalaciones

Acceso al espacio de trabajo, asi también como al equipo de cémputo solo por el
ersonal autorizado.

COORDINADOR DE SUBCONSEJOS

Sistema de Tratamiento de Subconsejos

Administrador Dr. Jorge Raul Sanchez Biorato

Cargo: Coordinador de Subconsejos

Area Atencion Integral/ Area de Manejo y Distribucion e
Inventario de Medicamentos

Antirretrovirales/Evaluacion y Seguimiento/Derechos
Humanos/Prevencion/

I.  Aplicacion de pruebas de VIH/Sifilis

[l.  Valoracién médica, psicologica, laboratorial y
ministracion de medicamentos.

[I.  Incorporacién al programa de la Secretaria de
Salud a los pacientes con Seguro Popular para el
otorgamiento de consulta médica y tratamiento de
antirretrovirales.

V. Registro en el Sistema de Administracion vy
. Logistica de Antirretrovirales (SALVAR) para el

gglri‘g;oc?oer?es y seguimiento laboratorial (Carga Viral y CD4).

> V. Comunicacion e informaciéon sobre adherencia al

Articulo 33, 34 y 35 .

Capitulo VI del iatamiento. = o .

Reglamento Interno VI. Aba_sto y Distribucién d'e. MedlcamenF(’)s

Antirretrovirales en los Servicios de Atencién

Integral (SAl’s).

VII.  Actualizaciones el Sistema de Administracion,

Logistica de Antirretrovirales (SALVAR)
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lll.  Derivacion de pacientes con Seguridad Social
para la pronta atencién medica de los pacientes
de nuevo diagnéstico y reincorporacion.

IX. Aplicaciéon de muestras para conteo de Linfocitos
T CD4+, Carga Viral y Genotipo de VIH para
pacientes de nuevo diagnéstico para el protocolo
E02-17 (INER).

X. Atenciéon a usuarios para la atencién al protocolo
ImPrEP.

Xl.  Seguimiento a mujeres embarazadas de nuevo
diagnéstico para el acompafiamiento de su
atencion medica hasta su alumbramiento.

KIl. Cursos de capacitacion de prevenciéon de VIH,

sida, ITS; estigma y discriminacion.

promocion de estrategias de prevencion.

XIII. Distribucién de folleteria, promocionales y

preservativos.

XIV.Integracion de mesas de trabajo

XV. Calendarizacion de o6rdenes de requisicion para
promocionales y folleteria.

XVI. Coordinacién con las Instituciones y poblacién en
general para impartir platicas de informacién sobre
VIH/sida e ITS.

XVII.Planeacion y Captura en la plataforma para la
requisicion del presupuesto.

XVIII.  Validacién de indicadores.

XIX. Captura, seguimiento y monitoreo de

informacion

Personal autorizado para tratamiento

Dr. Jorge Raul Sanchez Biorato | Coordinador

Dr. Juan Rivera Romero Area de Manejo y Distribucion e Inventario de
Medicamentos Antirretrovirales.

Sergio Eduardo Hernandez|Entrega de Medicamentos Antirretrovirales en
Guerrero los Servicios de Atencién Integral (SAI’s)

Lic. Adriana Nufiez Seguimiento a mujeres embarazadas de nuevo
diagnéstico.
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Lic. Martha Villalobos De la Mora | Cursos de capacitacion

Lic. Marisela Sanchez Mesas de trabajo con las Instituciones y ONG's

Lic. Josefina del Sagrario Lopez | Platicas de informacion

Navarro

Lic. Teresa Leal Investigacion, Evaluacion y Seguimiento.

Funciones:

Promover, participar y difundir las investigaciones sobre VIH/sida en el
Estado.

Originar mejorias en atencién médica de las personas que viven con
VIH/sida, a través de la implementacion y fortalecimiento del modelo de
atencion integral, en coordinacién con las diferentes instituciones
involucradas en el manejo de los pacientes.

Administrar los recursos humanos, materiales y de equipo asignados para
la ejecucion del programa a cargo del COESIDA.

Impulsar acuerdos de colaboracién entre instituciones, organismos de la
sociedad civil y privados, que fortalezcan las estrategias de prevencion del
VIH, derechos humanos y atencion integral de las personas que viven con
VIH o SIDA en el Estado.

Tipo de datos personales pertenecientes al Subconsejo de Atencién Integral a los
sujetos obligados.

Inventario Nombre, domicilio, CURP, teléfono, estado de salud.

Nacionalidad, lugar y fecha de nacimiento.

Bases de datos Excel

Controles de seguridad DO

para las bases de datos

Estructura y descripcion del Sistema de Tratamiento del Subconsejo de Atencion
Integral a los sujetos obligados.

Tipo de soporte Fisico y Electrénico.

Caracteristicas del lugar | Archiveros con cajoneras, escritorio con cajon, los
del resguardo cuales cuentan con chapa, mismos que se

encuentran en cada lugar de trabajo de los sujetos
obligados, asi también como USB.
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Programas en que se
utilizan los Datos
Personales.

Sistema de Administracion, Logistica y Vigilancia de
ARV (SALVAR)

Excel

Formato de Consentimiento de busqueda

Formato de expediente para pacientes con IMSS
Formato de expediente para pacientes Migrantes

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas e
Identificacién y/o lugar
de almacenamiento.

Estan bajo resguardo de cada sujeto obligado.

Bitacoras electrénicas
de Identificacion y/o
lugar de

almacenamiento.

Las bitacoras electrénicas de acceso a los datos
personales se encuentran en posesion y resguardo
de cada sujeto obligado, el cual tiene la obligacion de
documentar los accesos que se den a la informacion.

Las bitacoras de vulneraciones de seguridad

Cuando exista un intento

debera quedar documentada en la bitacora de vulneraciones de seguridad.

o bien una vulneracion a los datos personales esta

Sistema de Tratamiento de Subconsejos

Administrador

Dra. Claudia Canobbio

Cargo:

Médico General

Area

Programa de Deteccion Integral e Incorporacion
a Usuarios a los Servicios de Salud

Funciones y obligaciones
Articulo 33, 34 y 35

Capitulo VI del Reglamento

Interno

I.  Orientacion 'y acompafiamiento de
pacientes a los Servicios de Atencién
Integra (SAl’s) con Seguro Popular para
su atencion médica.

Llenado de formatos para el conteo de
Linfocitos T CD4+ Carga Viral, Hepatitis,
VDR para confirmacién de resultados.
Aplicacion de muestras para conteo de
Linfocitos T CD4+, Carga Viral y Genotipo
de VIH para pacientes de nuevo
diagnoéstico para el protocolo E02-17
(INER).
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Personal autorizado para tratamiento

Dr. Jorge Raul Sanchez
Biorato

Programa de Deteccion Integral e
Incorporacién a Usuarios a los Servicios de
Salud

Tipo de datos personales pertenecientes al Subconsejo de Atencion Integral a los

sujetos obligados.

Inventario

Nombre, Identificacion dficial, correo electrénico,
telefono, datos de salud, Numero de pdliza de Seguro
Popular, referencia familiar (nombre y teléfono)

Bases de datos

Controles de seguridad
para las bases de datos

Excel

ADO

Estructura y descripcion del Sistema de Tratamiento del Subconsejo de Atencion
Integral a los sujetos obligados.

Tipo de soporte

Fisico y Electrénico.

Caracteristicas del lugar
del resguardo

Archiveros con cajoneras, escritorio con cajén, los
cuales cuentan con chapa, mismos que se encuentran
en cada lugar de trabajo de los sujetos obligados, asi
también como USB.

Programas en que se
utilizan los Datos
Personales.

Excel
Formato de Consentimiento de busqueda

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas e
ldentificacion y/o lugar
de almacenamiento.

Estan bajo resguardo de cada sujeto obligado.

Bitacoras electrénicas
de Identificacién y/o
lugar de
almacenamiento.

Las bitacoras electrénicas de acceso a los datos
personales se encuentran en posesion y resguardo de
cada sujeto obligado, el cual tiene la obligacion de
documentar los accesos que se den a la informacion.

Las bitacoras de vulneraciones de seguridad
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Consejo Estatal para
ta Prevencion del SIDA

Cuando exista un intento o bien una vulneracién a los datos personales esta
debera quedar documentada en la bitdcora de vulneraciones de seguridad.

Trituracion mediante corte horizontal: Cortar el
documento de forma horizontal generando fragmentos
diminutos, lo cual hace practicamente imposible que se
Métodos fisicos puedan unir.

Destruccion de los medios de almacenamiento
electronicos: Mediante desintegracion, consistente en
separacion completa o pérdida de la unidn de los
elementos que conforman algo.

Métodos Logicos Sobre-escritura: Consiste en sobrescribir todas las
ubicaciones de almacenamiento utilizables en un
medio de almacenamiento, es decir, se trata de escribir
informacién nueva en la superficie de almacenamiento,
en el mismo lugar que los datos existentes, utilizando
herramientas de software.

La Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios distingue en su articulo 38 las siguientes
vulneraciones de seguridad de la informacién confidencial:

e La pérdida o destruccion no autorizada;

e Elrobo, extravio o copia no autorizada;

e Eluso, acceso o tratamiento no autorizado; o

e . El dario, la alteracion o modificacion no autorizada.

Tomando en cuenta las circunstancias generales y actuales, tanto fisicas como
humanas, de este sujeto obligado donde se tratan los datos personales
recabados de las funciones de la administracion publica, hemos logrado
identificar los siguientes riesgos posibles ante los que se pudiera enfrentar este

ELIMIINADCE parrafo, iInfornmacion Reservada A iculo 17,1 fraccion i inoiso ayir AVEIRA .

Medidas de seguridad taltantes. SO publicacion pondria en riesgo al organismo pues reficjarnia
tas posibies valnerabilidades
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Consejo Estatal para
ta Prevencion det SIDA

ELMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion | incko &) LTAIEIM,

Medidas deseguridad altantes, Su publcacion pondria en riesgo al organismo pues refljaria
Ias posibles vulnerabilidades

.
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Consejo Estatal para
la Prevencion det SIDA

ELIMINADQ: pérrafo, Informacion hesevada o 1. fraccion | inciso &) LTAIPEIM,
Mexdidas de seguridad faltantes Su publicacion pondria en riesgo al organismo pues reflefaria
las posibles winerabilidades
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Consejo Estatal para
la Prevencion del SIDA

ELIMIINAD O: parrato, iInformacion Reservada Articulo 17.1 fraccion §inciso a) LTAIPEIM .
Medidas de seguaridad faltanmtes, Su pub on pondria en resgo al organismo pues refiejaria

las posibles vuinerabilidades

i, i ; e % i i i
Una vez identificados los posibles riesgos a los que este Sujeto Obligado se
encuentra susceptible de enfrentar, podemos realizar el analisis de brecha,
utilizando como base los inventarios de datos personales que se hicieron con cada

area.

Las diferentes direcciones reportaron las siguientes medidas de seguridad
existentes:

ELIMINAD O: parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEIM.
Medidas de seguridad faltantes. Su publicacion pondria en riesgo al organismo pues reflejaria

las posibles vulnerabilidades
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ELIMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Medidas de seguridad faltantes. Su publicacion pondria en riesgo al organismo pues reflejaria
las posibles vulnerabilidades

La existencia del documento de seguridad, busca enmarcar los deberes, para la
6ptima proteccion de datos personales; en ese sentido, debido a la importancia
en materia de datos personales, se debe mantener actualizado el plan de trabajo,
el cual permita alcanzar los objetivos del sistema de seguridad.

Con base en lo anterior, se ha planteado implementar la totalidad de las medidas
de seguridad faltantes en un periodo de dieciocho meses a partir de la aprobacién
del presente documento de seguridad; con base en lo anterior, las medidas de
seguridad fisicas y técnicas que requieran la erogacion de recursos, se realizaran
conforme a los tiempos administrativos y el presupuesto lo permita.

Para la ejecucion del presente documento de seguridad, se dara prioridad a las
siguientes actividades:
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Ante la pérdida total o parcial de datos personales en posesion de este sujeto
obligado, se debe contar con un plan de contingencia, que nos permita dar
continuidad a la aplicacion de este documento de seguridad, asi como
enfrentarnos a fallas y eventos inesperados que podrian derivar en la pérdida
parcial o total de la informacion confidencial que posee este sujeto obligado.

Con la evaluacion de riesgos y la elaboracion de las medidas de seguridad
aplicables para prevenir las posibles vulneraciones y dafos a los que nos
encontramos expuestos, nos encontramos con que el plan de contingencias de
este sujeto obligado consiste en la aplicacion de las medidas de seguridad
tratadas en el apartado anterior, mismas que estan sujetas a cambios por
eventualidades no contempladas, por ello la importancia de sefalar que el
presente se trata de un plan de contingencia no limitativo.

Lo anterior toda vez que en la actualidad existen cambios y grandes avances que
van modificando la organizacién de la informacion, y al igual existen riesgos
inminentes que dia a dia evoluciona.

En caso de cualquier vulneracion o dafio a la seguridad de los datos personales,
se debera actuar con eficiencia, de forma rapida y oportuna, asi como en todo
momento procurar minimizar el dafo, asegurando tener las menores pérdidas
posibles y buscando la mayor recuperacion de la informacién en el menor tiempo
y costo posible para la dependencia.

En caso de que los datos personales sufran algin tipo de dafio o pérdida, se
dispondra de los respaldos electronicos realizados por cada direccién en donde
se contienen copias de documentos y/o archivos y/o bases de datos que contienen
datos personales que permitirian restablecer los datos a la fecha del Gltimo

respaldo.

Sistema de Tratamiento de Subconsejos

Administrador Ancira Donai Duefias Martinez
Erika Trinidad Canchola Lopez

Cargo: Apoyo Administrativo en Salud A9
Enfermera Especialista

Area Derechos Humanos, Vinculacién a pacientes
con IMSS e ISSSTE e Inmigrantes
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Documento de Seguridad para la Proteccion de

Funciones y obligaciones y/o pacientes que viven con situaciones
Articulo 33, 34 y 35 de discriminacion y violacion a sus
Capitulo VI del Reglamento derechos humanos tanto por negacién de
Interno la atencién por instituciones y personal de

I Derivacion de pacientes con Seguridad
Social (IMSS e ISSSTE) tanto de nuevo
diagnostico como reincorporacion para la
pronta  atencibn medica en las
Instituciones de Salud.

Il.  Orientacién y acompafiamiento a usuarios

salud, violacién a la confidencialidad y
maltrato.

lll. Aplicacién de muestras para conteo de
Linfocitos T CD4+, Carga Viral y Genotipo
de VIH para pacientes de nuevo
diagnéstico para el protocolo E02-17
(INER).

Personal autorizado para tratamiento

Dr. Jorge Raul Sanchez Biorato | Derechos Humanos, Vinculacién a pacientes

con IMSS e ISSSTE e Inmigrantes

Tipo de datos personales pertenecientes al Subconsejo de Atencién Integral a los

sujetos obligados.

Inventario Nombre, CURP, correo electrénico, teléfono, datos de
salud, numero de seguridad social, estatus de
migracion

Bases de datos Excel

Controles de seguridad
para las bases de datos

Estructura y descripcion del Sistema de Tratamiento del Subconsejo de Atencién
Integral a los sujetos obligados.

Tipo de soporte

TFisico y Electrénico.

Caracteristicas del lugar
del resguardo

Archiveros con cajoneras, escritorio con cajén, los
cuales cuentan con chapa, mismos que se encuentran
en cada lugar de trabajo de los sujetos obligados, asi
también como USB.




Documento de Seguridad para la Proteccion de
Datos Personales en posesion del Consejo Estatal para la Prevencién“ de/ﬂSida en Jalisco

Programas en que se|Excel
utilizan los Datos | Formato de expediente para pacientes con IMSS
Personales. Formato de expediente para pacientes Migrantes

Las bitacoras de acceso y operacion cotidiana

Bitdcoras Fisicas e
Identificacion y/o lugar | Estan bajo resguardo de cada sujeto obligado.

de almacenamiento.

Bitacoras electrénicas |Las bitacoras electronicas de acceso a los datos
de Identificacién y/o|personales se encuentran en posesion y resguardo de
lugar de | cada sujeto obligado, el cual tiene la obligacién de

. documentar los accesos que se den a la informacion.

Las bitacoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién a los datos personales esta
debera quedar documentada en la bitacora de vulneraciones de seguridad.

Técnicas de supresion y borrado seguro de datos personales

Trituracion mediante ccrte horizontal: Cortar el
documento de forma horizontal generando fragmentos
diminutos, lo cual hace practicamente imposible que
Métodos fisicos se puedan unir.

Destrucciéon de los medios de almacenamiento
electrénicos: Mediante desintegracién, consistente
en separacion completa o pérdida de la unidén de los
elementos que conforman algo.

Métodos Logicos Sobre-escritura: Consiste en sobrescribir todas las
ubicaciones de almacenamiento utilizables en un
medio de almacenamiento, es decir, se trata de
escribir informacién nueva en la superficie de
almacenamiento, en el mismo lugar que los datos
existentes, utilizando herramientas de software.

Analisis de riesgo

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios distingue en su articulo 38 las siguientes
vulneraciones de seguridad de la informacion confidencial:
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La pérdida o destruccion no autorizada;

El robo, extravio o copia no autorizada;

El uso, acceso o tratamiento no autorizado; o

El dafo, la alteracién o modificacion no autorizada.

X
*

ELIMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso &} LTAPEIM.
Medidas de seguridad faltantes. Su publicacion pondria en riesgo al organismo pues reflejaria

las posibles vulnerabilidades
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electronicos que | Acceder a informacion o datos personales, mediante
contengan datos | el acceso no autorizado.

ELIMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso &) LTAPEIM.
Mexdidas de seguridad fatantes, Su publicacion pondria en riesgo al organismo pues refljaria

Ias posibles winerabilidades
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Falla en equipos.

ELIMINADO. Informacion Reservada Articulo 17.1 fraccién | inciso a) LTAIPEIM. Analisis de
riesgo de los datos en posesion del organismo, puede poner en riesgo a los datos

personales por la divulgacion del migmo.

Una vez identificados los posibles riesgos a los que este Sujeto Obligado se
encuentra susceptible de enfrentar, podemos realizar el analisis de brecha,
utilizando como base los inventarios de datos personales que se hicieron con

cada area.

ELIMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEIM.
Medidas de seguridad faltantes. Su publicacion pondria en riesgo al organisma pues

reflejaria las posibles vulnerabilidades
'
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ELIMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEIM,

Medidas de seguridad faltantes. Su publicacion pondria en riesgo al organismo pues reflejaria
las posibles vulnerabilidades

ciudadanos, es decir en el espacio fisico donde se recaban los datos
personales.

Sistema de Tratamiento de Subconsejos

Administrador Dr. Ricardo Ramirez Mora
Cargo: Médico General
Area Genotipo de VIH para pacientes de nuevo
diagndstico para el protocolo E02-17 (INER).
Funciones y obligaciones I Llenado de formatos para la aplicacién de
Articulo 33, 34 y 35 muestras para conteo de Linfocitos T
Capitulo VI del Reglamento CD4+, Carga Viral y Genotipo de VIH para
Interno pacientes de nuevo diagnostico para el
protocolo E02-17 (INER).
Il.  Llenado de estudio epidemioldgico que en
envia a la Secretaria de Salud

Personal autonzado para tratam:ento

Dr. Jorge Raul Sanchez | Coordlnador de Subcons'ejos'
Biorato
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Tipo de datos personales pertenecientes al Subconsejo de Atencién Integral a los

sujetos obligados.

Inventario

Nombre, correo electronico, teléfono, datos de salud

Bases de datos

Controles de seguridad
para las bases de datos

Excel

Estructura y descripcion del Sistema de Tratamiento del Subconsejo de Atencién
Integral a los sujetos obligados.

Tipo de soporte

| Fisico y Electrénico.

Caracteristicas del lugar
del resguardo

Escritorio con cajon, los cuales cuentan con chapa,
mismos que se encuentran en cada lugar de trabajo de
los sujetos obligados, asi también como USB.

Programas en que se
utilizan los Datos
Personales.

Excel
Formato de Consentimiento de busqueda

Las bitacoras de acceso y operacion cotidiana

Bitacoras Fisicas e
Identificacién y/o lugar
de almacenamiento.

Estan bajo resguardo de cada sujeto obligado.

Bitacoras electronicas
de Identificacion y/o
lugar de

almacenamiento.

Las bitacoras electronicas de acceso a los datos
personales se encuentran en posesion y resguardo de
cada sujeto obligado, el cual tiene la obligacion de
documentar los accesos que se den a la informacion.

Las bitacoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracién a los datos personales esta
debera quedar documentada en la bitacora de vulneraciones de seguridad.

Técnicas de supresion y borrado seguro de datos personales

Métodos fisicos

Trituracion mediante corte horizontal: Cortar el
documento de forma horizontal generando fragmentos
diminutos, lo cual hace practicamente imposible que
se puedan unir.
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Destruccion de los medios de almacenamiento
electrénicos: Mediante desintegracion, consistente
en separacion completa o pérdida de la union de los
elementos que conforman algo.

Métodos Logicos Sobre-escritura: Consiste en sobrescribir todas las
ubicaciones de almacenamiento utilizables en un
medio de almacenamiento, es decir, se trata de
escribir informacion nueva en la superficie de
almacenamiento, en el mismo lugar que los datos

existentes, utilizando yhe/rra,mientas de software.

La Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios distingue en su articulo 38 las siguientes
vulneraciones de seguridad de la informacion confidencial:

La pérdida o destruccion no autorizada;

El robo, extravio o copia no autorizada;

El uso, acceso o tratamiento no autorizado: o

El dario, la alteracion o modificacién no autorizada.

ELIMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Medidas de seguridad faltantes. Su publicacion pondria en riesgo al organismo pues

reflejaria las posibles vulnerabilidades




Documento de Seguridad para la Proteccion de

Datos Personales en posesion del Consejo Estatal para la Prevencion del Sida en Jalisco
COESIDA

Consejo Estatal para
ta Prevencion del SIDA

« Diligencias inadecuadas, malas practicas de lus servidores publicos en
relacion a la confidencialidad que deben guardar sobre los datos personales
que conozcan y traten debido al desempefio de sus funciones.

« Pérdida, robo o extravio de expedientes integrados con datos personales.
Alteracion de la informacion respecto a los datos personales.

ELIMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEIM.
Medidas de seguridad faltantes. Su publicacion pondria gn riesgo al organismo pues

reflejaria las posibles vulnerabilidades
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e Fuego.

e Accidentes.

e Corrosion.

Eventos naturales. Desastres climatologicos.
Fendmenos meteoroldgicos.

ELIMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEIM.
Medidas de seguridad faltantes. Su publicacion pondria en riesgo al organismo pues

reflejaria las posibles vulnerabilidades
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Una vez identificados los posibles riesgos a los que este Sujeto Obligado se
encuentra susceptible de enfrentar, podemos realizar el analisis de brecha,
utilizando como base los inventarios de datos personales que se hicieron con
cada area.

Las diferentes direcciones reportaron las siguientes medidas de seguridad
existentes:

ELIMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion I inciso a) LTAIPEJM.
Medidas de seguridad faltantes. Su publicacion pondria en riesgo al organismo pues

reflejaria las posibles vulnerabilidddes

Sistema de Tratamiento de Subconsejos

Administrador Lic Luz Maria Duefias Olvera
Dr Alberto Plascencia
Cargo: Psicologa Clinica
Médico General
Area Profilaxis Post Exposicion - PEP/No
Ocupacional
Profilaxis Post Exposicion — PEP/Ocupacional




Datos Personales en posesion del Consejo Estatal para la Prevencion del Sidame/z Ja//

Documento de Seguridad para la Proteccion de
sco

COESIDA

Funciones y obligaciones l.
Articulo 33, 34 y 35
Capitulo VI del Reglamento
Interno

Llenado de formato “Consentimiento para
participar en el Programa de
Medicamentos  Antirretrovirales  para
Profilaxis Post-exposicién no ocupacional
al VIH del COESIDA.

Llenado de Consentimiento Informado y
De Busqueda para Profilaxis Post
Exposicion — PEP/Ocupacional, anexando
oficio de parte de infectologo informando
sobre el accidente, asi como el
tratamiento que necesitara.

Personal autorizado para tratamiento

Dr. Jorge Raul Sanchez Coordinador de Subconsejos

Biorato

Tipo de datos personales pertenecientes al Subconsejo de Atencién Integral a los

sujetos obligados.

Inventario Nombre, correo electrénico, teléfono, datos de salud,
codigo postal

Bases de datos Excel

Controles de seguridad
para las bases de datos

Estructura y descripcién del Sistema de Tratamiento del Subconsejo de Atencién

Integral a los sujetos obligados.

Tipo de soporte [ Fisico y Electrénico.

Caracteristicas del lugar | Escritorio con cajon, los cuales cuentan con chapa,
del resguardo mismos que se encuentran en cada lugar de trabajo de
los sujetos obligados, asi también como USB.

Programas en que se|Excel

utilizan los Datos | Formato de Consentimiento de busqueda

Personales.

Las bitacoras de acceso y operacion cotidiana




Documento de Seguridad para la Proteccion de
Datos Personales en posesion del Consejo Estatal para la Prevencion del Sida en Jalisgo

Bitacoras Fisicas e
Identificacion y/o lugar | Estan bajo resguardo de cada sujeto obligado.

de almacenamiento.

Bitacoras  electronicas |Las bitacoras electronicas de acceso a los datos
de Identificacion y/o |personales se encuentran en posesion y resguardo de
lugar de | cada sujeto obligado, el cual tiene la obligacion de

I ——— documentar los accesos que se den a la informacién.

Las bitacoras de vulneraciones de seguridad

Cuando exista un intento o bien una vulneracion a los datos personales esta
debera quedar documentada en la bitacora de vulneraciones de seguridad.

Sistema de Tratamiento de la Coordinacién Administrativa

Administrador Lic. Aida Maria de Jesus Jiménez Jiménez
Cargo: Coordinacion Administrativa
Area Coordinacion Administrativa

I.  Presupuestos historicos ejercidos.

Funciones y | Il. Planificar un presupuesto para un lapso
obligaciones determinado de tiempo.
Articulo 48,49,51 lll. Elaborar un anteproyecto de Presupuesto
Sesioén Cuarta del Anual 'y costea procesos operativos
Reglamento Interno programados.
IV. Elaborar un cronograma de compras en base a
proyectos.
V. Suministrar materiales e insumos al area
operativa.

VI. Promociona plazas vacantes a personal interno
y/o promueve contratacién de recurso humano.

VII. Determinar los tipos de documentos que deben
existir en la organizaciéon para garantizar que
los procesos se lleven a cabo bajo condiciones
controladas.

VIIl. Contratacién, entrega de informacién vy
formatos administrativos para su manejo dentro
de la Institucion.
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IX. Establecer todos los elementos generales
necesarios para la elaboracién del Sistema

Documental.

Personal autorizado para tratamiento

Aida Maria de Jesus Jiménez Jiménez | Coordinadora Administrativa
Carlos Felipe Rivera Fragoso Apoyo Administrativo en Salud A8

Tipo de datos personales pertenecientes al Sistema de Tratamiento de
Recursos Humanos y Materiales.

Nombre, domicilio, correo electrénico, firma, teléfono
(fijo y celular), fotografia, CURP, RFC, fecha de
Inventario nacimiento, INE, datos de salud, nombres de
familiares, datos académicos y datos laborales,
huella digital, imagen corporal, Curriculum Vitae,

. Nombre de empleado

Il. RFC

Base de datos Ill. CURP

IV. Domicilio

V. Teléfono

VI. Huella Digital

VII. Imagen Corporal

Numero de Titulares Aida Maria de Jesus Jiménez Jiménez
Carlos Felipe Rivera Fragoso
Controles de seguridad ELIMINADO: Un renglones, Informacion Reservada ArtBulo 17.1:fraccion | incise ahLTAIPEING Controles de
para las bases de datos e

Estructura y descripcion del Sistema de Tratamiento de Recursos Humanos y

Materiales.
Tipo de soporte Fisico y Electronico.
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Caracteristicas del lugar
del resguardo

Archivero con cajones de color blanco, el cual tiene
chapa, mismo que se encuentra debajo del escritorio
asignado a su cargo.

Programas en que se
utilizan los Datos
Personales.

Existe una base de datos en formato Excel, el cual
es resguardado en la computadora del Coordinador
Administrativo.

Asi mismo se cuenta con expediente fisico de cada
uno de los empleados, en resguardo de archivo con
llave.

Las bitacoras de acceso

operacion cotidiana

Bitdcoras Fisicas e
Identificacion y/o lugar
de almacenamiento.

Las bitacoras electrénicas de acceso a los datos
personales se encuentran en posesion y resguardo
del Coordinador Administrativo, la cual tiene la
obligacién de documentar los accesos que se den a
la informacion.

Bitacoras electronicas e
Identificacién y/o lugar
de almacenamiento.

Las bitacoras electronicas de acceso a los datos
personales se encuentran en posesion y resguardo
del Coordinador Administrativo, la cual tiene la
obligacién de documentar los accesos que se den a
la informacion.

Las bitacoras de vulneraciones de seguridad

seguridad.

Cuando exista un intento o bien una vulneracién de las medidas de seguridad,
este debera quedar documentado en la bitdcora de vulneraciones de

CONTROLES Y MECANISMOS DE SEGURIDAD
PARA LAS TRANSFERENCIAS

Transmisiones de Datos Personales mediante Soportes Fisico

1. Elenvio se realiza a través de personal de Recepcion el cual debera ser autorizado
por su superior jerarquico mediante acuse sello y firma de recibido.

2. Cuando se transfiere informacion confidencial esta se realiza en sobres se utiliza la
leyenda de clasificacion sefialada en los Lineamientos Generales para Clasificacion
y Desclasificacion de la Informacion, asi como para la Elaboracién de las Versiones
Publicas;

3. Lainformacion sélo es entregada a los titulares de la informacién o sus autorizados,
previa acreditacién con identificacion oficial



Documento de Seguridad para la Proteccion de
Datos Personales en posesion del Consejo Estatal para la Prevencion deli Sidq‘ en Ja/ispo

4. Toda entrega de informacién requiere acuse de recibo, e identificacion.
Transmisiones mediante el traslado fisico de soportes electronicos

1. Cuando se transfiere informacion confidencial esta se realiza en sobres sellados y
se utiliza la leyenda de clasificacion sefialada en los Lineamientos Generales para
Clasificacion y Desclasificacion de la Informacién, asi como para la Elaboracién de
las Versiones Publicas;

2. Lainformacién sélo es entregada a los titulares de la informacion o sus autorizados,
previa acreditacion con identificacion oficial

3. Toda entrega de informacién requiere acuse de recibo, y

4. Las transmisiones seran registradas en las bitacoras de transferencia de cada area.

Transferencias
lInterinstitucionales
Ointernacionales
[OCon entes privados

Tipo de Traslado
X De soportes fisicos

EFisico de soportes electronicos
OSobre redes electronicas

BITACORAS DE ACCESO, OPERACION COTIDIANA Y VULNERACIONES A
LA SEGURIDAD DE LOS DATOS PERSONALES

Bitacoras de Acceso

Las bitacoras de acceso a los datos personales se utilizan en los soportes Fisicos, mismas
que se encontraran a resguardo del encargado de cada area donde se traten datos
personales, dichas bitacoras contienen la siguiente informacion:
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Identificacion
del
expediente

Nombre y cargo de

Fojas del Propésito del Fechade
quien accede di

Fecha del acceso|Hora del acceso Hora de devolucién
p devolucién

Bitacoras de Vulneraciones a la Seguridad de los Datos Personales

Las bitacoras de vulneracion de datos personales se utilizan en los soportes Fisicos,
mismas que se encontraran a resguardo del encargado de cada area donde se traten datos
personales, dichas bitacoras contienen la siguiente informacion.

Anexo, Bitacora de Vulneraciones de Datos Personales
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e los | Nombre y cargo de quién |

Analisis de riesgos

La Ley de Proteccion de Datos Personales en Posesién de Sujetos Obligados del Estado
de Jalisco y sus Municipios distingue en su articulo 38 las siguientes vulneraciones de
seguridad de la informacion confidencial:

ELIMINADO. Informacion Reservada Articulo 17.1 fraccion I inciso a) LTAIPEJM. Analisis de riesgo
de los datos en posesion del organismo, puede poner en riesgo a los datos personales por la

divulgacion del mismo.
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ELIMINADO. Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Analisis de riesgo
de los datos en posesion del organismo, puede poner en riesgo a los datos personales por la
divulgacion del mismo.

ELIMINADO.Tabla. Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM. Analisis
de riesgo de los datos en posesion del organismo, puede poner en riesgo a los datos
personales por la divulgacion del mismo.
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ELIMINADO.Tabla. Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEIM. Analisis de
riesgo de los datos en posesion del organismo, puede poner en riesgo a los datos personales por

la divulgacion del mismo.
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n Resepvada Avticulo 17 1 ftraccion | inciso a)
1S del oraanism o, puede pomer e e =

EVIPNINAIG Cortini 1o e Fablal inforrmac
LEAIPEIN . Analisis cle e los cdaros e

o s datos persomales oy adiviigEaciaon del rivisinc.

Analisis de Brecha

Una vez identificados los posibles riesgos a los que este Sujeto Obligado se encuentra
susceptible de enfrentar, podemos realizar el andlisis de brecha, utilizando como base los
inventarios de datos personales que se hicieron con cada area.

Las diferentes direcciones reportaron las siguientes medidas de seguridad existentes:

Anexo tabla

ELIMINADO: parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso a) LTAIPEJM.
Medidas de seguridad faltantes. Su publicacion pondria en riesgo al organismo pues reflejaria

las posibles vulnerabilidades
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ELIMINADO: continuacion de parrafo, Informacion Reservada Articulo 17.1 fraccion | inciso a)

LTAIPEJM. Medidas de seguridad faltantes. Su publicacion pcpdria en riesgo al organismo pues

reflejaria las posibles vulnerabilidades

La gestién de vulneraciones

Plan de respuesta

* Restauracion Inmediata de la operatividad mediante los respaldos de los soportes
electronicos y versiones digitales de los soportes fisicos;

e El personal que detecte la vulneracion debera proceder al reportar las Vulneraciones a
los Sistemas de Informacion y Bases de Datos

e Determinacién de la magnitud de la afectacién y elaboracion de recomendaciones para
los titulares.

¢ Notificacion a titulares en un lapso de 72 horas que de forma significativa vean
afectados sus derechos.

e En caso de que la vulneracion fuera resultado de la comisién de un delito se

presentaran las denuncias correspondientes ante las autoridades competentes, a
través de la Direccion Juridica del organismo.

Anexo tabla

L FLUJOGRAMA [ DETALLE NARRATIVO ]
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Inicio O Se presenta contingencia en el 4rea

El area detecta que existe una vulneracion en las bases de
El érea se percata datos que contienen datos personales. La vulneracion

de lo sucedido puede ser ocasionada por el dafio, pérdida, alteracion,
destruccion o uso, acceso o tratamiento no autorizado de
los datos personales.

El encargado de la bitacora de vulneracion del area registra
los siguientes datos:

El area registra

evento en e Fecha en que ocurrio la vulneracion.
bitacora de
vulneraciones e MMotivo de la vulneracion.

e Datos personales comprometidos.
e Acciones correctivas implementadas

e Medidas a adoptar por el titular de los datos para
proteges sus intereses.

e Nombre y cargo de quién lo reporta.

e Firma de quién reporta.
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Después del registro, se debera informar por escrito,
anexando la bitacora de vulneraciones al titular de la
Unidad de Transparencia sobre las vulneraciones de
seguridad ocurridas, las que afecten o impacten de forma
significativa los derechos patrimoniales o morales del
titular; lo anterior en un plazo méximo de setenta y dos
horas.

El area notifica a la Unidad de
Transparencia sobre la
eventualidad

Registra el anexo 6 y envia al ITEl los pormenores del

; evento de vulneracion.
La UT registra en

formato el evento

Envia al ITEIl por oficio la notificacion del evento de

La UT notifica mediante vulneracion, anexando el anexo 6.

oficio al ITEl anexando el
formato 6
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El responsable del
area planeae
implementa acciones
preventivas y
correctivas

\—

4 )
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Al ocurrir una vulneracion de seguridad, el servidor publico
titular del area responsable y/o el responsable del sistema
debera analizar la causa por lo que ocurrid dicha
vulneracién, e implementar acciones preventivas
correctivas para adecuar medidas de seguridad que
prevengan esta eventualidad, para evitar que la
vulneracion se repita. A su vez, en caso de detectar que la
falla fue ocasionada por el incumplimiento de un servidor
publico a su ca-go debera levantar acta circunstanciada de
hechos correspondiente y seguir el procedimiento
administrativo correspondiente ante la Direccion General
Juridica.

Fin

El'ITEI es notificado

MEDIDAS DE SEGURIDAD IMPLEMENTADAS

Medidas de Seguridad Fisica:

La seguridad fisica consiste en la aplicacion de barreras fisicas, y procedimientos de control
como medidas de prevencion y contra medidas ante amenazas a los recursos y la
informacion confidencial, se refiere a los controles y mecanismos de seguridad
dentro y alrededor de la obligacién fisica de los sistemas informaticos, asi como los
medios de acceso remoto al y desde el mismo, implementados para proteger el
hardware y medios de almacenamiento de datos.

Entorno Institucional:

del COESIDA.

Acceso con Gafete institucional

Se cuenta con elementos de seguridad en la entrada del Complejo;
Se cuenta con camaras de video vigilancia por fuera y dentro de las instalaciones
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Entorno de los datos:

¢ No se situan eq

Documento de Sequridad para la Proteccion de

uipos en sitios altos para evitar caidas,

e No se colocan elementos moéviles sobre los equipos para evitar que caigan sobre

ellos,

e Se separan los equipos de las ventanas para evitar que caigan por ellas o qué
objetos lanzados desde el exterior los darien,
e Colocar los equipos sobre plataformas de goma para que esta absorba las

vibraciones,

o EI COESIDA esta provisto de equipo para la extincién de incendios conforme a lo
determinado por un proveedor externo certificado.

Anexo, Tabla de Medidas de Seguridad

MEDIDAS DE S

EGURIDAD ESTABLECIDAS EN LOS SISTEMAS DE TRATAMIENTO

Administrativas

Llave controlada por una sola persona.

Acceso de personas autorizadas a los espacios exclusivos donde se
encuentran los expedientes.

Fisicas Expediente dentro de espacios exclusivos
Expedientes dentro de muebles de archivo
Archivos protegidos bajo llave en una oficina con puerta de acceso a la que
solo personal del area de Archivo tiene acceso.

Técnicas Base de datos en equipos de computo que cuentan con contrasefia de

acceso
Ingreso a los Sistemas por medio de Usuarios y Contrasefias

Se realizan respaldos de la informacion semanalmente

MEDIDAS DE S

EGURIDAD ESTABLECIDAS POR LA UNIDAD DE TRANSPARENCIA
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Administrativas

Uso de las bitacoras:

e Control de acceso
e Transferencias
e Vulneraciones

Revisiones semestrales a las areas para comprobar el grado de apego a lo
establecido en el documento de seguridad.

Carta compromiso de confidencialidad del manejo de datos personales,
firmada por el personal de nuevo ingreso.

Constancia y acuse de recibo para transferencia de documentos fisicos.
Constancia para transferencia de documentos electrénicos.
Se capacita al personal que trabajan con datos personales por lo menos

una vez al afio, se cuentan con 3 capacitaciones al afio en diferentes temas,
se va capacitando al personal especifico de los temas impartidos

Fisicas

Eliminaciéon y entrega de los medios de almacenamiento: Los medios
deberan eliminarse de modo seguro cuando no se les necesite mas,
usando procedimientos formales

Los expedientes fisicos y electrénicos que contienen datos personales no

se tienen al alcance de cualquier persona.

Prevenir el acceso no autorizado a la Coordinacién General Estratégica de
Seguridad y Secretaria de Seguridad, sus instalaciones fisicas, areas
criticas, recursos e informacion.

Se cuentan con procedimientos y medidas de seguridad recomendadas y

aplicables por Proteccién Civil al interior de las instalaciones.

Proteger los Recursos moviles, portatiles y cualquier soporte fisico o
electronico que pueda salir de la Coordinacion General Estratégica de
Seguridad y Secretaria de Seguridad.

Se cuentan con mecanismos y acciones que permiten identificar los
equipos moviles y portatiles: mobiliario, documentos y materiales mediante
controles de entrada y salida, tales como: control en el ingreso y egreso de
aparatos, equipos, mobiliarios, documentos y materiales mediante la
autorizacion por los titulares de las areas.
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En la mayoria de las areas, el acceso (al area donde se recibe a los
ciudadanos y se recaban datos personales) se tiene restringido, una vez
que el dato se encuentra en posesién del servidor publico, es decir si fue
recabado frente a un escritorio, area abierta o pasillo, los ciudadanos no
podran pasar detras de estos, ya que al terminar de recabar datos estos se
colocan fuera del alcance de los ciudadanos.

La oficina cuenta con puertas que cierra el area al momento de terminar
labores.

Las llaves que se tienen de la oficina se encuentran en manos de servidores
publicos, autorizados por el area general.

Cada carpeta de tramites o archivo, al terminar el proceso de cada uno,
son resguardados en un archivo de cada area.

El aviso de privacidad se encuentra a la vista y alcance de los ciudadanos,
es decir en el espacio fisico donde se recaban los datos personales.

Técnicas

El acceso a las bases de datos es exclusivo para aquellos cuyas areas o
unidades responsables de la informacion han autorizado.

Revisar la configuracién de seguridad en la adquisicién, operacion,
desarrollo y mantenimiento del software y hardware.

Las areas son responsables de validar el perfil del usuario que se apegue
a lo necesario, para cumplir con las funciones de los sistemas de

informacién, las &reas son responsables de los procesos respectivos.

Respaldos semanales por parte del area de informatica.

Procedimientos de respaldo y recuperacion de datos personales

Respaldo Se realiza una digitalizacion completa de la informacién por parte de cada area
responsable y se almacena en discos duros. A partir de la aprobaciéon del presente
documento debera realizarse un respaldo incremental almacenado en discos duros. -Una
operacién de respaldo incremental soélo copia los datos que han variado desde la ultima
operacion de respaldo de cualquier tipo.

Cada area sera la responsable de almacenar sus respaldos durante el tiempo que sefiale
el catalogo de disposicion documental del COESIDA.
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Recuperacion. - Los respaldos incrementales contienen fecha y hora, tanto inicial como
final. La recuperacion se realiza cruzando la fecha del incidente y el tltimo respaldo.

Anexo, Bitacora de Transferencias de Datos Personales

Esta bitacora es utilizada para el registro de la transferencia de los datos personales, ya
sea entre areas internas o externas y contiene la siguiente informacion:

Fecha

Tipo de entrega

Medio de entrega

Area, dependencia o autoridad a la que se transfieren los datos personales
Datos personales que se transfieren

Nombre de la persona autorizada para la entrega de los datos personales
Nombre de la persona que recibe los datos personales

Bitacora de Acceso a los Datos Personales

La bitacora de acceso a los datos personales se utiliza sélo en los casos de que se trate de
expedientes fisicos y contienen la siguiente informacion:

Nombre y cargo de quien accede
Identificacion del Expediente
Fojas del Expediente

Propésito del Acceso

Fecha de Acceso

Hora de Acceso

Fecha de Devolucién

Hora de Devolucién

2. Las bitacoras se pueden encontrar en soporte fisico o electronico.

3. Son resguardadas por los coordinadores de cada area o por los responsables de los
procesos que involucran datos personales, en el lugar que para tal efecto designen.

Plan de Contingencia

Ante la pérdida total o parcial de datos personales en posesién de este sujeto obligado, se
debe contar con un plan de contingencia, que nos permita dar continuidad a la aplicacion
de este documento de seguridad, asi como enfrentarnos a fallas y eventos inesperados
que podrian derivar en la pérdida parcial o total de la informacién confidencial que posee
este sujeto obligado.

Con la evaluacién de riesgos y la elaboracion de las medidas de seguridad aplicables para
prevenir las posibles vulneraciones y dafios a los que nos encontramos expuestos, nos
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encontramos con que el plan de contingencias de este sujeto obligado consiste en la
aplicacion de las medidas de seguridad tratadas en el apartado anterior, mismas que estan
sujetas a cambios por eventualidades no contempladas, por ello la importancia de sefalar
que el presente se trata de un plan de contingencia no limitativo.

Lo anterior toda vez que en la actualidad existen cambios y grandes avances que van
modificando la organizacién de la informacion, y al igual existen riesgos inminentes que dia
a dia evoluciona.

En caso de cualquier vulneracion o dafio a la seguridad de los datos personales, se debera
actuar con eficiencia, de forma rapida y oportuna, asi como en todo momento procurar
minimizar el dafio, asegurando tener las menores pérdidas posibles y buscando la mayor
recuperacion de la informacién en el menor tiempo y costo posible para la dependencia.

En caso de que los datos personales sufran algin tipo de dafio o perdida, se dispondra de
los respaldos electronicos realizados por cada direccion en donde se contienen copias de
documentos y/o archivos y/o bases de datos que contienen datos personales que
permitirian restablecer los datos a la fecha del ultimo respaldo.

Clasificacion de las emergencias

Las situaciones de emergencia pueden presentarse en cualquier momento derivado de un
accidente o incidente grave. Cada emergencia requiere de una adecuada respuesta de
acuerdo a la gravedad de la situacion, para ello se definen tres niveles:

Emergencia de grado 1: Comprende la afectacién de un area de operacién y puede ser
controlada con los recursos humanos y equipos de dicha area.

Emergencia de grado 2: Comprende aquellas emergencias que por sus caracteristicas
requieren de recursos internos y externos.

Emergencia de grado 3: Comprende aquellas emergencias que, por sus caracteristicas,
magnitud y alcances, requieren de recursos internos y externos.

Consideraciones Principales

e Se debe realizar una evaluacién de los riesgos.

e Dentro de la implementacién del plan de contingencia se debe contar con un
responsable general quien guiara la implementacién del mismo, asi como la toma de
las decisiones.

e Se designe a un encargado de cada area para que apoye en cualquier desastre que
ocurra y genere la contingencia, capacitandolos para el manejo de las mismas, como
el uso de extintores, planes de evacuacién etc.

e Es necesario hacer las pruebas previas del plan de contingencia para garantizar su
funcionalidad en caso de siniestro (las pruebas generalmente se hacen en tiempo
real y lo mas aproximados a la realidad).

e Reunion con las comisiones o brigadas (capacitacién y evaluaciones)
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e Reuvision del Plan e integracion de las recomendaciones y decisiones adoptadas de
acuerdo con las lecciones aprendidas del ejercicio.

e Difusion del documento del plan de contingencia una vez aprobado.

[ ]

Lugar alternativo de trabajo

En caso de algun desastre mayor (terremoto o incendio) que implique perdidas
estructurales se plantea en algunos casos la posibilidad de contar con algun lugar
alternativo de trabajo los sitios alternos de trabajo pueden ser: propios de la organizacion,
de una entidad con la que hay acuerdo o reciprocidad, instalaciones alquiladas.

En caso de contar con un ambiente alterno debe contar con los siguientes recursos:
* Mesas para monitores y teclados de los servidores principales

* Sillas

* Switches

* Router para la conexion a internet

* UPS

* Teléfono

* Extinguidor

« Utiles de Oficina
Medidas preventivas ante siniestros

Medidas de prevencion y conservacion de archivos

e Alos archivos de las areas solo deben de tener acceso las personas responsables,
para evitar algun robo, destruccion o alteracion del archivo.

e Debe contar con luz natural, sin que le dé directamente el sol.

e Espacios libres de humedad.

e Mantener el archivo limpio para evitar el polvo y la contaminacion.

e No debe de haber archivos directamente con el suelo, mantenerlo entre 10y 15 cm.

e Proteger los equipos eléctricos manteniéndolos en buenas condiciones y con las
medidas de proteccion adecuadas.

e Evitar alimentos cercas de los archivos y bebidas que puedan derramarse sobre
aparatos eléctricos.

e Los aparatos eléctricos que no se utilicen deberan de estar apagados o
desconectadas.

Incendios

Medidas preventivas en caso de incendio:
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Conocer el plan de evacuacion.
Es recomendable saber lo basico de primeros auxilios.
Identificar las salidas de emergencias.

Contar con alarma o silbato para que puedan darse cuenta y proceder a evacuar
correctamente.

No contar con sustancias inflamables (tiner, gasolina, alcohol, aceite, acetona) en
caso de tenerlos, alejarlos de flamas y resguardarlos en lugares apartados que
puedan ocasionar incendios.

Instalar el equipo adecuado en zonas especificas.
Si el incendio es pequerio apagarlo con el extintor.

No sobrecargar los contactos eléctricos, de preferencia contar con reguladores de
energia para evitar una sobrecarga.

No apagar incendios si son de origen eléctrico.

Sobre el resguardo de la informacién en caso de incendio:

Respaldo de los archivos en zonas seguras o donde se pueda reaccionar de manera
inmediata para contener el fuego.

Tener identificados los documentos de mayor valor para resguardarlos en zonas
seguras.

Se pueden asegurar los documentos en CD, USB, Disco duro, caja de seguridad y
resguardo en la nube si es segura.

Durante un incendio:

Guarda la calma.
Dar una sefal de alarma de incendio.

Evalua la situacion, trata de ver que se quema, en qué cantidad, el sitio donde esta
el fuego y si éste puede propagarse.

Si sabe usar los extintores cerciorarse de que pueda usarlos y que funcionen.
Si es un incendio que no se pueda controlar llamar inmediatamente a los bomberos.

Trata de controlar la situacién retirando a las personas a un lugar seguro o utilizando
un extintor.

Si el incendio tiende a propagarse evacua el area.
Baja por las escaleras de emergencia, no utilices los elevadores.

Si no puedes bajar, intenta estar en una zona segura; deja abierta la puerta de
acceso a la misma para que el humo no se acumule.

No te encierres en bafios u oficinas, ni te metas debajo de mesas, escritorio, etc.,
ya que el humo y el calor invadiran toda el area
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e En caso de gas o humo humedecer un trapo o camisa y cubra boca y nariz.

Después del Incendio:

e No pases al area del siniestro hasta que las autoridades lo determinen
e Espera el diagnéstico de las autoridades y los expertos para poder ingresar

[ ]
Terremoto

El dafio ocasionado por un terremoto puede dafar principalmente la estructura del edificio,
sin embargo, si los datos almacenados se encuentran en discos duros, cd, USB, al contar
con un respaldo de informacion incluso en la nube se tiene un respaldo inmediato, que
permitiria recuperar la informacién si los otros respaldos fisicos se dafiaran, para
inmediatamente apenas se tenga una conexion a internet y una computadora tener acceso
a dichos respaldos.

Medidas preventivas en caso de sismo

e Tenga a la mano numeros telefénicos de emergencia, botiquin, de ser posible un
radio portatil y una linterna con pilas.

e Contar con un botiquin de emergencia

e Ubicar los lugares seguros si no se puede salir rdpidamente: mesas, escritorio,
paredes.

e Identificar los lugares peligros: ventadas, aparatos que puedan caerse, lamparas,
etc.

e Identifique los lugares mas seguros de inmueble, [as salidas principales y alternas.

e Contar con teléfono celular de emergencia en caso de fallar las lineas telefénicas
fijas.

e Hacer simulacros de emergencia.

e \Verifique que las salidas y pasillos de emergencia se encuentren sin obstaculos.

Durante un sismo
e Conserve la calma, no permita que el panico se apodere de usted.

e Dirijase a los lugares seguros previamente establecidos; cubrase la cabeza con
ambas manos colocandola junco a las rodillas.

e No utilice los elevadores.
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Aléjese de los objetos que puedan caer, deslizarse o quebrarse.
Alejarse de las ventanas y objetos de vidrio.

No se apresure a salir, el sismo dura s6lo unos segundos y es posible que termine
antes de que usted lo haya logrado.

De ser posible tome las medidas necesarias para evitar un incendio.

Después de un Sismo:

En caso de quedar atrapado, conserve la calma y trate de comunicarse con el
exterior

Usar el teléfono solo para emergencias
Mantenerse alejado de las areas de desastre.

En caso de que la estructura fue dafiada evitar regresar, ya que después vienen las
réplicas.

No encender flamas o cualquier cosa que pueda provocar un incendio.

Hasta que la situacién sea evaluada y las autoridades correspondientes den
autorizacién de entrar al edificio se puede entrar.

Inundaciones por lluvia

Durante la temporada de lluvias se presentan algunas circunstancias que provocan
encharcamientos, inundaciones o fugas en vialidades; lo anterior tiene como origen, entre
otros, la saturacién del drenaje y escurrimientos de agua hacia partes bajas de la zona, lo
que provoca marcas sobre materiales porosos, protuberancia de materiales organicos,
oxidacion de metales, roturas y desprendimiento de papel.

Medidas preventivas en caso de inundacién

Cambiar el recorrido de los sistemas de tuberias que pasan directamente por
encima de

los archivos.

Revision y reparacion de las ventanas y puertas por donde puede filtrarse el agua
de lluvia.

Levantamiento de desniveles en pisos y suelos a los que pueda llegar agua de
inundacion, por derrames incontrolados, sumideros o desagiies conducidos a la red
de alcantarillado.

Que la ubicacion de las valvulas de control de flujo (llave de paso), sea ampliamente
conocida por el personal.
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e Evitar en lo posible colocar expedientes y/o documentos directamente sobre el piso.

Durante una inundacion

e Desconectar servicios de luz, gas y agua.
e Mantenerse alejados de arboles y postes de luz.
e Evitar tocar o pisar cables eléctricos.

e Colocar barreras para el agua (cubrir los documentos con plasticos, cubetas o
recipientes para las goteras) en la parte superior de los estantes dentro del local de
archivo.

e buscar lugares altos para mantenerse fuera de peligro.
e Cubrir con bolsas de plastico aparatos u objetos que puedan dafiarse con el agua.

Después de la inundacion

e Evacuar los documentos afectados hacia areas ventiladas.

e Desinfectar las areas afectadas pisos, muros y mobiliario rescatable, con agua,
jabén y cloro para evitar enfermedades.

e Sielriesgo de acumulacion de agua lo merece, expulsar el agua con una bomba de
achique con motor de combustién o eléctrico, si hay suministro eléctrico garantizado
en caso de emergencia, y si no hubiere, mediante esponjas, baldes, recogedores,
etc.

e Si se interviene de inmediato, se colocara papel secante en cada hoja de los
expedientes.

e Sila documentacion esta himeda al 100% se debe proceder a su congelacion. El
procedimiento de rescate es muy largo y delicado, debe realizarlo preferentemente
un especialista (restauracion).

e Los documentos mojados seran extendidos sobre mesas o anaqueles para su
secado por ventilacion natural y/o artificial. No debiendo exponerse al calor, ni de
manera directa a los rayos solares

Robo
Robo Comun de equipos:

En caso de robo a mano armada se sugiere contar con teléfonos de emergencia de
diferentes dependencias.

Amenazas informaticas
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Medidas preventivas para amenazas informaticas

e Es necesario contar con un inventario actualizado de los equipos de cémputo,
impresoras, escaner, fotocopiadoras etc., y tener contacto con proveedores de
software, hardware, y medios de soporte.

e Prevencion de falla de los equipos: se debe procurar dar mantenimiento preventivo
por lo menos una vez al afio, y contar con proveedores en caso de que se requiera
algun remplazo inmediato.

e Los equipos pueden quedar dafiados por fallas eléctricas, se requiere contar con
estabilizadores /reguladores, en cada uno de los equipos principalmente en aquellos
que su afectacién implique la perdida de informacién importante.

Hackeo informatico:

Ante un evento de hackeo informatico los pasos a seguir para mantener la seguridad de la
informacion, son los siguientes:

Cambiar contrasenas.

e Debe tener al menos ocho caracteres
e No debe contener informacion personal como nombre real, nombre de usuario
e Debe ser muy distinta a tus contrasefias previas

No debe contener palabras completas

Debe contener caracteres de las cuatro categorias primarias: mayUsculas, minusculas,
numeros y caracteres especiales

Mientras se esta conectado a Internet el Hacker tendra acceso a los archivos e informacion
guardados en la computadora hackeada.

Por lo que se debe desconectar el cable de la red lo antes posible.
Posteriormente:
Contactar al personal de soporte para que retire del aire la pagina.

Evalle los dafios causados: El experto debe evaluar qué informacion se perdié ycualesla
que se mantiene para restaurar el sitio lo antes posible.

Mantener la misma direccion web

Cuando la pagina fue atacada la direccién usualmente no se ve afectada. Lo que
generalmente se pierde es la informacion (textos, videos, fotos, audios) que contenia. Se
sugiere restaurar el sitio con la misma direccion, para que los usuarios no se confundan.
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Técnicas de Supresién y Borrado
Seguro de Datos Personales

Métodos Fisicos

1. Trituracién mediante corte horizontal: Cortar el documento de forma horizontal
generando fragmentos diminutos, lo cual hace practicamente imposible que se puedan unir.
2. Destruccion de los medios de almacenamiento electrénicos mediante desintegracion,
consistente en separacion completa o pérdida de la unién de los elementos que conforman
algo.

Métodos Logicos

Sobre-escritura: consiste en sobrescribir todas las ubicaciones de almacenamiento
utilizables en un medio de almacenamiento, es decir, se trata de escribir informaciéon nueva
en la superficie de almacenamiento, en el mismo lugar que los datos existentes, utilizando
herramientas de software.

Plan de trabajo

La existencia del documento de seguridad, busca enmarcar los deberes, para la 6ptima
proteccion de datos personales; en ese sentido, debido a la importancia en materia de
datos personales, se debe mantener actualizado el plan de trabajo, el cual permita alcanzar
los objetivos del sistema de seguridad.

Con base en lo anterior, se ha planteado implementar la totalidad de las medidas de
seguridad faltantes en un periodo de seis meses a partir de la aprobacién del presente
documento de seguridad; con base en lo anterior, las medidas de seguridad fisicas y
técnicas que requieran la erogacién de recursos, se realizaran conforme a los tiempos
administrativos y el presupuesto lo permita.

Para la ejecucion del presente documento de seguridad, se dara prioridad a las siguientes
actividades:

Mes1a3

1. Se informara y difundira el documento de seguridad, a través los correos
institucionales.

2. Se comenzara con la capacitacion los servidores publicos que recaban datos
personales;
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Mes 3a 6

1. Se verificacion de vigencia de los sistemas de informacién y el cumplimiento
de los estandares de seguridad;

Los mecanismos de monitoreo y
Revision de las medidas de seguridad

Se debe realizar un monitoreo y revisién de la aplicacion de las medidas de seguridad,
para valorar las amenazas, vulnerabilidades, aplicacién correcta o incorrecta, impacto y
actualizacion. Esto con el objetivo de que las medidas de seguridad contintian siendo
efectivas e idéneas

Realizaremos el siguiente cuadro, donde se concentran los mecanismos de monitoreo y el
objetivo de cada uno de ellos:

Mecanismos de monitoreo. Objetivo del monitoreo.
Objetivo del monitoreo.

Visitas a las areas una vez cada 6 meses Verificar de primera mano la aplicacion, actualizacion e
impacto de las medidas de seguridad aplicadas.

Verificar informacion en campo para determinar el grado de
apego entre lo real y lo registrado en los sistemas de
tratamiento.

Programa General de Capacitacion

La capacitacién del personal del COESIDA es anual y con las siguientes tematicas:

Tema Tipo de Capacitacion
Generalidades de la Ley de
Transparencia y Acceso a la

Informacién Publica del Estado de
Jalisco y sus Municipios
Proteccion de Datos Personales en Sesion Informativa
Salud
Medidas de seguridad para la
Proteccion de Datos personales en
salud

Sesion Informativa

Taller




