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I OBIJETIVO

Proporcionar un lineamiento homologado de control que permita una adecuada actualizacién de antivirus,
con la finalidad de obtener una seguridad razonable para mitigar los riesgos inherentes a la operacion.

ALCANCE

Este procedimiento es de aplicacion general para todas las areas involucradas en la actualizacion de antivirus,
iniciando desde el momento en que el Director de Infraestructura solicita al Encargado del Servidor un listado
de los equipos que requieren actualizacion manual del antivirus, hasta que el Técnico Especialista informa al
Coordinador de Soporte Técnico la conclusion de la actualizacién de antivirus de acuerdo al calendario
prestablecido;

1)
2)

1)
2)
3)
4)

TERMINOS Y DEFINICIONES

Coordinador de Soporte Técnico: encargado del area.

Responsable del Centro de Servicio: personal del drea de Soporte Técnico para recibir peticiones del
instituto, registrar en sistema y asignar tareas.

MARCO NORMATIVO

Ley Organica de Proteccién de Datos.

Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.
Ley Federal de Proteccidn de Datos Personales en Posesion de los Particulares.

Leyes de proteccion de datos o de transparencia con apartados especificos en el tema, que aplican
Unicamente para el sector publico estatal.

INDICADOR (ES) DE DESEMPENO
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VI. PROCEDIMIENTO

Riesgo 1. Las actividades del personal asignado al procedimiento no se encuentran delimitados.
Control 1. El Instituto cuenta con un procedimiento establecido para la actualizacion de antivirus, en
el que el personal y dreas involucradas se apegan al cumplimiento de las actividades y acciones

necesarias para una adecuada y eficiente operacion.

1) El Director del Area de Infraestructura, solicita al Encargado del Servidor un listado de los equipos
que requieren actualizacion manual del antivirus, y lo entregue al Coordinador de Soporte Técnico;

2) El Encargado del Servidor recibe la lista de los equipos que requieren actualizacién manual del
antivirus y la entrega al Coordinador de Soporte Técnico;

3) El Coordinador de Soporte Técnico, informa al Técnico Especialista las dreas que deberan de realizar
la actualizacion de forma manual, de acuerdo a un calendario prestablecido;

Riesgo 2. El antivirus instalado en los equipos de computo del Instituto no es actualizado en tiempo y
forma.

Control 2. El drea de Soporte Técnico cuenta con un calendario establecido para la realizacion de
mantenimiento logico, incluyendo actualizacion de antivirus.

4) ElTécnico Especialista, solicita a los Usuarios un espacio y tiempo para realizar la actualizacién de los
antivirus en los equipos del area indicada segtn el calendario; /
5) El Técnico Especialista realiza la actualizacion de acuerdo al “Manual para la Instalacion y
Actualizacion de Antivirus”;
Riesgo 3. La actualizacion realizada no es de conformidad con los manuales de operacion.

Control 3. El drea de Soporte Técnico cuenta con manuales de usuario y operacion que indican la }‘
configuracion y mantenimientos requeridos.

6) Una vez realizada la actualizacién, el Técnico Especialista verifica que el equipo funcione
correctamente;

7) ¢éEl Equipo Funciona correctamente?

3

7.1) Si, el Técnico Especialista entrega el equipo al Usuario. Contintia con el procedimiento en el paso

8 §
7.2) No, el Técnico Especialista identifica el error y lo corrige. Regresa el procedimiento al paso 5.
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8) El Técnico Especialista informa al Coordinador de Soporte Técnico la conclusidn de la actualizacién 667

de antivirus de acuerdo al calendario prestablecido;

9) Fin del procedimiento. w/
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Viil. ANEXOS
Nombre del Documento Propdsito Cédigo del Documento
Manual para la instalacion y Documento Técnico que
actualizacion d antivirus facilita la actualizacion del

antivirus en los equipos del

Ruta de acceso: instituto
\\smsoptec1\SoporteTecnico\Manuales

de instalacién\Manual para instalacién y
actualizacion de antivirus.docx

2 Hojas.

IX. HISTORIAL DE CAMBIOS

Fecha de

No. Revision &7 Descripcion del Cambio
Aprobacion

N/A . ~ N/A » N/A

Motivo (s)

N/A
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X. VALIDACION DEL PROCEDIMIENTO

a) Elaboracion

Monica Isabel de Jestis Montiel Migliano Elizabeth Torres Pérez
Técnico Especialista Analista

b) Revisién

HéctprWanuéf Villalpando Galindo Luis Felipg_ Cangillo Diaz
Coérdinador de Soporte Técnico Director de Desarro ional y Procesos

Normativos
e e
c) Autorizacién %
190\
José Garcia Flores Alejandr

Director General de Informatica y Sistemas Director Geriera

Administracion

]

Ivén Eduardo Arglielles Sanchez
Director General del Instituto

¢

No. Revision Fecha de Finalizacién ‘

0 25 de mayo de 2020




