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ACUERDO

Al margen un sello que dice: Estados Unidos Mexicanos. Gobierno del Estado de Jalisco. Poder
Ejecutivo. Contraloria del Estado.

ACUERDO POR EL QUE SE EXPIDE EL MODELO DEL MARCD
INTEGRADO DE CONTROL INTERNO PARA LA
ADMINISTRACION PUBLICA DEL ESTADO DE JALISCO. |

\

|
ACUERDO 20/2016
Guadalajara, Jalisco; a 23 veintitrés de septiembre de 2016 dos fnil
dieciséis. i

Lic. Maria Teresa Brito Serrano, Contralora del Estado, coh
fundamento en los articulos 6° fraccion IV 35, 36 ultimo parrafo y fe
fraccion | de la Ley Organica del Poder Ejecutivo; y 6 fraccion | de
Reglamento Interior de la Contraloria; ordenamientos ambos de
Estado de Jalisco; y con base a las siguientes }

CONSIDERACIONES

I. Que de conformidad con el articulo 6 fraccion IV de la Ley Orgénic‘:é
del Poder Ejecutivo del Estado de Jalisco, la Contraloria del Estado es
una Dependencia de la Administracion Publica Centralizada. :
|
Il. La Titular de la Contraloria del Estado cuenta con la facultéi
indelegable de planear, organizar, operar y coordinar el Sistema d

Control y Evaluacion Gubernamental, tal y como se establece en iel
articulo 6° fraccion | del Reglamento Interior de dicha institucién
asimismo, los articulos 35 y 36 de la Ley Organica del Poder Ejecutiic
del Estado de Jalisco, establecen que el Organo Estatal de Control
para lograr la mejor instrumentacién de dicho sistema, podra apoyarse
en los Organos internos de control de las Dependencias y Entidades
que conforman la Administracion Publica del Estado, los cualeg
estaran jerarquicamente estructurados y subordinados a la Contraloria
del Estado, para llevar a cabo la aplicaciéon de los lineamientos de
control y verificacion. \
lll. Dentro de la dimension de bienestar Gobierno abierto y rendiciér
de cuentas prevista en el Plan Estatal de Desarrollo Jalisco 2013-
2033, se prevén como objetivos de desarrollo los relativos a promovet
un gobierno abierto al ciudadano; garantizar la transparencia y amplia
la rendicion de cuentas y como objetivo sectorial, la implementacié“n
de acciones Y estrategias que persigan aumentar y hacer eficiente Ig
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labor de control y vigilancia de las acciones realizadas por %121

como la actuacion de los servidores publicos que la integran.

Dependencias y Entidades de la Administracion Publica Estatal, Ps
i

IV. En el marco del Sistema Nacional de Control y Evaluacion dé
Gestion Publica, el Gobierno del Estado suscribié con el Gobierr

~ Federal, por conducto de la Secretaria de la Funcion Publica,;‘ =
Acuerdo de Coordinacion para el fortalecimiento del Sistema Estatal

de Control y Evaluacion de la Gestion Publica, y Colaboracion g

n
Materia de Transparencia y Combate a la Corrupcion; en cqya
clausula Tercera fraccion VI el Gobierno del Estado adquirié] el

compromiso de fortalecer los mecanismos de control interno en l‘a
Dependencias y Entidades de la Administracién Publica Estatal qu
fungen como ejecutoras de los programas, proyectos, obras, accionfe

e
S
y servicios financiados con recursos federales. De igual manera, en fa
0

clausula Sexta fraccion lll de dicho Acuerdo, el Gobierno del Estap

se obligd a promover la implementacion de acciones para fortaleceﬁi el
Sistema de Control y Evaluacién, asi como para impulsar la mejora ly

modernizacién de la Administracion Publica Estatal. ‘

1
I

!
En este contexto, es indispensable sumar esfuerzos al interior de est
Entidad Federativa para fortalecer los mecanismos de control intern
en las Dependencias y Entidades de la Administraciéon Publica dg

Estado, para que de manera coordinada y armonizada, lleven a cab

o]

. .y . . .
sus funciones de control y evaluacion, que permitan el mejoramientp
n

de la gestion publica, de la transparencia y la rendicién de cuentas, e
el marco de operacion de la Comisién de Contralores Estados
Federacion. |

V. Como resultado de la inercia de trabajo emanada de dicL
instancia de vinculacion a nivel nacional surgio el document
denominado Modelo del Marco Integrado de Control interno para{l
Administracion Publica del Estado, concebido como un ordenamien;t
rector a nivel nacional para establecer, mantener y mejorar el sisteqﬁ
de control interno, aportando distintos elementos para el cumplimient
de las categorias de objetivos institucionales, operacion, informacién}
cumplimiento, que puede ser adoptado y adaptado por lj'ja
instituciones en los ambitos federal, estatal y municipal; lo que s

traducira en mejoras de la gestion gubernamental que permitira logrja

[V

<

(o]

1

el cumplimiento de los objetivos, metas, programas y proyectos, ’jl
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prevencién de la corrupcién y el desarrollo de un sistema integral%q
rendicion de cuentas. |
VI. Que de conformidad con el articulo 52 de las Normas Genera}la’
de Control Interno para la Administracién Publica del Estado id
Jalisco, la Contraloria del Estado resulta competente para emitiH3

presente Acuerdo como documento complementario para daf

cumplimiento a las normas en cita.

En mérito de lo anteriormente expuesto y fundado, tengo a bien erﬁii'

el siguiente.

ACUERDO

|
UNICO. Se expide el Modelo del Marco Integrado de Control?
Interno para la Administracion Publica del Estado de Jalisco, con elf
objeto de establecer elementos complementarios a los previstosé
en las Normas Generales de Control Interno para la Administracién‘}
Publica del Estado de Jalisco, con el fin de fijar y actualizar Iosé
mecanismos de control interno que coadyuven al cumplimiento de|
las metas y objetivos por parte de las Dependencias y Entidades de|
la Administracion Publica del Estado; a prevenir los riesgos quej
puedan afectar el logro de éstos; para fortalecer el cumplimiento de§
normas; generar una adecuada rendicibn de cuentas vy
transparentar el ejercicio del servicio publico; que proporcionen una
seguridad razonable sobre la consecucién de los objetivos
institucionales y la salvaguarda de los recursos publicos, a fin de
prevenir la corrupcion; para quedar como sigue:

Modelo del Marco Integrado de Control Interno para la
Administracion Publica del Estado de Jalisco.

Contenido

1. Disposiciones generales.

1.1 Definiciones.

1. 2 Conceptos fundamentales de control interno. |

D

W

le)]

wn

=

1.3 Establecimiento del control interno.
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1.4. Evaluacion del control interno.

1.5. Disposiciones adicionales.

2. Componentes de control interno.

2.1. Ambiente de control.
a) Principio 1. Mostrar actitud de respaldo y compromiso.
b) Principio 2. Ejercer la responsabilidad de vigilancia.

c) Principio 3. Establecer la estructura, responsabilidad y
autoridad.

|
d) Principio 4. Demostrar compromiso con la competencia I
. I
profesional. |

e) Principio 5. Establecer la estructura para el reforzamiento de !a
rendicion de cuentas. *‘

2.2. Administracion de riesgos.
a) Principio 6. Definir objetivos y riesgos.
b) Principio 7. Identificar, analizar y responder a los riesgos.
c) Principio 8. Considerar el riesgo de corrupcion.
)

d) Principio 9. Identificar, analizar y responder al cambio.

2.3. Actividades de control.
a) Principio 10. Disefar actividades de control.

b) Principio 11. Disefar actividades para los sistemas de
informacioén.

¢) Principio 12. Implementar actividades de control. |

2.4. Informacion y comunicacion.
a) Principio 13. Usar informacion de calidad.
b) Principio 14. Comunicar internamente.

c¢) Principio 15. Comunicar externamente.

2.5. Supervision.

Sédbado 8 de octubre de 2016. NUmero 37. Seccidén VI
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a) Principio 16. Realizar actividades de supervision.
b) Principio 17. Evaluar los problemas y corregir las |

deficiencias.

1. Disposiciones generales.

1.1. Definiciones.

Para los efectos del presente Modelo, se entendera por:

1
I. Accion de mejora: Actividades determinadas e implementadas por
los Titulares y demas servidores publicos de las Dependenciaslj Y
Entidades de la Administraciéon Publica del Estado para fortaleceri
sistema de control interno institucional, asi como para preveni
disminuir o administrar los riesgos que pudieran obstaculizar ! A
cumplimiento de los objetivos; i

=0

Y

IIl. Administracién: Personal de mandos superiores Y medibag
diferente de los Titulares de las Dependencias y Entidades de%l
Administracion Publica del Estado, directamente responsables de

disefio, la implementacion y la eficacia operativa del control interno;

pLAgR ]

ll. Administracion de riesgos: Es el proceso realizado por I3
Dependencias o Entidades de la Administracion Publica del Esta#c
que tiene como prop6sito identificar los riesgos a que estan expuesta
en el desarrollo de sus actividades y analizar los distintos factores qu
pueden provocarlos, con la finalidad de definir las estrategias qh
permitan administrarlos y, por lo tanto, contribuir al logro de lo
objetivos y metas previstos en los planes institucionales y matriz d
indicadores par resultados, aprobados para tales efectos;

-

W W

IV. Competencia profesional: Cualificacion para llevar a cabo lap
responsabilidades asignadas. Requiere habilidades y conocimientds.
que son adquiridos generalmente con la formacion, experienéia
profesional y certificaciones. Se expresa en la actitud y :él
comportamiento de los individuos para llevar a cabo sus funcnones v
cumplir con sus responsabilidades;

Sédbado 8 de octubre de 2016. NUmero 37. Seccidén VI
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V. Contraloria: Contraloria del Estado;

VI. Controles a nivel institucion: Controles que tienen un efectd
generalizado en el sistema de control interno; los controles a niv
institucidn pueden incluir controles relacionados con el proceso ¢
evaluacién de riesgos de la entidad, ambiente de contrg
organizaciones de servicios, elusion de controles y supervision; ‘»

— @ D

i
§
|

VIl. Control Interno: Es el proceso que tiene por objeto proporcioh
una seguridad razonable, sobre la consecucion de los objetivo§

correspondiente;

VIIl. Controles generales: Politicas y procedimientos que se aplic‘\ n
a todos o a un segmento amplio de los sistemas de informaciz()n
institucionales; los controles generales incluyen la gestién defla
seguridad, accesos légicos Yy fisicos, conﬁguramones segregamon e
funciones y planes de contingencia; !

IX. Debilidad o deficiencia del control interno: La insuficienciia
deficiencia o inexistencia identificada en el sistema de control intern
de las Dependencias y Entidades de la Administracion Publica de
Estado mediante la supervision, verificacion y evaluacion interna 'y 'd
los 6rganos de control, que puedan evitar que se aprovechen Ia
oportunidades u ocasionar que los riesgos se materialicen;

= O

D

Y

|
!

X. Dependencias: Las previstas en el articulo 6 de la Ley Orgamcé
del Poder Ejecutivo del Estado de Jalisco;

XIl. Elusion de Controles: Omision del cumplimiento de las politicaé
procedimientos establecidos con la intencion de obtener beneficib
personales, simular el cumplimiento de ciertas condiciones o proplClar
actividades comunmente ilicitas; ‘

U=

XIl. Entidades: Las previstas en el articulo 49 de la Ley Organica dé
Poder Ejecutivo del Estado de Jalisco; 3

Sédbado 8 de octubre de 2016. NUmero 37. Seccidén VI
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XIll. Evaluacion del sistema de control interno: Proceso mediafntd
el cual, servidores publicos independientes a los responsables de ‘jlosl
procesos susceptibles de evaluacion o a través de extern‘b
determinan la idoneidad, eficacia, eficiencia y economia en% a
aplicacion del control interno en la institucion, las unida&es
administrativas, los procesos, funciones y actividades; deflnen Y1
atienden las debilidades del sistema de control interno;

[

\
\
|
i
\

Q

XIV. Institucion o Instituciones: Cualquier Dependencia o Entlda
descrita en los articulos 6 y 49 de la Ley Organica del Poder EjeCutw
del Estado de Jalisco; |

|
XV. Indicadores de Desempefio: Es una medida que describe\* 3
grado de cumplimiento de los objetivos de un plan, programa

proyecto;

o

JLA

[e]

i
XVI. Informaciéon de Calidad: Informacion adecuada, actud|,
completa, exacta, accesible y oportuna, proveniente de fuentes
confiables; |

XVII. Importancia Relativa: Es la conclusion derivada del andlisis db
la naturaleza e impacto de cierta informacion, en la que la omisiérj‘ o
presentacién incorrecta de ésta, no tiene efectos importantes en |bs
decisiones que los diversos usuarios adopten; ;

|

XVIIl. Lineas de reporte: Lineas de comunicacion, mternas(‘
externas en todos los niveles de las Dependencias o Entidades qu
proporcionan métodos de comunicacion que pueden circular en todbs

las direcciones al interior o exterior de la estructura organizacional; |

<

(S

XIX. Mejora continua: Proceso de optimizacion y perfeccionamieri;ta
del sistema de control interno; de la eficacia, eficiencia y economia @Ja
su gestion; y de la mitigacién de riesgos, a través de indicadores d
desempefio y su evaluacion periddica; |

1Y°4

i

XX. MOMICI: Modelo del Marco Integrado de Control Interno para I
Administracion Pablica del Estado de Jalisco;

Sédbado 8 de octubre de 2016. NUmero 37. Seccidén VI
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XXI. Objetivos cualitativos: Objetivos no medibles en térmiﬁte

numéricos o de porcentaje que la Administracion pueda necesitar pa
disefiar medidas de desempefio que sefalen el nivel o grado q
cumplimiento; |

XXIl. Objetivos cuantitativos: Objetivos medibles en términgg

numeéricos o de porcentaje que la Administracién pueda necesitar pé
disefiar medidas de desempefio que senalen el nivel o grados
cumplimiento; |

XXIIIl. Organo de gobierno: El cuerpo colegiado existente en ilTj

Entidades de conformidad con el articulo 56 de la Ley Organica d
Poder Ejecutivo del Estado de Jalisco; |

XXIV. Politicas: Declaraciones de responsabilidad respecto de |
objetivos de los procesos, sus riesgos relacionados y el diseh
implementacion y eficacia operativa de las actividades de control;

XXV. Planes de contingencia y sucesion: Proceso definido pé
identificar y atender la necesidad institucional de responder a jlc
cambios repentinos en el personal y que pueden comprometer,
sistema de control interno;

XXVI. Puntos de interés: Informacién adicional que proporciona ujr
explicacion mas detallada respecto de los principios y los requisitg
de documentacion y formalizacidon para el desarrollo de un sistema: g
control interno efectivo; !

XXVIl. Revision de control: Es una actividad sistemétil:
estructurada, objetiva y de caracter preventivo, orientada a identifié:i
debilidades de control interno y riesgos, para asegurar de mahé
razonable el cumplimiento de las metas y objetivos de Pa
Dependencias y Entidades, como son la eficiencia y eficacia de 14
operaciones, informacion financiera, contable y presupuestal confiab
y oportuna, en cumplimiento con la normativa aplicable, asi como

ig

DS

(&}

(3
DS

[£]

)S‘

B,
Al

a
s
S
€
a

salvaguarda de los recursos publicos;
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XXVIIl. Riesgo: La probabilidad de ocurrencia y posible impacto‘ce
que un evento adverso, externo o interno, que obstaculice o |mp|da e
logro de los objetivos y metas institucionales; »

XXIX. Seguridad razonable: El supuesto en que la posibilidad ide
materializacién de riesgo disminuye y la posibilidad de lograr !ds
objetivos y metas institucionales se incrementan; i

XXX. Sistema de control interno: Es el conjunto de accionés;
actividades, planes, politicas, normas, registros, procedimientos!
métodos, incluido el entorno y actitudes que desarrollan autoridadeé
su personal a cargo, con el objetivo de prevenir posibles riesgos qu
afecten a las Dependencias y Entidades;

IT'< <<

XXXI. Sistema de informacion: El conjunto de procedimientb
ordenados que, al ser ejecutados, proporcionan informacién par
apoyar la toma de decisiones y el control de la Entidad Publica;

w7

\°Z

XXXIl. Servicios tercerizados: Practica que llevan a cabo la
Dependencias o Entidades para contratar un bien o un servici¢
externo;

XXXIIl. TIC’s: Tecnologias de Informaciéon y Comunicaciones;

XXXIV. Titular: El servidor publico que ejerza la mayor jerarquia en |4
Dependencia y Entidades de la Administracion Publica del Estado; y |

XXXV. Unidades administrativas: Las comprendidas en lod
reglamentos interiores o decretos de creacion de las d|st|nté
Entidades Publicas.

1.2. Conceptos fundamentales de control interno.

Objetivos del control interno.
Los objetivos del control interno, se clasifican en una o mas de las
siguientes categorias: '

« Operacion. Se refiere a la eficacia, eficiencia y economia de

las operaciones.

Sédbado 8 de octubre de 2016. NUmero 37. Seccidén VI
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* Informacion. Consiste en la confiabilidad de los mformes
internos y externos. !
¢ Cumplimiento. Se relaciona con el apego a |asj
disposiciones juridicas y normativas. |

Estas categorias son distintas, pero interactian creando sinergias“
que favorecen el funcionamiento de cada Dependencia o Entidad"
de la Administracion Publica del Estado para lograr su misién y
mandato legal. Un objetivo particular puede relacionarse con més‘
de una categoria, resolver diferentes necesidades vy ser
responsabilidad directa de diversos servidores publicos.

El control interno incluye planes, métodos, programas, politicas y
procedimientos utilizados para alcanzar el mandato, la mision, el p|:e+n
estratégico, los objetivos y las metas institucionales. Asimisnﬁo
constituye la primera linea de defensa en la salvaguarda de I:ds
recursos publicos, el cumplimiento con el marco juridico y la
prevencion de actos de corrupcion. ‘

En resumen, el control interno ayuda a los Titulares de I:a
Dependencias y Entidades de la Administracion Publica del Estado
lograr los resultados programados a través de la administracion efica
de todos sus recursos, como son los tecnoldgicos, materialéq,

humanos y financieros.

N O »

Caracteristicas del control interno. |
El control interno conforma un sistema integral y continuo aplicable 'd
entorno operativo de cada Dependencia o Entidad de I
Administracion Publica del Estado que, llevado a cabo por é
personal, provee una seguridad razonable, mas no absoluta, de qu
los objetivos institucionales seran alcanzados. ‘

A" 20 R

El control interno no es un evento Unico y aislado, sino una serie de
acciones y procedimientos desarrollados y concatenados que seg
realizan durante el desempefio de las operaciones de lag
instituciones. Es reconocido como una parte intrinseca de la gestién
de procesos operativos para guiar las actividades de las instituciones
y N0 como un sistema separado dentro de éstas. En este sentido, e
control interno se establece al interior de las Dependencias
Entidades como una parte de la estructura organizacional paﬁa

Sédbado 8 de octubre de 2016. NUmero 37. Seccidén VI
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ayudar a los Titulares, a la Administracion y al resto de los servidoﬁq
publicos, a alcanzar los objetivos institucionales de mane%n
permanente en sus operaciones. i

Los servidores publicos son los que propician que el control interr
funcione. Los Titulares de cada institucion, son responsables fq
asegurar, con el apoyo de su respectiva area administratiV
asesorada de ser el caso, por el Organo interno de control, que}é
cuenta con un control interno apropiado, conforme a las siguienté
caracteristicas: |

* Que es acorde con el tamafo, estructura, circunstancia§
especificas y mandato legal aplicable a las Dependencias y
Entidades;

* Que contribuye de manera eficaz, eficiente y econédmica a
alcanzar las tres categorias de objetivos mstltumonales
(operacion, informacién y cumplimiento); y

» Asegura, de manera razonable, la salvaguarda de Iosi
recursos publicos, la actuacion honesta de todo el personal y
la prevencién de actos de corrupcién.

Como parte de esa responsabilidad, los Titulares o cualquier
funcionario de primer nivel de las Dependencias y Entidades de la
Administracion Publica del Estado, deberan:

a) Establecer los objetivos institucionales de control interno;
b) Asignar de manera clara a las unidades o areas que;‘
determinen, las siguientes responsabilidades: ‘
* Implementar controles adecuados y suficientes en toda la
institucion; |

»  Supervisar y evaluar periodicamente el control interno; y
+ Mejorar de manera continua el control interno, con base
en los resultados de las evaluaciones periddicas
realizadas por los revisores internos y externos, entrej

otros elementos.

Si bien los Titulares de las diferentes Dependencias y Entidadesi
son los primeros responsables del control interno, todos Iosj
servidores publicos de éstas desempefian un papel importante en\

w

il M e

w0 @

la implementacion y operacion del control interno.
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De esta manera, todo el personal de la institucion es responsableiqie
que existan controles adecuados y suficientes para el desempeﬁo;‘ ol
sus funciones especificas, los cuales contribuyen al logro eficaz|y
eficiente de sus objetivos, de acuerdo con el modelo de control inte:mc
establecido y supervisado por el su titular a través de su args
administrativa, asesorada de ser el caso, por el Organo interno‘;ce

control. |

1.3. Establecimiento del control interno.

|
Finalidad del presente Modelo. !
El presente documento es aplicable a toda institucion de la
Administracion Publica del Estado y tiene como finalidad proveeﬁ
criterios para evaluar el disefio, la implementacion y la eficacia
operativa del control interno en la misma y para determinar si el
control interno es apropiado y suficiente para cumplir con las tres
categorias de objetivos: operacion, informacion y cumplimiento,
incluyendo la proteccion de la integridad y la prevencion de actos
de corrupcion en los diversos procesos realizados a su interior. :

Cada institucién de la Administracién Publica del Estado debe teneﬁ
un control interno acorde con su mandato, naturaleza, tamario y las
disposiciones juridicas determinadas para cumplir con los objetivos
para los que fue creada.

!
El MOMICI es aplicable a todas las categorias de objetivos; sinf
embargo, su enfoque no es limitativo, ni pretende interferir o
contraponerse con las disposiciones normativas aplicables. En Ia‘:
implementacion de este Modelo, los Titulares de las Dependencias
y Entidades asumen la responsabilidad de disefar las politicas vy
procedimientos que se ajusten a las disposiciones juridicas yf
normativas y a las circunstancias especificas de la Dependencia o,
Entidad segln sea el caso, asi como de incluirlos como una parte

inherente a sus operaciones.

Componentes, principios y puntos de interés del control interno.
Cada Dependencia o Entidad cuenta con un mandato particular, del
que derivan atribuciones y obligaciones concretas a su cargo. De:
igual modo, su operacion se alinea a Programas y Planes|
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Estatales, Sectoriales o Regionales especificos, asi como a otros
instrumentos vinculatorios.

Dentro de esa estructura de facultades y obligaciones, cada
Dependencia o Entidad formula objetivos de control interno para
asegurar, de manera razonable, que sus objetivos institucionales,
seran alcanzados de manera eficaz, eficiente y econémica.

Los Titulares de las Dependencias y Entidades, a través de su
respectiva area administrativa, asesorada de ser el caso, por e
Organo interno de control, y con la vigilancia del Organo dq
Gobierno en los casos que proceda, debe establecer objetivos de
control interno a nivel institucion, unidades administrativas
funciones y actividades especificas. Todo el personal, en sus
respectivos ambitos de accion, aplica el control interno parai
contribuir a la consecucién de los objetivos institucionales. 3

Aunque existen diferentes maneras de representar al control
interno, este Modelo lo define como una estructura jerarquica de 5
componentes, 17 principios y diversos puntos de interés relevantes.,

Ambiente de Control
S Princapios

Administracion de Riesgos
A Prncipios

Actividades de Control
I Principics

Informacién y Comunicacién
. 3 Principios
e

Supervision
2 Principios

Fuente: Adaptado de las Normas de Control
Interno en el Gobierno
Federal, GAO

Los componentes del control interno representan el nivel mas alto
en la jerarquia del MOMICI, los cuales deben ser disefiados e
implementados adecuadamente y deben operar en conjunto y dei
manera sistémica, para que el control interno sea apropiado. |
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Los cinco componentes de control interno, abordan los S|guuentes
aspectos:

Ambiente de Control. Es la base del control interno"
Proporciona disciplina y estructura para apoyar al personal en Ie’
consecucién de los objetivos institucionales. |
Administracion de Riesgos. Es el proceso que evalia los
riesgos a los que se enfrentan las instituciones en Ia}
procuraciéon de cumplimiento de sus objetivos. Esta evaluacion
provee las bases para identificar los riesgos, analizarlos,“‘
catalogarlos, priorizarlos y desarrollar respuestas que mitiguen“
su impacto en caso de materializacién, incluyendo los rlesgos
de corrupcion. ;
Actividades de Control. Son aquellas acciones establecidas, a‘
través de politicas y procedimientos, por los responsables de;
las unidades administrativas para alcanzar los objetivos}
institucionales y responder a sus riesgos asociados, incluidos
los de corrupcién y los de sistemas de informacién. ‘
Informaciéon y Comunicacion. Es la informacion de calidad
que la Administraciéon y los demas servidores publicos generan, |

obtienen, utilizan y comunican para respaldar el sistema de'

control interno y dar cumplimiento a su mandato legal.
Supervision. Son las actividades establecidas y operadas por

las unidades administrativas especificas que los Titulares han |

designado, con la finalidad de mejorar de manera continua al
control interno mediante una vigilancia y evaluacién peridédicas a

su eficacia, eficiencia y economia. La supervision es
responsabilidad de la Administracion en cada uno de los |

procesos que realiza, y se apoya, por lo general, en unidades

administrativas especificas para llevarla a cabo. Las entidades |

fiscalizadoras superiores y otros revisores externos

proporcionan una supervision adicional cuando revisan el
control interno de las instituciones, ya sea a nivel institucién,

divisién, unidad administrativa o funcién. La supervision :
contribuye a la optimizacién permanente del control interno y, |
por lo tanto, a la calidad en el desempefio de las operaciones, la |
salvaguarda de los recursos publicos, la prevencion de la |

corrupcion, la oportuna resolucion de los hallazgos de auditoria
y de otras revisiones, asi como a la idoneidad y suficiencia de
los controles implementados.
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Los 17 principios referidos en el presente Modelo respaldan el
disefo, implementacion y operacion de los componentes asociados
de control interno y representan los requerimientos necesarios paré
establecer un control interno apropiado, es decir, eficaz, eficientei
econdmico y suficiente conforme a la naturaleza, tamaﬁo;
disposiciones juridicas y mandato de las instituciones. ?

Adicionalmente, el MOMICI contiene informacion especificé
presentada como puntos de interés, que tienen como propésitd
proporcionar a los Titulares y a la Administracion, material dé
orientacion para el disefio, implementaciéon y operacion de los
principios a los que se encuentran asociados. Los puntos de interés
dan mayores detalles sobre el principio asociado al que atienden y
explican de manera mas precisa los requerimientos para su
implementaciéon y documentacion, por lo que orientan sobre Ia
tematica que debe ser abordada.

Los puntos de interés se consideran relevantes para la
implementacién del Modelo. Por su parte, la Administracién tiene la
responsabilidad de conocerlos y entenderlos, asi como ejercer suj
juicio profesional para el cumplimiento del MOMICI y de las Normas
Generales de Control Interno para la Administracion Publica del
Estado de Jalisco, en el entendido de que éstas Unicamente
establecen procesos generales para el disefio, la implementacion y,
la operacién del control interno.

El Control Interno y la institucion.

Existe una relacion directa entre los objetivos institucionales, los:
cinco componentes de control interno (con sus principios y puntos!
de interés) y la estructura organizacional. Los objetivos son los,
fines que debe alcanzar la institucidon, con base en su propésito,}
mandato y disposiciones juridicas aplicables. Los cinco
componentes de control interno son los requisitos necesarios que:
debe cumplir una institucion para alcanzar sus objetivos,
institucionales. La estructura organizacional abarca a todas las;
unidades administrativas, los procesos, atribuciones, funciones y
todas las estructuras que las instituciones establecen para alcanzar
sus objetivos, conforme a la siguiente ilustracién: ‘
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[ L
lnform?cmn y Comuficacién

Supervision

Fuente: Adaptado del Informe COSO 2013. |

Las tres categorias en las que se pueden clasificar los objetivos de lc s
instituciones son representadas por las columnas en la parte supeno'
del cubo. Los cinco componentes de control interno son
representados por las filas. La estructura organizacional es
representada por la tercera dimension del cubo.

Cada componente de control interno aplica a las tres categorias de
objetivos y a la estructura organizacional.

El control interno es un proceso dinamico, integrado y continuo en |
el que los componentes interactian entre si desde la etapa de
disefio, implementacion y operacién. Dos instituciones no pueden
tener un control interno idéntico, debido a distintos factores comoi
son, entre otros, la mision, las disposiciones juridicas y normativo
aplicables, el plan estratégico, el tamafo de la institucién, el riesgof
y las tecnologias de informaciéon con que cuentan, asi como el
juicio profesional empleado por los responsables para responder a}
las circunstancias especificas. 1

Responsabilidades y funciones en el control interno.

El control interno es parte de las responsabilidades de los Titulares
de las instituciones, a través de su respectiva area administrativa, y.
de la Administracién (mandos superiores y medios) y del resto de
los servidores publicos. Por ello, los cinco componentes delf
MOMICI se presentan en el contexto del Titular u Organo de
Gobierno de ser el caso, y de la Administracion de la institucion. No-
obstante, todos los servidores publicos son responsables deli‘
control interno. En general, las funciones y responsabilidades del
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control interno en una instituciéon se pueden categorizar de la
siguiente manera: :

+ Organo de Gobierno ylo Titular. Es responsable de vigilar
la direccion estratégica de la institucién y el cumplimiento de
las obligaciones relacionadas con la rendicion de cuentas, Io
cual incluye supervisar, en general, que la Administraciéd
disefie, implemente y opere un control interno apropiado;
con el apoyo, de su respectiva drea administrativa o de las
unidades especializadas que se establezcan para tal efecto§
Por lo general, las unidades de auditoria interna apoyan la
supervision del control interno e informan de sus hallazgos y
areas de oportunidad directamente al Organo de Gobierno o
al Titular. Para efecto del Modelo, la vigilancia por parte dei
Organo de Gobierno, en su caso, o del Titular, esta implicita
en cada componente y principio.

+ Administracion. Es directamente responsable de todas las
actividades de la institucion. Lo anterior incluye el disefio, la
implementacién y la eficacia operativa del control interno. La.
responsabilidad de la Administracién en materia de control?
interno varia de acuerdo con las atribuciones y funciones'
que tiene asignadas en la estructura organizacional. |
De igual modo, la Administracién, por lo general, cuenta con.
el apoyo adicional de unidades administrativas
especializadas para disefar, implementar y operar el control
interno en los procesos de los cuales son responsables, por,
lo que en dicho caso se trata de una responsabilidad
compartida entre la Administracion y las unidadesg
especializadas. En estos casos de co-responsabilidad,
deben existir en la institucion lineas claras de autoridad que |
delimiten la responsabilidad de cada servidor publico, a fin .
de permitir una adecuada rendicién de cuentas y la oportuna
correccion de debilidades detectadas en el control interno.

- Servidores publicos. Todos los servidores publicos de la |
institucion, distintos al Titular y a la Administraciéon, que
apoyan en el disefio, implementacion y operacién del control :
interno, y son responsables de informar sobre cuestiones o i
deficiencias relevantes que hayan identificado en relacion ‘
con los objetivos institucionales de operacién, informacion, i
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cumplimiento legal, salvaguarda de los recursos y
prevencion de la corrupcion. |
+ Instancia de supervision. Es la unidad administrativa
independiente de los responsables directos de los procesosj,
que evalla el adecuado disefio, implementacion y operaciéﬁ

del control interno.

La siguiente figura ilustra de manera general las responsabilidadeé
institucionales en relacion con el control interno. }

|
Responsables de la implementacion y mejora continua del Control |
Interno. ;

Mejora Continud

MejoraContinua

i b SULATVES Gt 100 SPIOTYRD,
i Reporta hatlazgos { st yekaz

! ydetidendas

A

ER $4 €A, SOn ¥0y0 0%

L ‘UMW ;1mwmx'

ASF, SFP,
OEC,

Organos de
Fiscalizacion

|
{
* Unidades especializadas: Comité de Riesgos, Comité de“
Cumplimiento, Unidad de Control Interno, Comités de ética, etc.

Los Organos de control interno y en su caso las entidades
fiscalizadoras y otros oOrganos revisores externos no son
responsables directos de la implementacion, suficiencia e idoneidad |
del control interno en la institucién. No obstante, derivado de las
revisiones que practican para conocer su funcionamiento, realizan
contribuciones favorables y promueven su fortalecimiento y mejora
continua. La responsabilidad sobre el control interno recae sobre el
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Organo de Gobierno, en su caso, o del Titular de la institucién
|
través de su area administrativa y de la Administracion.

Objetivos de la institucion. i

El Titular, con la participacion de la Administracion, y bajo Ia
supervision del Organo de Gobierno, cuando proceda, debe
establecer objetivos para alcanzar el mandato, la mision y VISIOh
institucionales; los objetivos del Plan Estatal de Desarrollo, los
Programas Sectoriales, Especiales y demas planes y programas‘;,
de acuerdo con los requerimientos y expectativas de la planeacié
estratégica y el cumplimiento de las disposiciones juridicas

normativas. Se debe incluir el establecimiento de objetivos comb
parte del proceso de planeacién estratégica. ]

La Administracién, como parte del disefio del control interno, debe
definir objetivos medibles y claros, asi como normas e indicadores
de desempefio que permitan identificar, analizar, evaluar su avance
y responder a sus riesgos asociados.

Categorias de objetivos.
Los objetivos se pueden agrupar en una o mas de las sugunentes
categorias: :
+ Operacion. Eficacia en el logro de los objetivo$
institucionales, eficiencia en el uso y aplicacion de Ioj
recursos y economia en las entradas necesarias para Ias
operaciones y demas actividades. !
* Informacién. Confiabilidad de los informes internos y
externos. ‘
« Cumplimiento. Apego a las disposiciones juridicas y
normativas aplicables, lo que incluye la salvaguarda de Ia;
legalidad, honradez, lealtad, imparcialidad, eficiencia y
prevencion de la corrupcién en el desempeno institucional.

Objetivos de operacion
Se relacionan con las actividades que permiten alcanzar el
mandato legal, la misién y vision institucional. EI mandato legal estéz
definido por una serie de documentos juridicos obligatorios que}
debe observar la institucién, como pueden ser la Constitucion!

Politica de los Estados Unidos Mexicanos, la Ley Organica delf
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Poder Ejecutivo del Estado de Jalisco, su reglamento interiolr
estatuto organico, decreto de creacion o documento analogo, entre
otros de aplicacion estatal. ‘
En los planes estratégicos se deben precisar los objetivos y metas
institucionales. Las operaciones eficaces producen los resultado“s
esperados de los procesos operativos, mientras que las
operaciones eficientes se generan al utilizar adecuadamente los
recursos asignados para ello, y la economia se refleja en Ié
minimizacion de los costos, la reduccion en el desperdicio de
recursos y la maximizacion de los resultados.

A partir de los objetivos estratégicos, el Titular de cada institucién, a
través de su respectiva area administrativa, y de la Administracion,
debe establecer objetivos y metas especificos para las diferentes
unidades de la estructura organizacional. Al vincular los objetivoé
con el mandato legal, misidn y vision institucionales, se mejora Ié
eficacia, la eficiencia y la economia de los programas operativoé
para alcanzar su mandato y se previene la posible ocurrencia dq

actos corruptos en la institucion. ‘
Objetivos de informacion.
Se relacionan con la preparacion de informes para uso de!
institucion, sus partes interesadas y diversas instancias externas. Y s

agrupan en las siguiente subcategorias:

+ Objetivos de informes financieros externos. relacionados
con la publicacion de informacion sobre el desempefio
financiero de la institucion segin las disposiciones juridicas
y normativas aplicables, asi como las expectativas de las
partes interesadas. |

+ Objetivos de informes no financieros externos.
Asociados con la publicacion de informacién no financiera, |
segun las disposiciones juridicas y normativas aplicables, asi
como las expectativas de las partes interesadas. |

* Objetivos de informes internos financieros y no
financieros. Relativos a la recopilacion y comunicacion de la |
informacién necesaria para evaluar el desempefio de la
institucion en el logro de sus objetivos y programas, los
cuales son la base para la toma de decisiones al respecto.
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Objetivos de cumplimiento.

En la Administracion Puiblica del Estado, estos objetivos son'muiy
significativos. Las disposiciones juridicas y normativas describen
los objetivos, la estructura y los mecanismos para la consecucion
de los objetivos institucionales y el reporte del desemperio de Ia
institucion.

La Administracion debe considerar de manera integral los objetivos
de cumplimiento legal y normativo, asi como determinar qué
controles disefar, implementar y operar para que la |nst|tUC|on
alcance dichos objetivos eficazmente. ‘

Como parte de la especificacion de los objetivos de cumplimientd,
la institucion tiene determinadas leyes y regulaciones que le
aplican.

Salvaguarda de los recursos publicos, prevencion de p03|b
conflicto de intereses y de actos de corrupcion. |

Un subconjunto de las tres categorias de objetivos es la
salvaguarda de los recursos publicos, prevencion de posible
conflicto de intereses y de actos corrupciéon. La Administracion eé
responsable de establecer y mantener un control interno que: |

» Proporcione una seguridad razonable sobre el adecuado
ejercicio, utilizacion o disposicion de los recursos publicos;

* Prevenga actos de corrupcion;

» Detecte y corrija oportunamente las irregularidades, en CaSO
de que se materialicen; y |

» Permita determinar, de manera clara, las responsabilidadeé

especificas del personal que posibilitd o participé en IaI

ocurrencia de las irregularidades. ‘

Establecimiento de objetivos especificos

A partir de los objetivos estratégicos, el Titular de cada institucién a
través de su respectiva area administrativa, con la participaciéon de
la Administracion, los objetivos especificos para toda la estructura
organizacional. De esta forma, se definen los objetivos especificos,

con normas e indicadores de desempefio, que deben ser

| e

comunicados al personal responsable de su consecucion.
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El Titular de cada institucion, su respectiva area administrativa, la
Administracion 'y los demas servidores publicos requieren
comprender los objetivos estratégicos, sus objetivos especificos y
las normas e indicadores de desempefio que aseguren la rendicion
de cuentas como parte inherente del funcionamiento del control
interno. '

1.4 Evaluacion del Control Interno.
El proposito de esta seccion es proporcionar al Organo de Gobiefn
de ser el caso, al Titular de la institucién, a la Administracion y a I
instancias de supervision, los elementos a considerar para evaluar
el control interno de la institucion es apropiado.

Elementos de un control interno apropiado. ‘
Un control interno apropiado proporciona una seguridad razonable
sobre la consecucion de los objetivos institucionales. Para ello es
necesario que:

« Cada uno de los 5 componentes y los 17 principios del
control interno sea disefiado, implementado vy operado
adecuadamente, conforme al mandato y circunstancias
especificas de la institucion.

e Losb componentes y los 17 principios operen en conjunto y
de manera sistémica.

Si un principio 0 un componente no cumple con estos requisitos o si
los componentes no operan en conjunto de manera sistémica, eI
control interno no es apropiado.

Aspectos de la evaluacion del control interno.

Diseio e implementacion.
Al evaluar el disefio del control interno, se debe determinar si los;
controles, por si mismos y en conjunto con otros, permiten alcanzar
los objetivos y responder a sus riesgos asociados. Para evaluar la
implementacion, la Administracion debe determinar si el control“
existe y si se ha puesto en operacién. Un control no puede ser.

efectivamente implementado si su disefio es deficiente.
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Una deficiencia en el diseno ocurre cuando:

» Falta un control necesario para lograr un objetivo de control.

 Un control existente esta disefiado de modo que, incluso si
opera de acuerdo al disefio, el objetivo de control no puede
alcanzarse.

» Existe una deficiencia en la implementacién cuando uh
control, adecuadamente disefado, se establece de manera
incorrecta.

Eficacia operativa.

Al evaluar la eficacia operativa del control interno, la Admmustracuon
debe determinar si se aplicaron controles de manera oportuna
durante el periodo bajo revisién, la consistencia con la que éstos
fueron aplicados, asi como el personal que los aplicd y los medios
utilizados para ello. Si se utilizaron controles sustancialmente
diferentes en distintas etapas del periodo bajo revision, la
Administracion debe evaluar la eficacia operativa de manera
separada por cada procedimiento individual de control aplicado. Un
control carece de eficacia operativa si no fue disefado e

implementado eficazmente.

Una deficiencia en la operacion se presenta cuando un control
disenado adecuadamente, se ejecuta de manera distinta a como
fue disefiado, o cuando el servidor publico que ejecuta el control no
posee la autoridad o la competencia profesional necesaria para
aplicarlo eficazmente.

Efecto de las deficiencias en el control interno. v
La Administracién debe evaluar las deficiencias en los controles§
que fueron detectadas por medio de las evaluaciones continuas
(autoevaluaciones) o mediante evaluaciones independientes
efectuadas por revisores internos y externos, generalmente, los
auditores internos y los Organos internos de control,
respectivamente. Una deficiencia de control interno existe cuando’
el disefo, la implementacién, la operacién de los controles,§
imposibilitan a la Administracion, asi como los demas servidores.
publicos en el desarrollo normal de sus funciones, la consecucion
de los objetivos de control y la respuesta a los riesgos asociados.
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La Administracion debe evaluar la relevancia de las deficiencias
identificadas. La relevancia se refiere a la importancia relativa de
una deficiencia en el cumplimiento de los objetivos institucionales.
Para definir la relevancia de las deficiencias, se debe evaluar su
efecto sobre la consecucién de los objetivos, tanto a nivel
institucion como de transaccion. También se debe evaluar Iaj
relevancia de las deficiencias considerando la magnitud del
impacto, la probabilidad de ocurrencia y la naturaleza de la
deficiencia.

La magnitud del impacto hace referencia al efecto probable que |4
deficiencia tendria en el cumplimiento de los objetivos, y en elld
inciden factores como el tamafio, la recurrencia y la duracion d
impacto de la deficiencia. Una deficiencia puede ser mas significatiya
para un objetivo que para otro.

D

La probabilidad de ocurrencia se refiere a la posibilidad de que la
deficiencia efectivamente se materialice e impacte la capacidad:
institucional para cumplir con sus objetivos. La naturaleza de la
deficiencia involucra factores como el grado de subjetividad de la
deficiencia y si ésta surge por corrupcion, o transgresiones legales,
o a la integridad. ‘

El Organo de Gobierno, en su caso, el Titular de la institucion a.
través de su area administrativa deben supervisar, generalmentej\f
con apoyo del Organo interno de control, la adecuada evaluacion!
que al efecto haya realizado la Administracién respecto de las|
deficiencias identificadas. |

—

Las deficiencias deben ser evaluadas tanto individualmente como g
conjunto. Al evaluar la relevancia de las deficiencias, se deb
considerar la correlacion existente entre diferentes deficiencias?)
grupos de éstas. La evaluacion de deficiencias varia en cada
institucidon debido a las diferencias entre objetivos institucionales.

AY "

La Administracién debe determinar si cada uno de los 17 principios |
se ha disefiado, implementado y operado apropiadamente, asi
como elaborar un informe ejecutivo al respecto. Como parte de este
informe, la Administracion debe considerar el impacto que las |
deficiencias identificadas tienen sobre los requisitos de
documentacion. La Administracién puede considerar los puntos de 3
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interés asociados con los principios como parte del mforme
ejecutivo. ;

Si un principio no se encuentra disefiado, implementado y operand
eficazmente, el componente respectivo es ineficaz e inapropiado.

Con base en los resultados del informe ejecutivo de cada principid,
la’ Administraciéon concluye si el disefio, la implementacion y la
eficacia operativa de cada uno de los cinco componentes de control
interno son apropiados. La Administracion también debe considerar
si los cinco componentes operan eficaz y apropiadamente en
conjunto. Si uno o mas de los cinco componentes no son
apropiadamente disefiados, implementado y operado, o si no sé
desarrolla de manera integral y sistémica, entonces el control
interno no es efectivo. Tales determinaciones dependen del juicid
profesional, por lo que se debe ejercer con sumo cuidado y
diligencia profesionales, y sobre la base de conocimientos,
competencias y aptitudes técnicas y profesionales adecuadas y
suficientes.

1.5. Disposiciones adicionales.

Servicios tercerizados.

La Administracion puede contratar a terceros autorizados para
desempenfar algunos procesos operativos para la institucién, tales!
como servicios de Tecnologias de Informacién y Comunicaciones,}
servicios de mantenimiento, servicios de seguridad o servicios de!
limpieza, entre otros. Para efectos del MOMICI, estos factores
externos son referidos como “servicios tercerizados”. No obstante,é
la Administracion conserva la responsabilidad sobre el desempefio’
de las actividades realizadas por los servicios tercerizados.

En consecuencia, la Administracién debe entender los controles
que cada servicio tercerizado ha disefiado, implementado vy
operado para realizar los procesos operativos contratados, asi
como el modo en que el control interno de dichos terceros impacta
en el control interno.

La Administracion debe determinar si los controles interno
establecidos por los servicios tercerizados son apropiados par
asegurar que la institucion alcance sus objetivos y responda a lo
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194

riesgos asociados, o si se deben establecer controle
complementarios en el control interno de la institucion. :

U7

La Administracion debe considerar, entre otros, los siguientes criteriP
. . e, .. .. I

al determinar el grado de supervision que requeriran las actividade

realizadas por los servicios tercerizados:

44

» La naturaleza de los servicios contratados y los riesgos qué
representan.

e Las normas de conducta de los servicios tercerizados.

« La calidad y la frecuencia de los esfuerzos de los servicios
tercerizados por mantener las normas de conducta en su
personal. ‘

e« La magnitud y complejidad de las operaciones de los
servicios tercerizados y su estructura organizacional.

 El alcance, suficiencia e idoneidad de los controles de los
servicios tercerizados para la consecucion de los objetivos
para los que fueron contratados, y para responder a los
riesgos asociados con las actividades contratadas. :

Instituciones grandes o pequerias.

Los 17 principios previstos en este Modelo aplican tanto a
instituciones grandes como pequefas; sin embargo, las
instituciones pequefias pueden tener diferentes enfoques de
implementacion. Estas, generalmente tienen ventajas particulares,
que pueden contribuir a que su control interno sea apropiado..
Asimismo, pueden incluir un mayor nivel de participacion de la.
Administracion en los procesos operativos y una interaccién directa;
de ésta con el personal. ‘

No obstante, una institucion pequefia enfrenta mayores retos en la’
segregacion de funciones debido a la concentracién de:
responsabilidades y autoridades en su estructura organizacional.

Sin embargo, la Administracion debe responder a este riesgo
mediante el disefio apropiado del control interno, por ejemplo
anadiendo niveles adicionales de revision para procesos operativos
clave; efectuando revisiones aleatorias a las transacciones y suf
documentacion soporte; practicando conteos periodicos a los
activos o supervisando las conciliaciones.
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Costos y beneficios del control interno.

El control interno provee amplios beneficios a la institucion.
Proporciona a los responsables de los procesos operativos una
mayor confianza respecto del cumplimiento de sus objetivos, brinda
retroalimentacion sobre qué tan eficaz es su operacion y ayuda a
reducir los riesgos asociados con el cumplimiento de los objetivos
institucionales. Se deben considerar diversos factores de costos
relacionados con los beneficios esperados al disefiar e implementar
controles internos. La complejidad de la determinacion del costo-
beneficio depende de la interrelaciéon de los controles con Ioé
procesos operativos. Cuando los controles estan integrados con los
procesos operativos, es dificil aislar tanto sus costos como sus
beneficios. |

La Administracién debe decidir como evaluar el costo- beneficio del
establecimiento de un control interno apropiado mediante distinto§
enfoques; sin embargo, el costo por si mismo no es una razén
suficiente para evitar la implementacién de controles internos. Las
consideraciones del costo-beneficio respaldan la capacidad de la
institucion para disefar, implementar y operar apropiadamente un
control interno que equilibre la asignacion de recursos en relacién
con las areas de mayor riesgo, la complejidad u otros factores‘_
relevantes. a

Documentacién del control interno.

La documentacion y formalizacion son una parte importante y
necesaria del control interno. El grado y naturaleza de la
documentacién y formalizacion varian segin el tamafo y
complejidad de los procesos operativos de la institucion. La;
Administracién utiliza el juicio profesional, la debida diligencia y las '
disposiciones juridicas y normativas aplicables para determinar el
grado de documentacion y formalizacién requerido para el control
interno, éstas ultimas son necesarias para lograr que el control{
interno sea eficaz y apropiadamente disefiado, implementado y:
operado. ?

La Administracion debe cumplir, como minimo, con los siguiente
requisitos de documentacion y formalizacién del control interno:

« Documentar, formalizar y actualizar oportunamente su .
control interno. '
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 Documentar y formalizar, mediante politicas y
procedimientos, las responsabilidades de todo el personal
respecto del control interno. '

* Documentar y formalizar los resultados de las
autoevaluaciones y las evaluaciones independientes para
identificar problemas, debilidades o areas de oportunidad en
el control interno. ‘

+ Evaluar, documentar, formalizar y completar,
oportunamente, las acciones correctivas correspondientes
para la resolucion de las deficiencias identificadas. |

» Documentar y formalizar, de manera oportuna, las acciones
correctivas implementadas para la resolucion de las
deficiencias identificadas.

Estos requisitos representan el nivel minimo de documentacién y
formalizacion que debe tener el control interno. Es necesario
ejercer el juicio profesional y observar las disposiciones juridicas y
normativas aplicables con el propdsito de determinar qué
documentacién adicional puede ser necesaria para lograr un control
interno apropiado. Si la Administracion identifica deficiencias en el
cumplimiento de estos requisitos de documentacion y‘
formalizacion, el efecto de las deficiencias debe ser considerado en
el resumen elaborado relativo al disefio, implementacion y eficacia
operativa de los principios asociados.

Aplicacion en las instituciones. :
El presente documento esta disefrado para aplicarse como un
modelo de control interno para todas las instituciones de la:
Administracion Publica del Estado; debiéndose adaptar en lo
aplicable a su realidad operativa y circunstancias especificas, y
acatar los componentes, principios y puntos de interés previsto en
el mismo.

2. Componentes de control interno.

2.1. Ambiente de control.
Es la base del control interno. Proporciona la disciplina y estructura
que impactan a la calidad de todo el control interno. Influye en I3
definicion de los objetivos y la constitucion de las actividades dd
control. El Organo de Gobierno, o en su caso, el Titular de I
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institucion a través de area administrativa y la Administracion, deb
establecer y mantener un ambiente de control en toda la institucid
que implique una actitud de respaldo hacia el control interno. ‘

Principios:

1. El Organo de Gobierno, en su caso, el Titular de la institucion, a
través de su area administrativa y la Administracion, deben
mostrar una actitud de respaldo y compromiso con la integridadl
los valores éticos y de conducta, asi como la prevencién de
irregularidades administrativas, conflicto de intereses y la
corrupcion. |

2. El Organo de Gobierno, en su caso, el Titular de la institucion a
traves de su darea administrativa y la Administracion, es
responsable de vigilar el funcionamiento del control interno.

3. El Organo de Gobierno, en su caso, el Titular a través de su
area administrativa y la Administracion, deben autorizar, con.
apoyo de la Administracion y conforme a las disposiciones.
juridicas y normativas aplicables, la estructura organizacional,
asignar responsabilidades y delegar autoridad para alcanzar los:
objetivos institucionales, preservar la integridad, prevenir eI{
posible conflicto de intereses, la corrupcién y rendir cuentas de:
los resultados alcanzados.

4. La Administracion, es responsable de establecer los medios:
necesarios para contratar, capacitar y retener profesionales

- competentes.

5. La Administracion, debe evaluar el desempeno del control
interno en la institucion y hacer responsables a todos los
servidores publicos por sus obligaciones especificas en la;

materia.

a) Principio 1: Mostrar actitud de respaldo y compromiso.

El Organo de Gobierno, en su caso, el Titular de la institucion a '
través de su area administrativa y la Administracion, deben mostrar
una actitud de respaldo y compromiso con la integridad, las
disposiciones en materia de ética y de conducta, asi como la

prevencion de irregularidades administrativas, y de posibles
conflicto de intereses y actos de corrupcion.
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Puntos de interés.
Los siguientes puntos de interés contribuyen al diséﬁq
implementacion y eficacia operativa de este principio: ‘
* Actitud de respaldo del Organo de Gobierno, de ser el caso,
el Titular de la institucion a través de su area administrativa y
la Administracion.
» Disposiciones en materia de ética o de conducta.
* Apego a las disposiciones en materia ética o de conducta.
* Programa de promocion de la integridad y prevencion de
conflicto de intereses, de ser el caso.
* Apego, supervision y actualizacion continua del programa de
promocién de la integridad, prevencién de posible conflicto
de intereses y de la corrupcion.

Actitud de respaldo del Titular y la Administracion. |
El Organo de Gobierno, de ser el caso, el Titular de las
instituciones, a través de su area administrativa y la Administracion,
deben demostrar la importancia de la integridad, disposiciones en
materia de ética y de conducta en sus directrices, actitudes y
comportamiento. |

El Organo de Gobierno, de ser el caso, el Titular de las instituciones #
través de su area administrativa y la Administracién, deben guiar% a
través del ejemplo, sobre los valores, la filosofia y el estilo operati\})
de la institucion, lo cual es fundamental para lograr un control interng
apropiado y eficaz. En las instituciones mas grandes, los distinté‘;
niveles administrativos en la estructura organizacional también deben
mostrar una actitud de respaldo a la Administracién.

Las directrices, actitudes y conductas del Organo de Gobierno, de .
ser el caso, el Titular de las instituciones a través de su area
administrativa y de la Administracion, deben reflejar la integridad, |
las los valores éticos y de conducta que se esperan por parte de los |
servidores publicos de la institucion. De igual manera, deben
reforzar el compromiso de hacer lo correcto y no s6lo de mantener
un nivel minimo de desempefo para cumplir con las disposiciones
aplicables y garantizar que las prioridades sean comprendidas por
todas las personas interesadas.
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La actitud de respaldo del Organo de Gobierno, de ser el caso, el
Titular de las instituciones a través de su area administrativa y de la
Administracion, puede ser un impulsor o un obstaculo para el
control interno, ya que sin una sélida actitud de respaldo de éstos
para el control interno, la identificacion de riesgos puede quedar
incompleta, las actividades de control pueden no ser disefiadas o
implementadas apropiadamente, la informacion y la comunicacion
pueden debilitarse; asimismo, los resultados de la supervision
pueden no ser comprendidos o pueden no servir de base para
corregir las deficiencias detectadas. ‘

Normas de conducta.

La Administracion debe establecer directrices para comunicar las
expectativas en materia de integridad, las disposiciones en materia
de ética y de conducta. Todo el personal de la institucion debe
ejercer los valores éticos y de conducta para equilibrar Ias?
necesidades y preocupaciones de las personas interesadas. Las
disposiciones en materia de ética y de conducta deben guiar las.
directrices y actitudes del personal para el logro de los objetivosi

institucionales.

La Administracién, con la supervision del Organo de Gobierno, de;E

ser el caso, el Titular de las instituciones a través de su area
administrativa, debe definir las expectativas que guarda la misma

respecto del cumplimiento de las disposiciones en materia de ética |
y de conducta. La Administracion debe considerar la utilizacion de ‘
politicas, principios de operacidn o directrices para comunicar las |
disposiciones en materia de ética y de conducta de la institucion.

Apego a las disposiciones de conducta.
La Administracion debe establecer procesos para evaluar el
desempefio del personal respecto de las disposiciones en materia’
de ética y de conducta de la institucién, y atender oportunamente .
cualquier desviacion que se identifique.

La Administracién debe utilizar las disposiciones en materia de ética \
de conducta, como base para evaluar el apego a la integridad, los
valores éticos en toda la institucion. Para asegurar que las
disposiciones en materia de ética y de conducta se apliquer
eficazmente, también debe evaluar las directrices, actitudes Jy
conductas de los servidores publicos. Las evaluaciones pueder
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consistir en autoevaluaciones y evaluaciones externas. Los servidqrei

publicos deben informar sobre los asuntos relevantes a su cargb

través de las lineas de comunicacion institucional. El Titular, a traiv g
de su respectiva area administrativa, o el Organo de Gobierno, de ‘sef

el caso, deben evaluar el apego de la Administracion a lad
disposiciones en materia de ética y de conducta, asi como a lag

normas aplicables a los procesos de la institucion.

La Administracion debe determinar el nivel de tolerancia para {Iaé

desviaciones, de acuerdo a su importancia. Para tal efecto, pued
establecerse un nivel de tolerancia cero para el incumplimientoic
ciertas disposiciones en materia de ética y de conducta, mientras dL
el incumplimiento de otras puede atenderse mediante advertencias
los servidores publicos que las cometan. Asimismo, debe establect
un proceso para la evaluacion en apego a las disposiciones le
materia de ética y de conducta por parte de los servidores publlco
que permita corregir dichas desviaciones.

La Administracion debe atender el incumplimiento a las
disposiciones en materia de ética y de conducta de manera
oportuna y consistente; y dependiendo de la gravedad de la
desviacién determinada a través del proceso de evaluacion, debe
tomar las acciones apropiadas y en su caso, aplicar las leyes y
reglamentos correspondientes. Las disposiciones en materia dej
ética y de conducta que rigen al personal, deben mantenerse
consistentes en toda la institucion.

Programa de promocion de la integridad, prevencion de
posible conflicto de intereses y actos de corrupcion. :
La Administracion, con el apoyo del area administrativa de la
institucion, debe articular un programa, politica o lineamiento
institucional de promocion de la integridad, prevencion de conflicto
de intereses y corrupcién, en apoyo de la autoridad o autoridades |
competentes en las materias referidas, que considere como minimo
la capacitacion continua de todo el personal en las materias'
referidas; la difusion adecuada de las disposiciones en materia de .
ética y de conducta implementadas; del establecimiento y difusion
de los mecanismos y operacién de la linea de denuncia anénima y |
confidencial de hechos contrarios a la integridad, de ser el caso; asi

€

como promover la atencion y seguimiento de los mecanismos |
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determinados por la o las autoridades competentes en materia de
conflicto de intereses y prevencion de la corrupcion.

Apego, supervision y actualizacion continua del Programa' | d
promocion de la integridad, prevencion de posible conflicto
intereses y actos de corrupcion. T
La Administracién y el area administrativa de la institucion, debe
asegurar una supervision continua de la aplicacién efectiva y
apropiada del programa de promocion de la integridad, prevencion
de conflicto de intereses y de la corrupcion, medir si es suficiente y
eficaz y corregir sus deficiencias con base en los resultados de las
evaluaciones internas y externas a que esté sujeta.

b) Principio 2: Ejercer la responsabilidad de vigilancia. ‘
El Organo de Gobierno, en su caso, el Titular de la institucion a travé
de su &rea administrativa, son responsables de supervisar
funcionamiento del control interno, a través de la Administracion y Ia
instancias que se establezcan para tal efecto.

Puntos de interés.
Los siguientes puntos de interés contribuyen al disefio,
implementacion y eficacia operativa de este principio:

* Estructura de vigilancia.
* Vigilancia general del control interno.
» Correccion de deficiencias.

Estructura de vigilancia.
El Organo de Gobierno, en su caso, el Titular de la institucion, a,
través de su area administrativa, son responsables de establecer
una estructura de vigilancia adecuada en funcion de las |
disposiciones juridicas aplicables y la estructura y caracteristicas
de la institucién. Los informes y hallazgos reportados por la:
instancia especializada de vigilancia son la base para la correccion

35
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de las deficiencias detectadas.
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Responsabilidades del Organo de Gobierno o del Titular.
El Organo de Gobierno, en su caso, el Titular de la institucion a traves
de su area administrativa, deben vigilar las operaciones de aquél|a)
ofrecer orientacion constructiva a la Administracion v, cuandid
proceda, tomar decisiones de vigilancia para asegurar que“ |
institucion logre sus objetivos de manera armonizada con el programd
de promocion de la integridad, conflicto de intereses y prevencnon de
la corrupcién.

o)

Requisitos de un Organo de Gobierno.

En la seleccién de los miembros de un Organo de Gobierno se
debe considerar el conocimiento que éstos tengan respecto de Ia
Entdad a que pertenezca, los conocimientos especializados
pertinentes relacionados con su objeto, el nimero de miembros cod
que contard el Organo y su neutralidad, independencia y
objetividad  técnica requeridos para cumplir con las
responsabilidades de vigilancia de la institucién. ‘

Los miembros del Organo de Gobierno, en su caso, el Titular de la
institucion a través de su area administrativa, deben comprender
los objetivos, sus riesgos asociados y las expectativas de sus
grupos de interés. De igual modo, deben demostrar experiencia,
conocimientos  especializados y capacidades técnicas y
profesionales apropiadas para realizar su funcion de vigilancia,j
particularmente en materia de control interno, administracién de
riesgos y prevencion de la corrupcion. Los criterios para la
designacién, remocién y destitucién del cargo como miembro del,
Organo de Gobierno o el Titular de la institucion, deben estar:
claramente establecidos, a fin de fortalecer la independencia de
juicio y la objetividad en el desempefio de las funciones de
vigilancia.

L

Los miembros del Organo de Gobierno, en su caso, el Titular de |
institucion a través de su area administrativa, deben demostrar
ademas la pericia requerida para vigilar, deliberar y evaluar el contrgl
interno de la institucién. Las capacidades que se esperan de todos lo$
miembros de este Organo, deben incluir la integridad, disposiciones
en materia de ética y de conducta, liderazgo, pensamiento critico, |

resolucién de problemas y competencias especializadas en 'Ii

L
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prevencion, disuasion y deteccion de faltas a la integridad, conflicto de
intereses y prevenciéon de la corrupcion.

Ademas, al determinar el nimero de miembros que componen al
Organo de Gobierno, o en su caso de la institucion, se debe
considerar la necesidad de incluir personal con habllldades
especializadas, que permitan la discusion, ofrezcan orientacion
constructiva al Titular y favorezcan la toma de decisioneé
adecuadas. 3

Alguhas habilidades especializadas pueden incluir:

- Dominio de temas de control interno (por ejemplo, el
escepticismo profesional, perspectivas sobre los enfoques
para identificar y responder a los riesgos y evaluacion de la
eficacia del control interno).

+ Experiencia en planeacién estratégica, incluyendo el
conocimiento de la mision y visidon institucional, los
programas clave y los procesos operativos relevantes. '

 Pericia financiera, incluyendo el proceso para la preparacion
de informes financieros (por ejemplo, la Ley General de
Contabilidad Gubernamental y los requisitos para la emisiéon
de informacion financiera, contable y programatica
presupuestaria).

- Sistemas y tecnologia relevantes (por ejemplo, la
comprensién de riesgos y oportunidades de los snstemas
criticos).

» Pericia legal y normativa (por ejemplo, entendimiento de Ias
disposiciones juridicas y normativas aplicables). |

+ Pericia en programas y estrategias para la salvaguarda de!
los recursos; la prevencion, disuasion y deteccion de hechos’;
de corrupcién, y la promocion de ambientes de integridad.

Si lo autorizan las disposiciones juridicas y normativas aplicables,:
la institucidon también debe considerar la inclusion de miembros.
independientés en el C)rgano de Gobierno, o en su caso, de la
institucién. Sus miembros deben revisar a detalle y cuestionar las
actividades realizadas por el Titular y la Administracion, deben
presentar puntos de vista alternativos, asi como tomar acciones de}
denuncia ante probables actos irregulares. Los miembros}
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independientes que cuentan con la pericia pertinente deben
proporcionar valor a través de su evaluacion imparcial de la
institucion y de sus operaciones. :

Vigilancia general del control interno. |
El Organo de Gobierno, en su caso, el Titular de la instituciéon a
través de su area administrativa, deben vigilar, de manera general,
el disefio, implementacion y operacion del control interno realizado
por la Administracion.

Las responsabilidades del Organo de Gobierno, o en su caso, el
Titular de la instituciéon a través de su area administrativa, respecto
del control interno son, entre otras, las siguientes:

«  Ambiente de control. Establecer y promover la integridad,
las disposiciones en materia de ética y de conducta, asi
como la estructura de vigilancia; desarrollar expectativas de
competencia profesional y mantener la rendicion de cuentas
ante todos los miembros del Organo de Gobierno, en su
caso, o del Titular de la institucion y de las principales partes
interesadas.

+ Administracion de riesgos. Vigilar la evaluaciéon de los
riesgos que amenazan el logro de objetivos, incluyendo el
impacto potencial de los cambios significativos, conflicto de
intereses, la corrupcion y la elusién de controles por parte de
cualquier servidor publico. |

- Actividades de control. Vigilar a la Administracion en el?
desarrollo y ejecucion de las actividades de control. 1

« Informacion y comunicaciéon. Analizar y discutir la;
informacion relativa al logro de los objetivos institucionales.

+ Supervision. Examinar la naturaleza y alcance de las
actividades de supervision de la Administracion, asi como
las evaluaciones realizadas por ésta y las acciones’
correctivas implementadas para remediar las deficiencias
identificadas. |

Correccion de deficiencias. :
El Organo de Gobierno, o en su caso el Titular de la institucién a
través de su area administrativa, deben proporcionar informaciéon a .
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la Administracién para dar seguimiento a la correccion de las
deficiencias detectadas en el control interno. |

La Administracién debe informar al Organo de Gobierno, en su
caso, el Titular de la institucion a través de su area administrativa,
sobre aquellas deficiencias identificadas respecto del control

interno; quienes a su vez, evallan y proporcionan orientacion a la

Administracion para la correccion de tales deficiencias. El Organo
de Gobierno, en su caso, el Titular de la institucion, a través de su
area administrativa, también deben proporcionar orientaciéﬁ
cuando una deficiencia atraviesa los limites organizacionales, o
cuando los intereses de los miembros de la Administracion puedeﬁ
entrar en conflicto con los esfuerzos de correccion. En los
momentos en los que sea apropiado y autorizado, el Organo de
Gobierno, en su caso el Titular de la institucion, a través de su area
administrativa, pueden ordenar la creacion de grupos de trabajo
para hacer frente o vigilar asuntos especificos, criticos para el Iogro
de los objetivos de la institucién.

El Organo de Gobierno, en su caso, y el Titular de la institucion a
través de su area administrativa, son responsables de monitorear la
correccion de las deficiencias y de proporcionar orientacion a la
Administracion sobre los plazos para corregirlas.

c) Principio 3. Establecer la estructura, responsabllldadi

autoridad. j
El Titular debe autorizar, con apoyo de la Administracion y
conforme a las disposiciones juridicas y normativas aplicables, la
estructura organizacional, asignar responsabilidades vy delegar;
autoridad para alcanzar los objetivos institucionales, preservar la
integridad, prevenir la corrupcion y rendir cuentas de los resultados
alcanzados.

Puntos de interés. ;

Los siguientes puntos de interés contribuyen al diseﬁo,3

implementacion y eficacia operativa de este principio:
» Estructura organizacional.

» Asignacién de responsabilidad y delegaciéon de autoridad.
- Documentacion y formalizacién del control interno.
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Estructura organizacional.

El Titular debe instruir a la Administracion y, en su caso, a Ias
unidades especializadas, el establecimiento de la estructura
organizacional necesaria para permitir la planeacion, ejecucion,
control y evaluaciéon de la instituciéon en la consecucién de sus
objetivos. La Administracion, para cumplir con este objetivo, debe
desarrollar responsabilidades generales a partir de los objetivoé
institucionales que le permitan lograr sus objetivos y responder a
sus riesgos asociados.

La Administracién debe desarrollar y actualizar la estructura~
organizacional con entendimiento de las responsabilidades
generales, y debe asignar estas responsabilidades a las' distintas
unidades para fomentar que la institucion alcance sus objetivos de
manera eficiente, eficaz y econoémica; brinde informacion confiable
y de calidad; cumpla con las disposiciones juridicas y normativas
aplicables, y prevenga, disuada y detecte actos de corrupcion. Con
base en la naturaleza de la responsabilidad asignada, la
Administracién debe seleccionar el tipo y el nimero de unidades‘
asi como las direcciones, divisiones, oficinas y demas instancias'
dependientes. ‘

Como parte del establecimiento de una estructura organizacional
actualizada, la Administracion debe considerar el modo en que las|
unidades interactdan a fin de cumplir con sus responsabilidades. La|
Administracion debe establecer lineas de reporte dentro de Ia%
estructura organizacional, a fin de que las unidades puedan:
comunicar la informacién de calidad necesaria para el cumplimiento
de los objetivos. Las lineas de reporte deben definirse en todos los |
niveles en la institucion y deben proporcionar meétodos de !
comunicacion que pueden circular en todas las direcciones al:
interior de la estructura organizacional. La Administraciéon también
debe considerar las responsabilidades generales que tiene frente a
terceros interesados, y debe establecer lineas de comunicacion y
emisién de informes que permitan a la institucion comunicar y '
recibir informacion de las fuentes externas. |

La Administraciéon debe evaluar periddicamente la estructurai
organizacional para asegurar que se alinea con los objetivos}
institucionales y que ha sido adaptada y actualizada a cualquier
objetivo emergente, nuevas leyes o regulaciones. 5
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Asignacion de responsabilidad y delegacion de Autoridad.

Para alcanzar los objetivos institucionales, el Titular debe asigna?r
responsabilidad y delegar autoridad a los puestos clave a lo largo
de la institucion. Un puesto clave es aquella posicién dentro de la
estructura organizacional que tiene asignada una responsabilidad
general respecto de la institucion. Usualmente, los puestos clave
pertenecen a posiciones altas de la Administracién (mandos
superiores) dentro de la institucion. ‘

La Administracion debe considerar las responsabilidades generaleé
asignadas a cada unidad administrativa, debe determinar qué
puestos clave son necesarios para cumplir con las
responsabilidades asignadas y debe establecer dichos puestos‘1
Aquel personal que se encuentran en puestos clave puede delegar
responsabilidad sobre el control interno a sus subordinados, perd
retienen la obligacion de cumplir con las responsabilidadeé
generales asignadas a sus unidades. |

El titular debe determinar qué nivel de autoridad necesitan Iosﬁ
puestos clave para cumplir con sus obligaciones. También debe
delegar autoridad so6lo en la medida requerida para lograr los
objetivos. Como parte de la delegacion de autoridad, la
Administracion debe considerar que exista una apropiada
segregacion de funciones al interior de las unidades administrativasi
y en la estructura organizacional. La segregacion de funciones:
ayuda a prevenir la corrupcién, desperdicio, abuso y otras
irregularidades en la institucion, al dividir la autoridad, la custodia y
la contabilidad en la estructura organizacional. El personal que

ocupa puestos clave puede delegar su autoridad sobre el control:
interno a sus subordinados, pero retiene la obligacion de cumplir!
con las obligaciones de control interno inherentes a su cargo

derivadas de su nivel de autoridad.

Documentacion y formalizacion del control interno.

La Administracion debe desarrollar y actualizar la documentacion y.

formalizacién de su control interno.

La documentacion y formalizacion efectiva del control interno apoya
a la Administracion en el disefio, implementacion y operacion de'
éste, al establecer y comunicar al personal el como, qué, cuando, .
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donde y por qué del control interno. Asimismo, la documentacion y
formalizacion se constituyen en un medio para retener el
conocimiento institucional sobre el control interno y mitigar el riesgo
de limitar el conocimiento solo a una parte del personal; del mismo
modo, es una via para comunicar el conocimiento necesario sobre
el control interno a las partes externas, por ejemplo, los auditores
externos.

La Administracién debe documentar y formalizar el control interno
para satisfacer las necesidades operativas de la institucion. Lé
documentacion de controles, incluidos los cambios realizados a
éstos, es evidencia de que las actividades de control son
identificadas, comunicadas a los responsables de su
funcionamiento y que pueden ser supervisadas y evaluadas por la
institucion.

La extension de la documentaciéon necesaria para respaldar el
disefio, implementacién y eficacia operativa de los cinco
componentes del control interno depende del criterio de la
Administracion, del mandato institucional y de las disposiciones
juridicas aplicables. La Administraciéon debe considerar el costo-
beneficio de los requisitos de la documentacion y formalizacion, asi
como el tamario, naturaleza y complejidad de la institucién y de sus
objetivos. No obstante, ciertos niveles basicos de documentacion y
formalizacion son necesarios para asegurar que los componentes
de control interno son disefiados, implementados y operados dé
manera eficaz y apropiada. |

d) Principio 4. Demostrar compromiso con la competené

profesional. 1
La Administracién, es responsable de establecer los medios?
necesarios para contratar, capacitar y retener al personal‘
profesional competente. 1

Puntos de interés.
Los siguientes puntos de interés contribuyen al disefo,
implementacién y eficacia operativa de este principio: ‘

« Expectativas de competencia profesional.
« Atraccioén, desarrollo y retencion de profesionales.
« Planes y preparativos para la sucesion y contingencias.
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Expectativas de competencia profesional. '
La Administracién debe establecer expectativas de competencia
profesional sobre los puestos clave y los demas cargos requerido$
por la institucion para lograr sus objetivos. La competencia
profesional es el conjunto de conocimientos y capacidades
comprobables de un servidor publico para llevar a cabo sus
responsabilidades  asignadas. El personal requiere de
conocimientos, destrezas y habilidades pertinentes al ejercicio de
sus cargos, los cuales son adquiridos, en gran medida, con la
experiencia profesional, la capacitacién y las certificaciones
profesionales. ‘

La Administracion debe contemplar los estandares de conducta, flaas
responsabilidades asignadas y la autoridad delegada al establec
expectativas. Asimismo, debe establecer las expectativas (
competencia profesional para los puestos clave y para el resto d
personal, a través de politicas al interior del sistema de control intern

W

¥ U7

El personal debe poseer y mantener un nivel de competencial
profesional que le permita cumplir con sus responsabilidades, asi
como entender la importancia y eficacia del control interno. El suje;t:fr
al personal a las politicas definidas para la evaluacion de las
competencias profesionales es crucial para atraer, desarrollar |y
retener a los servidores publicos idéneos. La Administracion débe
evaluar la competencia profesional del personal en toda la institucion,
lo cual contribuye a la obligacién institucional de rendicién de cuentas.
De igual forma, debe actuar, tanto como sea necesario, pa
identificar cualquier desviacion a las politicas establecidas para |
competencia profesional. EI Organo de Gobierno, en su caso,
Titular de la institucion a través de su area administrativa, debe
evaluar las competencias de los titulares de las unidade
administrativas, asi como contribuir a la evaluacion general dé
personal de la Dependencia o Entidad.

[ ==

-~

Atraccion, desarrollo y retencion de profesionales.
La Administracién debe atraer, desarrollar y retener profesionales’
competentes para lograr los objetivos de la institucion. ‘

En relacién con este punto de interés, debe:
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 Seleccionar y contratar. Efectuar procedimientos para
determinar si un candidato en particular se ajusta a Iaé
necesidades de la institucion y tiene las competencnas
profesionales para el desempefio del puesto.

+ Capacitar. Permitir a los servidores publicos desarrollar
competencias profesionales apropiadas para los puestos
clave, reforzar las normas de conducta, difundir el programa
de promocidén de la integridad y brindar una formaC|on
basada en las necesidades del puesto. ‘

* Guiar. Proveer orientacion en el desempefio del personal
con base en las disposiciones en materia de ética y dé
conducta, el programa de promocién de la integridad, def
prevencion de posible conflicto de intereses y actos de
corrupcion y las expectativas de competencia profesional;
alinear las habilidades y pericia individuales con los objetivos
institucionales y ayudar al personal a adaptarse a un
ambiente cambiante. ‘

 Retener. Proveer incentivos para motivar y reforzar los
niveles esperados de desempefio y conducta deseada,
incluida la capacitacion y certificacion correspondientes. |

Planes y preparativos para la sucesion y contingencias.

La Administracién debe definir cuadros de sucesion y planes de
contingencia para los puestos clave, con objeto de garantizar la;
continuidad en el logro de los objetivos. Los cuadros de sucesién‘}
deben identificar y atender la necesidad de la institucion de
reemplazar profesionales competentes en el largo plazo, en tanto?
que los planes de contingencia deben identificar y atender la ‘5
necesidad institucional de responder a los cambios repentinos en el |
personal que impactan a la institucién y que pueden comprometer
el control interno.

La Administracion debe definir los cuadros de sucesion para los
puestos clave, asi como seleccionar y capacitar a los candidatos}
que asumiran los puestos clave. Si la Administracion utiliza
servicios tercerizados para cumplir con las responsabilidades
asignadas a puestos clave, debe evaluar si éstos pueden continuar
con los puestos clave y debe identificar otros servicios tercerizados
para tales puestos. Asimismo, debe implementar procesos para
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asegurar que se comparta el conocimiento con los nuevos
candidatos, de ser el caso. -

La Administracion debe definir los planes de contingencia para ||
asignacion de responsabilidades si un puesto clave se encuentr

vacante sin vistas a su ocupacion. La importancia de estos puestos.i n

el control interno y el impacto que representa el que esté vacan
determinan la formalidad y profundidad del plan de contingencia.

e) Principio 5: Establecer la estructura para el reforzamlento cﬁ

la rendicion de cuentas. :
La Administracién, debe evaluar el desempefio del control interno'd
la institucion y hacer responsable a todo el personal por é
obligaciones especificas en la materia.

Puntos de interés.
Los siguientes puntos de interés contribuyen al disefio,
implementacion y eficacia operativa de este principio: ‘

+ Establecimiento de una estructura para responsabilizar al
personal por sus obligaciones de control interno. ]

+ Consideracion de las presiones por las responsabilidades
asignadas al personal.

Establecimiento de la estructura para responsabilizar al person
por sus obligaciones de control interno. :
La Administracion debe establecer una estructura que permita, de |
manera clara y sencilla, responsabilizar al personal por sus
funciones, y por sus obligaciones especificas en materia de control [
interno, lo cual forma parte de la obligacién de rendicion de cuentas
institucional. La responsabilidad por el cargo desempefiado y la
obligacién de rendicion de cuentas es promovida por la actitud de
respaldo y compromiso de los Titulares de las instituciones a través
del titular de su respectiva area administrativa, el Organo de
Gobierno de ser el caso, y la Administracion, con la competencia !
profesional, la integridad, las disposiciones en materia de ética 'y de -
conducta, la estructura organizacional y las lineas de autoridad
establecidas, elementos todos que influyen en la cultura de control
interno  de la institucion. La estructura que refuerza la |

(I)D
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responsabilidad profesional y la rendicion de cuentas por las |
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actividades desempefiadas, es la base para la toma de decisiones
y la actuacion cotidiana del personal.

La Administracion debe mantener la estructura para | |la
responsabilidad profesional y el reforzamiento de la rendicién| Lie
cuentas del personal, a través de mecanismos tales como
evaluaciones del desempefio y la promocion o imposicion, de ser|dl
caso, de medidas disciplinarias. :

La Administracion debe establecer una estructura organizacional
que permita responsabilizar a todos los servidores publicos por e:I
desempefio de sus obligaciones de control interno. El Organo dé
Gobierno, en su caso y el Titular de la institucién a través de su
area administrativa, deben evaluar y responsabilizar a Ia
Administraciéon por el desempefio de sus funciones en materia de
control interno.

D

En caso de que la Administracion establezca incentivos para
desempeno del personal, debe reconocer que tales estimulos puede
provocar consecuencias no deseadas, por lo que debe evaluarlos a f
de que se encuentren alineados a los principios éticos y de conducf
de la institucion. !

Q3 3

La Administracion debe responsabilizar a las organizaciones d
servicios que contrate por las funciones de control inteﬁn
relacionadas con las actividades tercerizadas que realicen. Asimisnﬁc ,
debe comunicar a los servicios tercerizados los objetivos
institucionales y sus riesgos asociados, las disposiciones en matetia
de ética y de conducta de la institucion, su papel dentro de Ia
estructura organizacional, las responsabilidades asignadas y laks
expectativas de competencia profesional correspondientes a suks

5

!

[oN¢))

funciones, lo que contribuirda a que los servicios tercerizado
desempefien apropiadamente sus responsabilidades de contrg
interno. :

La Administracién, bajo la supervision del Organo de Gobierno, en‘3
su caso, o del Titular de la institucion a través de su érea§
administrativa, debe tomar acciones correctivas cuando sea
necesario fortalecer la estructura para la asignacion de?
responsabilidades y la rendicion de cuentas. Estas acciones van :
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desde la retroalimentacion informal proporcionada por los
supervisores hasta acciones disciplinarias implementadas por él
Organo de Gobierno, de ser el caso, el Titular de la institucion o
cualquier otra autoridad competente, de acuerdo con la relevancia
de las deficiencias identificadas en el control interno. !

Consideracion de las presiones por las responsabilidade+
asignadas al personal. ;

La Administracién debe equilibrar las presiones excesivas sobre el
personal de la institucion. Las presiones pueden suscitarse debido
a metas demasiado altas establecidas por la Administracion, a fin
de cumplir con los objetivos institucionales o las exigencias ciclicas
de algunos procesos sensibles, como adquisiciones, suministros,
remuneraciones Y la preparacion de los estados financieros, entre
otros. ‘

La Administracion es responsable de evaluar las presiones sobre ¢
personal para ayudar a los empleados a cumplir con su
responsabilidades asignadas, en alineacién con las disposiciones ¢
materia de ética y de conducta, los principios éticos y el programa d
promocién de la integridad, prevencién de posible conflicto d
intereses y actos de corrupcion. En este sentido, debe ajustar Ia
presiones excesivas utilizando diferentes herramientas, com
distribuir adecuadamente las cargas de trabajo, redistribuir Ip
recursos o tomar las decisiones pertinentes para corregir la causa d
las presiones, entre otras.

® d® O o»

O O

LA 2]

2.2. Administracion de riesgos. |
Después de haber establecido un ambiente de control efectivo, la
Administracion debe evaluar los riesgos que enfrenta la institucion
para el logro de sus objetivos. Esta evaluacion proporciona las bases
para el desarrollo de respuestas al riesgo apropiadas. Asimismo, debe
evaluar los riesgos que enfrenta la institucion tanto de fuentes internag
como externas. 3

La existencia de las diversas Dependencias y Entidades de la
Administracion Publica del Estado se determina por el cumplimiento
de metas y objetivos estratégicos en beneficio de la sociedad. Los !

riesgos constituyen una preocupacién permanente dentro de una |
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institucion en cualquiera de sus niveles administrativos para el
cumplimiento adecuado de sus objetivos, visidn y mision. Lé
administracion de riesgos permite al Organo de Gobierno, en su
caso, o al Titular de la institucion, tratar efectivamente a la
incertidumbre, a los riesgos y oportunidades asociados, mejorando
asi la capacidad de generar valor. Por Io tanto, es responsabilidad
del directivo de mas alto nivel, valorar su probabilidad e impacto y
disefar estrategias para administrarlos.

Principios: |
1. El Titular por conducto del area administrativa, o el Organo de
Gobierno, en su caso, con el apoyo de la Administracion, deben
definir claramente los objetivos institucionales y formular un plaﬁ
estratégico que, de manera coherente y ordenada, se asocie a
éstos y a su mandato legal, asegurando ademas que dicha‘\
planeacion estratégica contemple la alineacion institucional a los
planes nacionales, estatales, regionales, sectoriales y todos los
demas instrumentos y normativas vinculatorias que correspondan.

2. La Administracion, debe identificar, analizar y responder a los
riesgos asociados al cumplimiento de los objetivos institucionales,
asi como de los procesos a través de los que se obtienen Iosi
ingresos y se ejerce el gasto, entre otros. ‘

3. La Administracion, debe considerar la posibilidad de ocurrencia'
de actos de corrupcién, abuso, desperdicio y otras irregularidades?
relacionadas con la adecuada salvaguarda de los recursos publicos
al identificar, analizar y responder a los riesgos, en los diversos{
procesos que realiza la institucién. :

4. La Administracion, debe identificar, analizar y responder a los
cambios significativos que puedan impactar al control interno. ‘

a) Principio 6: Definir objetivos y riesgos.

El Organo de Gobierno, en su caso, o el Titular de la institucion a :
través de su area administrativa, deben instruir a la Administracion |
y a las unidades especializadas, la definicién clara de los objetivos :
institucionales para permitir la identificacion de riesgos. :
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Punto de interés.
El siguiente punto de interés contribuye al disefo, |mplementaC|on y
eficacia operativa de este principio:

Definicidn de objetivos:

La Administracién debe definir objetivos en términos especificos y
medibles para permitir el disefio del control interno y sus riesgoé
asociados. Los términos especificos deben establecerse clara y
completamente a fin de que puedan ser entendidos facilmente. Los
indicadores y otros instrumentos de medicién de los objetivos
permiten la evaluacion del desempefio en el cumplimiento de los
objetivos. Estos ltimos deben definirse inicialmente en el procesag
de establecimiento de objetivos y, posteriormente, deben ser
incorporados al control interno. |

La Administracion debe definir los objetivos en términos especificd
de manera que sean comunicados y entendidos en todos los nive!e
en la institucién. Esto involucra la clara definicion de lo que bus:c
alcanzarse, quién debe alcanzarlo, cémo sera alcanzado y qué limite

de tiempo existen para lograrlo. Todos los objetivos pueden segr

clasificados de manera general en una o mas de las siguientes tre
categorias: de operacion, de informacién y de cumplimiento. Ljo
objetivos de informacion son, ademas, categorizados como internos;i
externos y financieros o no financieros. La Administracion debe defin
los objetivos en alineacién con el mandato, la misiéon y visi6
institucional, con su plan estratégico y con otros planes y programa
aplicables, asi como con las metas de desempeiio.

La Administracién debe definir objetivos en términos medibles de
manera que se pueda evaluar su desempefo. Establecer objetivos
medibles contribuye a la objetividad y neutralidad de su evaluacién, |
ya que no se requiere de juicios subjetivos para evaluar el grado de !
avance en su cumplimiento. Los objetivos medibles deben definirse?
de una forma cuantitativa y/o cualitativa que permita una medicion |
razonablemente consistente. ;

La Administracion debe considerar los requerimientos externos y
las expectativas internas al definir los objetivos que permiten el |
disefio del control interno. Los legisladores, reguladores e}
instancias normativas deben definir los requerimientos externos al

49

establecer las leyes, regulaciones y normas que la institucién debe
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cumplir. La Administracion debe identificar, entender e incorpordr
estos requerimientos dentro de los objetivos institucionaleé.
Adicionalmente, debe fijar expectativas y requerimientos internos
para el cumplimiento de los objetivos con apoyo de las normas de
conducta, el programa de promocion de la integridad, prevenciér)
de posible conflicto de intereses y actos de corrupcidn, la funcion
de supervision, la estructura organizacional y las expectativas de
competencia profesional del personal.

La Administraciéon debe evaluar y, en su caso, replantear los objeti\i/os
definidos para que sean consistentes con los requerimientos externgs

y las expectativas internas de la institucién, asi como con el PIg
Nacional de Desarrollo, el Plan Estatal de Desarrollo, los Prograﬁe
Sectoriales, Especiales y demas planes, programas y disposiciohe
aplicables. Esta consistencia permite a la Administracion identificar
analizar los riesgos asociados con el logro de los objetivos.
La Administracion debe determinar si los instrumentos e
indicadores de desempefo para los objetivos establecidos sonj
apropiados para evaluar el desempefio de la institucion. Para los!
objetivos cuantitativos, las normas e indicadores de desempeﬁoi
pueden ser un porcentaje especifico o un valor numérico. Para Ios'§
objetivos cualitativos, la Administracion podria necesitar diseﬁar:
medidas de desempefio que indiquen el nivel o grado del
cumplimiento, como algo fijo. 1

Por ejemplo:
» Objetivos de operacién. Nivel de variacion en el desempeno
en relacioén con el riesgo. |
+ Objetivos de informacion no financieros. Nivel requerido de
precision y exactitud para las necesidades de los usuarios; |
implican  consideraciones  tanto = cualitativas como 3
cuantitativas para atender las necesidades de los usuarlos
de informes no financieros. ‘
+ Objetivos de Informacion financieros. Los juicios sobre la
relevancia se hacen en funcion de las circunstancias que los
rodean; implican consideraciones tanto cualitativas como{
cuantitativas y se ven afectados por las necesidades de los |
usuarios de los informes financieros, asi como por el tamario

< O w»

o la naturaleza de la informacion errénea. :
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* Objetivos de cumplimiento. La institucion cumple o no
cumple las disposiciones aplicables.

b) Principio 7: Identificar, analizar y responder a los riesgos.
La Administracion debe identificar, analizar y responder a los riesgp
relacionados con el cumplimiento de los objetivos institucionales. |

pry

Puntos de interés. a
Los siguientes puntos de interés contribuyen al disefio,
implementacién y eficacia operativa de este principio: |

* Identificacion de riesgos
* Analisis de riesgos |
* Respuesta a los riesgos

Identificacion de riesgos.

La Administracién debe identificar riesgos en toda la |nst|tu0|on
para proporcionar una base para analizarlos. La administracion de
riesgos es la identificacion y analisis de riesgos asociados con eI;
mandato institucional, su plan estratégico, los objetivos del Plan‘;
Nacional de Desarrollo, el Plan Estatal de Desarrollo, Iosf
Programas Sectoriales, Especiales y demas planes y programas,
aplicables de acuerdo con los requerimientos y expectativas de la
planeacién estratégica, y de conformidad con las disposiciones“[
juridicas y normativas aplicables. Lo anterior forma la base quew
permite disefar respuestas al riesgo. !

Para identificar los riesgos, la Administracion debe considerar los|
tipos de eventos que impactan a la institucion. Esto incluye tanto el
riesgo inherente como el riesgo residual. El riesgo inherente es el
riesgo que enfrenta la institucion cuando la Administracién no
responde ante el riesgo. El riesgo residual es el riesgo que
permanece después de la respuesta de la Administracion al riesgo
inherente. La falta de respuesta por parte de la Administracion a
ambos riesgos puede causar deficiencias graves en el control

interno.

La Administraciéon debe considerar todas las interacciones
significativas dentro de la institucibn y con las partes externds,

cambios en su ambiente interno y externo y otros factores, tanto
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internos como externos, para identificar riesgos en toda la institucidr.
Los factores de riesgo interno pueden incluir la compleja naturalegza

de los programas de la institucion, su estructura organizacional ¢

uso de nueva tecnologia en los procesos operativos. Los factores fe
riesgo externo pueden incluir leyes, regulaciones 0 norma

profesionales nuevas o reformadas, inestabilidad econémica
desastres naturales potenciales. ‘

La Administracion debe considerar esos factores tanto a niy
institucion como a nivel de transacciones a fin de identificar |

manera completa los riesgos que afectan el logro de los objetivos. 1

|
Los meétodos de identificacidn de riesgos pueden incluir una
priorizaciéon cualitativa y cuantitativa de actividades, previsiones y
planeacién estratégica, asi como la consideracion de las
deficiencias identificadas a través de auditorias vy otras
evaluaciones. ;

Anélisis de riesgos. ;
La Administracion debe analizar los riesgos identificados paré
estimar su relevancia, lo cual provee la base para responder a
éstos. La relevancia se refiere al efecto sobre el logro de los
objetivos. ‘

La Administracién debe estimar la relevancia de los riesdos

identificados para evaluar su efecto sobre el logro de los objetiv:o

tanto a nivel institucion como a nivel transaccion. La Administrac?c

debe estimar la importancia de un riesgo al considerar la magnitud d

impacto, la probabilidad de ocurrencia y la naturaleza de riesgo.JL

magnitud de impacto se refiere al grado probable de deficiencia

factores tales como el tamano, la frecuencia y la duracién del impa¢

o
del riesgo. La probabilidad de ocurrencia se refiere a la posibilidad de
que un riesgo se materialice. La naturaleza del riesgo involu¢ra
factores tales como el grado de subjetividad involucrado con el riesgo

N

y la posibilidad de surgimiento de riesgos causados por corrupcié

Y
podria resultar de la materializacién de un riesgo y es afectada ptB

1))

o7

dl

S
n
e
a
e

=

abuso, desperdicio y otras irregularidades o por transaccion:as
M

complejas e inusuales. El Organo de Gobierno, en su caso, y el Titufl
de la institucién a través de su area administrativa, podran revisar |
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estimaciones sobre la relevancia realizadas por la Administracion,
fin de asegurar que los riesgos fueron definidos adecuadamente.

Los riesgos pueden ser analizados sobre bases, individuales o
agrupados dentro de categorias de riesgos asociados, los cuales
son analizados de manera colectiva. Independientemente de si los
riesgos son analizados de forma individual o agrupada, Ié

Administracion debe considerar la correlacion entre los distintos|.

riesgos o grupos de riesgos al estimar su relevancia. La
metodologia especifica de analisis de riesgos utilizada puede variaf
segun la institucion, su mandato y mision, y la dificultad para def|n|r
cualitativa y cuantitativamente, las tolerancias al riesgo.

Ello se puede lograr sobre la base de los siguientes elementos:

+ Enfocar exclusivamente los riesgos relevantes y sus
controles internos correspondientes.

+ Correlacionar los factores, efectos o causas que
corresponden a mas de un riesgo, los cuales nq
necesariamente pertenecen a un mismo proceso‘
procedimiento, area, etc., y que al materializarse como
riesgos, impactan en la gestion de la institucion.

* Lograr una adecuada priorizacion de los objetivo§
institucionales.

+ Ejercer una evaluacién sobre el grado de cumplimiento de
las metas u objetivos institucionales.

+ Conocer los nuevos eventos que pongan en riesgo el
cumplimiento de las tareas institucionales previstas. |

|

Respuesta a los riesgos. ‘

La Administracidn debe disefar respuestas a los riesgos anallzados

de tal modo que éstos se encuentren debidamente controladosl

para asegurar razonablemente el cumplimiento de sus objetivos. La?

Administracion debe disefiar todas las respuestas al riesgo con

base en la relevancia del mismo.

Estas respuestas al riesgo pueden incluir:

o

* Aceptar. Ninguna accioén es tomada para responder al nesgo‘
con base en su importancia. i
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« Evitar. Se toman acciones para detener el proceso operatlvo
o la parte que origina el riesgo. :

* Mitigar. Se toman acciones para reducir la
probabilidad/posibilidad de ocurrencia o la magnitud del
riesgo. :

 Compartir. Se toman acciones para compartir riesgoé
institucionales con partes externas, como la contratacion de
polizas de seguros.

Con base en la respuesta al riesgo seleccionada, la Administracion
debe disefar acciones especificas de atencién, como un programé
de trabajo de administracion de riesgos, el cual proveera mayor
garantia de que la institucion alcanzara sus objetivos. Los
indicadores del desempefio son usados para evaluar si las
acciones de respuesta derivadas del programa de trabajo dé
administracion de riesgos permiten a la institucién alcanzar sus
objetivos. La Administracion debe efectuar evaluaciones periédicas
de riesgos con el fin de asegurar la efectividad de las acciones de}
control propuestas para mitigarlos. ;

c) Principio 8: Considerar el riesgo de corrupcion.

La Administracion, con el apoyo de las instancias espemahzadas
que se creen para la atencién del tema, en su caso, debet
considerar la probabilidad de ocurrencia de actos de corrupC|on
abuso, desperdicio y otras irregularidades que atentan contra Ia
apropiada salvaguarda de los bienes y recursos publicos al_
identificar, analizar y responder a los riesgos con actividades de%

control.

=

En términos generales, la corrupcion, implica la obtencién ilicita pd
parte de un servidor publico de algo de valor, a cambio de Ia
realizacion de una accion ilicita o contraria a la integridad. ‘

La Administracién, asi como todo el personal en sus respectivos
ambitos de competencia, deben considerar el riesgo potencial de
actos corruptos y contrarios a la integridad en todos los procesos qlEJee
realicen, incluyendo los mas susceptibles como son ingresos,
contrataciones publicas, autorizaciones, licencias, permisos, avallos],
bajas de bienes, remuneraciones, programas federalizados, entré
otros, e informar oportunamente a la Administraciéon y al Organo dé
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Gobierno, en su caso, o al Titular sobre la presencia de dich
riesgos. |

El programa de promocion de la integridad, prevencion de posible
conflicto de intereses y actos de corrupcién debe considerar la
administracion de riesgos de corrupcion de manera permanente en
la institucion, asi como los mecanismos para que cualquier servido;r
publico o tercero pueda informar a la autoridad competente, de
manera confidencial y anénima, sobre la incidencia probable de
actos u omisiones que puedan derivar en responsabilidad
administrativa o de corrupcion dentro de la institucion. La
Administracion es responsable de vigilar o promover en su caso,
que dichas denuncias sean investigadas oportunamente y, en su
caso, se corrijan las fallas que dieron lugar a la presencia del riesgd_
de corrupcion. El Organo de Gobierno, en su caso, o el Titular debe
evaluar la aplicacion efectiva del programa de promocioén de Ia{
integridad, prevencion de posible conflicto de intereses y actos deﬁ
corrupcion por parte de la Administraciéon, incluyendo si eli
mecanismo de denuncias anonimas es eficaz, oportuno y‘i

apropiado, de ser el caso; si el seguimiento efectivo de las,
correcciones a las deficiencias en los procesos que permitan la
posible materializacion de actos de corrupcién u otrasl
irregularidades que atentan contra la salvaguarda de los recursos;
publicos, es eficaz; asi como la apropiada actuacion de Ios}

servidores publicos.

Puntos de interés.

Los siguientes puntos de interés contribuyen al disefio, |
implementacioén y eficacia operativa de este principio: 1
+ Tipos de corrupcion.

« Factores de riesgo de corrupcion.

- Respuesta a los riesgos de corrupcién.

Tipos de corrupcién. |
La Administracion debe considerar los tipos de corrupcion que !
pueden ocurrir en la institucion, para proporcionar una base para la :

identificacién de estos riesgos.

Entre los tipos de corrupcidén mas comunes se encuentran:
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Informes financieros fraudulentos. Consistentes en erroreé
intencionales u omisiones de cantidades o revelaciones en
los estados financieros para engafiar a los usuarios de los
estados financieros. Esto podria incluir la alteracion
intencional de los registros contables, la tergiversacion de
las transacciones o la aplicacion indebida y deliberada de Ios
principios y disposiciones de contabilidad.

Apropiacion indebida de activos. Entendida como el robo de
activos de la institucion. Esto podria incluir el robo de la
propiedad, la malversacion de los ingresos o pagoé
fraudulentos.

Conflicto de intereses. Que implica la intervencion, pof
motivo del encargo del servidor publico, en la atenci()ni
tramitacion o resolucion de asuntos en los que tenga mteres
personal, familiar o de negocios. |
Utilizacién de los recursos asignados y las facultades
atribuidas para fines distintos a los legales.

Pretensién del servidor publico de obtener beneﬂmos
adicionales a las contraprestaciones comprobables que el
Estado le otorga por el desempefio de su funcion. ‘
Participacion indebida del servidor publico en la selecci()n,i
nombramiento, designacién, contratacién, promocion,
suspension, remocion, cese, rescision del contrato o sancién;
de cualquier servidor publico, cuando tenga interés personal,, |
familiar o de negocios en el caso, o pueda derivar alguna
ventaja o beneficio para él o para un tercero. ‘
Aprovechamiento del cargo o comision del servidor publlco‘
para inducir a que otro servidor publico o tercero efectue,i
retrase u omita realizar algun acto de su competencia, que le;
reporte cualquier beneficio, provecho o ventaja mdeblda‘
para si o para un tercero. :
Coalicion con otros servidores publicos o terceros para’
obtener ventajas o ganancias ilicitas. |
Intimidacion del servidor publico o extorsion para presionar af
otro a realizar actividades ilegales o ilicitas. '
Comision de delitos relacionados con el servicio publico, .
tales como desvio y aprovechamiento indebido de
atribuciones y facultades; enriquecimiento ilicito; delitos§
cometidos en la administracion de justicia y en otros ramos
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del poder publico, entre otros previstos en la normatividad de
la materia.

Ademas de la corrupcion, la Administracién debe considerar que
pueden ocurrir otras transgresiones a la integridad, por ejemplo: el
desperdicio o el abuso. El desperdicio es el acto de usar o gastar
recursos de manera exagerada, extravagante o sin proposito. El
abuso involucra un comportamiento deficiente o impropio, contrari¢
al comportamiento que un servidor publico prudente podri?
considerar como una practica operativa razonable y necesaria,
dados los hechos y circunstancias. Esto incluye el abuso dé
autoridad o el uso del cargo para la obtencién de un beneficio ilicitq
para si o para un tercero. |

Factores de riesgo de corrupcion.

La Administraciéon debe considerar los factores de riesgo de
corrupcion, abuso, desperdicio y otras irregularidades. Estos
factores no implican necesariamente la existencia de un acto dé
corrupcion, pero estan usualmente presentes cuando éstos
ocurren. |

Este tipo de factores incluyen:

* Incentivos/presiones. La Administracion y el resto del
personal tienen un indentivo o estan bajo presion, lo cual
provee un motivo para cometer actos de corrupcion.

+ Oportunidad. Existen Circunstancias, como la ausencia de
controles, deficiencia de controles o la capacidad de%
determinados servidores publicos para eludir controles en
razén de su posicion en la institucién, las cuales proveen
una oportunidad para la comisién de actos de corrupcién.

+ Actitud/racionalizacion. El personal involucrado es capaz de
justificar la comision de actos de corrupcién, desperdicio y
otras irregularidades. Algunos servidores publicos poseen
una actitud, caracter o carecen de valores éticos, que les

permiten efectuar intencionalmente un acto de corrupcién o

deshonesto.

La Administraciéon debe utilizar los factores de riesgo paraf

identificar los riesgos de corrupcién, abuso, desperdicio y otras:
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irregularidades. Si bien, el riesgo de corrupcion puede ser maydr
cuando los tres factores de riesgo estan presentes, uno o mas dé
estos factores podrian indicar un riesgo de corrupcion. También se
debe utilizar la informacién provista por partes internas y externas
para identificar los riesgos de corrupcién, abuso, desperdicio y
otras irregularidades. Lo anterior incluye quejas, denuncias o
sospechas de este tipo de irregularidades, reportadas por los
auditores internos, el personal de la institucién o las partes externas
que interactdan con la institucion, entre otros. |

Respuesta a los riesgos de corrupcion. 3
La Administracién debe analizar y responder a los riesgos de
conflicto de intereses, corrupciéon, abuso, desperdicio y otras
irregularidades identificadas a fin de que sean efectivamente
mitigados. Estos riesgos son analizados mediante el mismd
proceso de analisis de riesgos efectuado para todos los demésj
riesgos identificados. La Administraciéon debe analizar los riesgoé
de conflicto de intereses, corrupcion, abuso, desperdicio y otraé
irregularidades identificados mediante la estimacién de su
relevancia, tanto individual como en su conjunto, para evaluar su
efecto en el logro de los objetivos. Como parte del andlisis de
riesgos, también debe evaluar el riesgo de que la Administracion
omita los controles. El Organo de Gobierno, en su caso, el Titular a
través de su darea administrativa, deben revisar que las
evaluaciones y la administracion del riesgo de conflicto de intereses,
corrupcion, abuso, desperdicio y otras irregularidades efectuadas
por la propia Administracion, son apropiadas, asi como el riesgo de|
que el Titular o la Administracion eludan los controles. |

La Administracion debe responder a los riesgos de corrupcion, abuén
desperdicio y otras irregularidades mediante el mismo proceso g
respuesta desarrollado para todos los riesgos institucionales
analizados. La Administracion debe disefiar una respuesta generalfa
riesgo y acciones especificas para atender este tipo d
irregularidades. Esto posibilita la implementacion de controles ant
corrupcion en la institucion. Dichos controles pueden incluir jla
reorganizacion de ciertas operaciones y la reasignacion de puestop
entre el personal para mejorar la segregacion de funciones. Ademas
de responder a los riesgos de conflicto de intereses, corrupciorn
abuso, desperdicio y otras irregularidades, la Administracion det?

D
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desarrollar respuestas mas avanzadas para identificar los riesbb;
relativos a que el Titular y personal de la Administracion omitan: ps
controles. Adicionalmente, cuando el conflicto de intereses,g |
corrupcion, abuso, desperdicio u otras irregularidades han SiiI
detectados, es necesario revisar el proceso de administracion de
riesgos.

"d) Principio 9: Identificar, analizar y responder al cambio. ‘
La Administracion debe identificar, analizar y responder a los
cambios significativos que puedan impactar el control interno.

Puntos de interés. ;
Los siguientes puntos de interés contribuyen al diseﬁoi
implementacion y eficacia operativa de este principio: 3

« Identificacién del cambio.
* Analisis y respuesta al cambio.

Identificacién del cambio.
Como parte de la administracion de riesgos o un proceso similar, Iaj
Administracion debe identificar cambios que puedan impactar
significativamente al control interno. La identificacion, analisis y
respuesta al cambio es parte del proceso regular de administracion
de riesgos.

Sin embargo, el cambio debe ser discutido de manera separada,’
porque es critico para un control interno apropiado y eficaz, yv
puede ser usualmente pasado por alto o tratado inadecuadamente
en el curso normal de las operaciones. ‘

|

Las condiciones que afectan a la institucidon y su ambiente:
continuamente cambian. La Administracion debe prevenir y planear
acciones ante cambios significativos al usar un proceso prospectivo
de identificacion del cambio. Asimismo, debe identificar, de manera.
oportuna, los cambios significativos en las condiciones internas y'
externas que se han producido o que se espera que se produzcan.
Los cambios en las condiciones internas incluyen modificaciones a
los programas o actividades institucionales, la funcion dei
supervision, la estructura organizacional, el personal y la:
tecnologia. Los cambios en las condiciones externas incluyen§

cambios en los entornos gubernamentales, econémicos,}
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tecnolégicos, legales, regulatorios y fisicos. Los cambios
significativos identificados deben ser comunicados al personél
adecuado de la institucion mediante las lineas de reporte y
autoridad establecidas.

Analisis y respuesta al cambio. |
Como parte de la administracion de riesgos, la Administracion debe
analizar y responder a los cambios identificados y a los rlesgos
asociados con estos, con el propodsito de mantener un control
interno apropiado. Los cambios en las condiciones que afectan a la
institucion y su ambiente usualmente requieren cambios en el
control interno, ya que pueden generar que los controles se
vuelvan ineficaces o insuficientes para alcanzar los objetivo$
institucionales. La Administracién debe analizar y responder
oportunamente al efecto de los cambios identificados en el control
interno, mediante su revisidbn oportuna para asegurar que es
apropiado y eficaz.

Ademas, las condiciones cambiantes usualmente generan nuevos
riesgos o cambios a los riesgos existentes, los cuales deben ser
evaluados. Como parte del analisis y respuesta al cambio, Ié
Administracion debe desarrollar una evaluacion de los riesgos para
identificar, analizar y responder a cualquier riesgo causado por.
estos cambios. Adicionalmente, los riesgos existentes podrian
requerir una evaluacién mas profunda, para determinar si Ias
tolerancias y las respuestas al riesgo definidas previamente a Ios
cambios necesitan ser replanteadas.

2.3. Actividades de control.
Resulta trascendental el amplio conocimiento que deben tener tlﬂ

servidores publicos sobre la implementacion del control interno en |
Instituciones, para ello se ha disefiado este apartado en el cual

pretende dejar claro los aspectos conceptuales que comunmente $g

!

utilizarédn al aplicar el control interno en el desarrollo de |
operaciones y procedimientos de las Dependencias y Entidades.

Las actividades de control son las acciones que establece
Administracién mediante politicas y procedimientos para alcanzar I
objetivos y responder a los riesgos en el control interno, lo cual mcluy

q
3

€
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los sistemas de informacion institucional. 1
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Principios:

1. La Administracién, debe disefar, actualizar y garantizar la
suficiencia e idoneidad de las actividades de control establecidas
para lograr los objetivos institucionales y responder a los riesgos%.
En este sentido, es responsable de que existan controleé
apropiados para hacer frente a los riesgos que se encuentran
presentes en cada uno de los procesos que realizan, incluyendo eI
conflicto de intereses y los riesgos de corrupcion. g
\
2. La Administracion, debe disefar los sistemas de informaciéd
institucional y las actividades de control asociadas, a fin de
alcanzar los objetivos y responder a los riesgos. |

3. La Administracion, debe implementar las actividades de control a
través de politicas, procedimiento y otros medios de similaﬁ
naturaleza, las cuales deben estar documentadas y formalmenté
establecidas. Asimismo, deben ser apropiadas, suficientes e
idéneas para enfrentar los riesgos a los que estan expuestos sus
procesos. |

a) Principio 10: Disefar actividades de control interno. |
La Administracion debe disedar, actualizar y garantizar la suficiencia
idoneidad de las actividades de control para alcanzar los obJetl\/o
institucionales y responder a los riesgos.

Puntos de interés. |
Los siguientes puntos de interés contribuyen al diseﬁo,f%
implementacion y eficacia operativa de este principio: ‘

* Respuesta a los objetivos y riesgos.
» Diseno de las actividades de control apropiadas.
* Diseno de actividades de control en varios niveles.

61

w

« Segregacién de funciones.
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Respuesta a los objetivos y riesgos.
La Administracién debe disenar actividades de control en respuesta a
los riesgos asociados con los objetivos institucionales, a f|n1 He
alcanzar un control interno eficaz y apropiado. Estas actividades é)r
las politicas, procedimientos, técnicas y mecanismos que ha&ar
obligatorias las directrices de la Administracion para alcanzar ;IDq
objetivos e identificar los riesgos asociados. Como parte de
componente de ambiente de control, el Titular y la Administracign
deben definir responsabilidades, asignar puestos clave y deleba
autoridad para alcanzar los objetivos. Como parte del componente%c €
administracion de riesgos, la Administracion debe identificar jloq
riesgos asociados a la institucion y a sus objetivos, incluidos Igg
servicios tercerizados, la tolerancia al riesgo y la respuesta a éste. ‘La
Administracion debe disefar las actividades de control para cumplin
con las responsabilidades definidas y responder apropiadamente a ICs
riesgos. ;

i
|

El control interno puede clasificarse como sigue:

A. Controles preventivos: Mecanismos especificos de control que
tienen el propdsito de anticiparse a la posibilidad de que
ocurran situaciones no deseadas o inesperadas que pudieran‘
afectar al logro de los objetivos y metas, por lo que son mas
efectivos que los detectivos y los correctivos.

B. Controles detectivos: Elementos especificos de control que
operan en el momento en que los eventos o transacciones
estan ocurriendo e identifican las omisiones o desviaciones
antes de que concluya un proceso determinado.

|
C. Controles correctivos: Mecanismos especificos de control que |
poseen el menor grado de efectividad y operan en la etapa finali

de un proceso, el cual permite identificar y corregir o subsanar;
en algan grado omisiones o desviaciones. 1

Disefio de actividades de control apropiadas.

La Administracion debe disenar las actividades de control
apropiadas para asegurar el correcto funcionamiento del control!
interno, las cuales ayudan al Titular y a la Administracién a cumplir

Sédbado 8 de octubre de 2016. NUmero 37. Seccidén VI



EL
ESTADO = JALISCO

PERIODICO OFICIAL

con sus responsabilidades y a enfrentar apropiadamente a los
riesgos identificados en la ejecucién de los procesos institucionales.
A continuacion, se presentan de manera enunciativa, mas no
limitativa, las actividades de control que pueden ser utiles para Ia
institucion: %
* Revisiones por la Administracion del desemperio actual. §
* Revisiones por la Administracién a nivel, funcién o actlwdad
* Administracién del capital humano.
 Controles sobre el procesamiento de la informacién. |
* Controles fisicos sobre los activos y bienes vulnerables. ‘
+ Establecimiento y revision de normas e indicadores de
desempeno.
+ Segregacioén de funciones.
* Ejecucién apropiada de transacciones.
* Registro de transacciones con exactitud y oportunidad. |
+ Restricciones de acceso a recursos y registros, asi comd
rendicion de cuentas sobre éstos. ‘
* Restricciones de acceso a recursos y registros, asi comd
rendiciéon de cuentas sobre éstos. \
* Documentacién y formalizacion apropiada de Iasi
transacciones y el control interno. ‘

Revisiones por la Administracion del desempefio actual. 1
La Administracion identifica los logros de la institucion y Iosj
compara contra los planes, objetivos y metas establecidos. {

Revisiones por la Administracion a nivel de funcion o actwudad
La Administracion compara el desempefio actual contra Ios
resultados planeados o esperados en determinadas funciones]
clave de la institucion, y analiza las diferencias significativas. ‘

Administracion del capital humano. g
La gestion efectiva de la fuerza de trabajo de la institucion, su!
capital humano, es esencial para alcanzar los resultados y es una
parte importante del control interno. El éxito operativo solo es;
posible cuando el personal adecuado para el trabajo esta presentef
y ha sido provisto de la capacitacién, las herramientas, las
estructuras, los incentivos y las responsabilidades adecuadas. La
Administracion continuamente debe evaluar las necesidades de
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conocimiento, competencias y capacidades que el personal deb¢
tener para lograr los objetivos institucionales. La capacitacion debe
enfocarse a desarrollar y retener al personal con los conocimientoé,
habilidades y capacidades para cubrir las necesidades
organizacionales cambiantes. La Administracion debe proporciona}
supervision calificada y continua para asegurar que los objetivos d¢
control interno son alcanzados. Asimismo, debe diseﬁa?’
evaluaciones de desempefio y retroalimentacion, complementadas
por un sistema de incentivos efectivo, lo cual ayuda a los servidores
publicos a entender la conexion entre su desempefio y el éxito de Ié
institucion. Como parte de la planeacion del capital humano, la
Administracion también debe considerar de qué manera retiene a
los empleados valiosos, cémo planea su eventual sucesién y cc')md
asegura la continuidad de las competencias, habilidades y
capacidades necesarias. ‘

Controles sobre el procesamiento de la informacion. ;
Una variedad de actividades de control son utilizadas en elj
procesamiento de la informacion. Los ejemplos incluyen
verificaciones sobre la edicion de datos ingresados, la contabilidads
de las transacciones en secuencias numéricas, la comparacion def
los totales de archivos con las cuentas de control y el control de
acceso a los datos, archivos y programas. ‘

Controles fisicos sobre los activos y bienes vulnerables.

La Administracién debe establecer el control fisico para asegurar y
salvaguardar los bienes y activos vulnerables de la institucion.
Algunos ejemplos incluyen la seguridad y el acceso limitado a los
activos, como el dinero, valores, inventarios y equipos que podrian
ser vulnerables al riesgo de pérdida o uso no autorizado. La
Administracién cuenta y compara periédicamente dichos activos!
para controlar los registros. |

Establecimiento y revision de normas e indicadores d
desempeiio. ‘ ‘
La Administracion debe establecer actividades para revisar los|
indicadores. Estas pueden incluir comparaciones y evaluaciones
que relacionan diferentes conjuntos de datos entre si para que se
puedan efectuar los analisis de relaciones y se adopten las
medidas correspondientes. La Administracion debe disedar
controles enfocados en validar la idoneidad e integridad de las
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normas e indicadores de desempefio, a nivel institucion y a nivel
individual. !

Segregacion de funciones. |
La Administracion debe dividir o segregar las atribuciones y
funciones principales entre los diferentes servidores publicos paré
reducir el riesgo de error, mal uso, corrupcién, abuso, desperdicio y
otras irregularidades. Esto incluye separar las responsabilidadeé
para autorizar transacciones, procesarlas y registrarlas, revisar Ia$
transacciones y manejar cualquier activo relacionado, de manera
que ningun servidor publico controle todos los aspectos clave dé
una transaccion o evento.

Ejecucion apropiada de transacciones.

Las transacciones deben ser autorizadas y ejecutadas sélo por Ioé,
servidores publicos que actuan dentro del alcance de su autoridad.
Este es el principal medio para asegurarse de que sélo Ias
transacciones validas para el intercambio, transferencia, uso d
compromiso de recursos son iniciadas o efectuadas. La
Administracion debe comunicar claramente las autorizaciones al

personal.

Registro de transacciones con exactitud y oportunidad.

La Administracion debe asegurarse de que las transacciones se
registran puntualmente para conservar su relevancia y valor para el
control de las operaciones y la toma de decisiones.

Esto se aplica a todo el proceso o ciclo de vida de una transaccion
o evento, desde su inicio y autorizacion hasta su clasificacion final
en los registros. Ademas, la Administracion debe disedar
actividades de control para contribuir a asegurar que todas las;
transacciones son registradas de forma completa y precisa. |

Restricciones de acceso a recursos y registros, asi corh
rendicion de cuentas sobre éstos. “
La Administracién debe limitar el acceso a los recursos y registros:
solamente al personal autorizado; asimismo, debe asignar y
mantener la responsabilidad de su custodia y uso. Se deben.
conciliar peri‘édicamente los registros con los recursos para
contribuir a reducir el riesgo de errores, corrupcion, abuso,i:
desperdicio, uso indebido o alteraciéon no autorizada. |
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Documentacion y formalizacion apropiada de las transacciones
el control interno.

La Administracion debe documentar claramente el control interno y
todas las transacciones y demas eventos significativos. Asimismq,
debe asegurarse de que la documentacion esté disponible para su
revision. La documentacion y formalizacion debe realizarse coh
base en las directrices emitidas por la Administracion para tal
efecto, mismas que toman la forma de politicas, guias 6
lineamientos administrativos o0 manuales de operacién, ya sea eﬁ
papel o en formato electronico. La documentacion formalizada y Ioé
registros deben ser administrados y conservados adecuadamente,

y por los plazos minimos que establezcan las disposiciones Iegales

en la materia. i

El control interno de la institucion debe ser flexible para permitir a la
Administracion moldear las actividades de control a sus
necesidades especificas. Las actividades de control especificas de
la institucion pueden ser diferentes de las que utiliza otra, como
consecuencia de muchos factores, los cuales pueden incluir;
riesgos concretos y especificos que enfrenta la institucion; su
ambiente operativo; la sensibilidad y valor de los datos
incorporados a su operacion cotidiana, asi como los requerimientos
de confiabilidad, disponibilidad y desempefo de sus sistemas. '

Las actividades de control pueden ser preventivas o detectivas. L
principal diferencia entre ambas reside en el momento en qu
ocurren. Una actividad de control preventiva se dirige a evitar quei;l
institucion falle en alcanzar un objetivo o enfrentar un riesgo. Uh
actividad de control detectiva descubre cuando la institucion no est
alcanzando un objetivo o enfrentando un riesgo antes de que[l
operacion concluya, y corrige las acciones para que se alcance €
objetivo o se enfrente el riesgo. ‘
!
La Administracion debe evaluar el proposito de las actividades d
control, asi como el efecto que una deficiencia tiene en el logro de Io
objetivos institucionales. Si tales actividades cumplen un propésit
significativo o el efecto de una deficiencia en el control seria relevant

para el logro de los objetivos, la Administracion debe diseﬁgar‘

actividades de control tanto preventivas como detectivas para es

V)

— U O 00 O O

O U U

1Y%

i

transaccion, proceso, unidad administrativa o funcion.
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Las actividades de control deben implementarse ya sea de formé
automatizada o manual. Las primeras estan total o parcialmente
automatizadas mediante tecnologias de informacion; mientras qué
las manuales son realizadas con menor uso de las tecnologias dé
informacién. Las actividades de control automatizadas tienden a
ser mas confiables, ya que son menos susceptibles a errores
humanos y suelen ser mas eficientes.
Si las operaciones en la institucion descansan en tecnologias de
informacion, la Administracion debe disefar actividades de control
para asegurar que dichas tecnologias se mantienen funcionandd
correctamente y son apropiadas para el tamafo, caracteristicas y
mandato de la institucion. !

Disefio de actividades de control en varios niveles. |
La Administracion debe disefar actividades de control en los

niveles adecuados de la estructura organizacional.

La Administracion debe disenar actividades de control paravi‘
asegurar la adecuada cobertura de los objetivos y los riesgos en las
operaciones. Los procesos operativos transforman las entradas en|
salidas para lograr los objetivos institucionales. La Administracion
debe disefar actividades de control a nivel instituciéon, a nivel
transaccion o ambos, dependiendo del nivel necesario para
garantizar que la institucion cumpla con sus objetivos y conduzca
los riesgos relacionados.

Los controles a nivel institucién son controles que tienen un efectoé
generalizado en el control interno y pueden relacionarse con varios
componentes. Estos controles pueden incluir controles
relacionados con el componente de administracién de riesgos, el
ambiente de control, la funcién de supervision, los servicios '
tercerizados y la elusion de controles. ‘

Las actividades de control a nivel transaccién son acciones integradas
directamente en los procesos operativos para contribuir al logro de 104

. . . . < . . H 1 b
objetivos y enfrentar los riesgos asociados. El término “transacciones

tiende a asociarse con procesos financieros (por ejemplo, cuentas po

pagar), mientras que el término “actividades” se asocia generalmentd
con procesos operativos o de cumplimiento. Para fines de estd
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Modelo, “transacciones” cubre ambas definiciones. La Administracion
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debe disefiar una variedad de actividades de control de transaccionke
para los procesos operativos, que pueden incluir verificaciones

conciliaciones, autorizaciones y aprobaciones, controles fisicos|y
supervision. ‘

U7

|
!

Al elegir entre actividades de control a nivel institucion o dé
transaccion, la Administracion debe evaluar el nivel de precisiéﬁ
necesario para que la institucion cumpla con sus objetivos )‘/
enfrente los riesgos relacionados. Para determinar el nivel de
precision necesario para las actividades de control, la
Administracion debe evaluar: |

«  Proposito de las actividades de control. Cuando se trata de
prevencion o deteccidén, la actividad de control es, eH
general, mas precisa que una que solamente |dent|f|ca
diferencias y las explica.

« Nivel de agregacion. Una actividad de control que se
desarrolla a un nivel de mayor detalle generalmente es mas
precisa que la realizada a un nivel general. Por ejemplo, un[
analisis de las obligaciones por renglén presupuestalf
normalmente es mas preciso que un analisis de Ias;
obligaciones totales de la institucion. ’

» Regularidad del control. Una actividad de control rutinaria y,
consistente es generalmente mas precisa que la realizadal
de forma esporadica.

|

+ Correlacion con los procesos operativos pertinentes. Una‘\
actividad de control directamente relacionada con un‘
proceso operativo tiene generalmente mayor probabilidad de
prevenir o detectar deficiencias que aquella que esta~
relacionada solo indirectamente.
Segregacion de funciones. 1
La Administracion debe considerar la segregacion de funciones en |
el disefio de las responsabilidades de las actividades de controlg
para garantizar que las funciones incompatibles sean segregadas |
y, cuando dicha segregaciébn no sea practica, debe diseﬁarE
actividades de control alternativas para enfrentar los rlesgos’
asociados. |
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La segregacion de funciones contribuye a prevenir corrupcic’)ﬁ,
desperdicio y abusos en el control interno. La Administracion debe
considerar la necesidad de separar las actividades de contrdl
relacionadas con la autorizacién, custodia y registro de las
operaciones para lograr una adecuada segregacion de funcionesi.
En particular, la segregacion permite hacer frente al riesgo de
omision de controles. Si la Administracion, tiene la posibilidad de
eludir las actividades de control, dicha situacion se constituye en un
posible medio para la realizacion de actos corruptos y genera que
el control interno no sea apropiado ni eficaz. La elusién de
controles cuenta con mayores posibilidades de ocurrencia cuand6
diversas responsabilidades, incompatibles entre si, las realiza un
solo servidor publico. La Administracién debe abordar este riesgo a
través de la segregacion de funciones, pero no puede impedirld
absolutamente, debido al riesgo de colusion en el que dos o mésj
servidores publicos se confabulan para eludir los controles. |

Si la segregacién de funciones no es practica en un proceso?
operativo debido a personal limitado u otros factores, Iai
Administracion debe disefar actividades de control alternativas‘
para enfrentar el riesgo de corrupcion, desperdicio o abuso en Ios‘
procesos operativos. ‘

b) Principio 11: Disenar actividades para los sistemas gb

informacion. {
La Administracion debe disefar los sistemas de informacio
institucional y las actividades de control asociadas, a fin de alcanf
los objetivos y responder a los riesgos.

Puntos de interés.
Los siguientes puntos de interés contribuyen al disefio,
implementacion y eficacia operativa de este principio: ]

» Desarrollo de los sistemas de informacion.

+ Disefo de los tipos de actividades de control apropiadas.
+ Diseno de la infraestructura de las TIC's.

- Diseno de la administracion de la seguridad.

» Disefo de la adquisicion, desarrollo y mantenimiento de Ias \

69
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TIC’s. i
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Desarrollo de los sistemas de informacion.
La Administracion debe desarrollar los sistemas de informacion de
manera tal que se cumplan los objetivos institucionales y se

responda apropiadamente a los riesgos asociados.

La Administracion debe desarrollar los sistemas de informacion d‘é la
institucion para obtener y procesar apropiadamente la informaéi¢>rn
relativa a cada uno de los procesos operativos. Dichos sisterf\ 103
contribuyen a alcanzar los objetivos institucionales y a responder a%lbs
riesgos asociados. Un sistema de informacion se integra por |
personal, los procesos, los datos y la tecnologia, organizados pére
obtener, comunicar o disponer de la informacion. Asimismo, debe
representar el ciclo de vida de la informacién utilizada para [Ios
procesos operativos, que permita a la institucion obtener, almacenary
procesar mformamon de calidad. '

Un sistema de informacién debe incluir tanto procesos manua"le's
como automatizados. Los procesos automatizados se conocgn
comunmente como las Tecnologias de Informacion y Comunicaciongs
(TIC’s).
Como parte del componente de ambiente de control, |a;‘
Administracion debe definir las responsabilidades, asignarlas a |os§
puestos clave y delegar autoridad para lograr los objetivos. Como
parte del componente de administracion de riesgos, |a%
Administraciéon debe identificar los riesgos relacionados con la
institucion y sus objetivos, incluyendo los servicios tercerizados, la,
tolerancia al riesgo y las respuestas a éstos. La Administracion:
debe disefar actividades de control para cumplir con las|
responsabilidades definidas y generar las respuestas a los nesgos
identificados en los sistemas de informacion.

i

!
La Administracion debe desarrollar los sistemas de informacion y &
uso de las TIC's considerando las necesidades de informacio
definidas para los procesos operativos de la institucion. Las TIQ’
permiten que la informacion relacionada con los procesos operativb
esté disponible de la forma mas oportuna y confiable para ‘]I
institucion. Adicionalmente, las TIC's pueden fortalecer el contr !
interno sobre la seguridad y la confidencialidad de la informacié
mediante una adecuada restriccion de accesos. Aunque las TIC'

-t

U7
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conllevan tipos especificos de actividades de control, no represehtla
una consideracién de control “independiente”, sino que son pan
integral de la mayoria de las actividades de control.

|

La Administraciéon también debe evaluar los objetivos de
procesamiento de informacién para satisfacer las necesidades de
informacién definidas.

Los objetivos de procesamiento de informacion pueden incluir: ,
» Integridad. Se encuentran presentes todas las transacciones
que deben estar en los registros. “

+ Exactitud. Las transacciones se registran por el |mporte
correcto, en la cuenta correcta, y de manera oportuna en

cada etapa del proceso. ‘

+ Validez. Las transacciones registradas representan eventos
econdémicos que realmente ocurrieron y fueron ejecutados
conforme a los procedimientos establecidos. j

Disefio de los tipos de actividades de control apropiadas. v
La Administracion debe disefar actividades de control apropiado§
en los sistemas informacién para garantizar la cobertura de Iosi
objetivos de procesamiento de la informacién en los procesos
operativos. En los sistemas de informacién, existen dos tiposz
principales de actividades de control: generales y de aplicacién. 1
Los controles generales (a nivel institucion, de sistemas y dei
aplicaciones) son las politicas y procedimientos que se aplican a Iaf
totalidad o a un segmento de los sistemas de informacion. Los
controles generales fomentan el buen funcionamiento de Ios}
sistemas de informacién mediante la creacién de un entorno
apropiado para el correcto funcionamiento de los controles def
aplicacion. Los controles generales deben incluir la administraciéon:
de la seguridad, acceso logico y fisico, administracion de |a7
configuracion, segregacion de funciones, planes de continuidad y

planes de recuperacion de desastres, entre otros.

Los controles de aplicacién, a veces llamados controles de
procesos de operacion, son los controles que se lncorporanw
directamente en las aplicaciones informaticas para contribuir a’

h

=
-

asegurar la validez, integridad, exactitud y confidencialidad de las
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transacciones y los datos durante el proceso de las aplicaciones.
Los controles de aplicacion deben incluir las entradas, Z
procesamiento, las salidas, los archivos maestros, las interfaces&
los controles para los sistemas administracion de datos, entre otros.

Disefio de la infraestructura de las TIC’s. i
La Administracion debe disefiar las actividades de control sobre la
infraestructura de las TIC's para soportar la integridad, exactitud {l
validez del procesamiento de la informacion mediante €l uso dé‘f
TIC's. Las TIC's requieren de una infraestructura para operar,
incluyendo las redes de comunicacion para vincularlas, los recursoé
informaticos para las aplicaciones y la electricidad. La
infraestructura de TIC's de la institucién puede ser compleja y
puede ser compartida por diferentes unidades dentro de la misma 0
tercerizada. La Administracion debe evaluar los objetivos de Ie{

institucion y los riesgos asociados al disefio de las actividades del '

|
l

control sobre la infraestructura de las TIC's. |

i
La Administracion debe mantener la evaluacion de los cambios en'

el uso de las TIC's y debe disefnar nuevas actividades de control
cuando estos cambios se incorporan en la infraestructura de Ias‘t
TIC's. La administracion también debe disenar actividades de!
control necesarias para mantener la infraestructura de las TIC's. El
mantenimiento de la tecnologia debe incluir los procedimientos de|
respaldo y recuperacion de la informacion, asi como la continuidadi
de los planes de operacion, en funcién de los riesgos y las
consecuencias de una interrupcion total o parcial de los sistemas
de energia, entre otros. ‘

Diseiio de la administracion de la seguridad.

La Administracion debe disenar actividades de control para la
gestién de la seguridad sobre los sistemas de informacién con el fin }
de garantizar el acceso adecuado, de fuentes internas y externas a \
éstos. Los objetivos para la gestion de la seguridad deben incluir la

confidencialidad, la integridad vy la disponibilidad. La§
|
|

1
|

confidencialidad significa que los datos, informes y demas salidas

estan protegidos contra el acceso no autorizado. Integridad |
significa que la informacién es protegida contra su modificacién o |
destruccién indebida, incluidos la irrefutabilidad y autenticidad de la

informacién. Disponibilidad significa que los datos, informes vy
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demas informacién pertinente se encuentran listos y accesnblés
para los usuarios cuando sea necesario.

La gestion de la seguridad debe incluir los procesos de informacic’n‘j
y las actividades de control relacionadas con los permisos de
acceso a las TIC's, incluyendo quién tiene la capacidad de ejecuta‘r
transacciones. La gestién de la seguridad debe incluir los perm|soé
de acceso a través de varios niveles de datos, el sistema operatlvo

(software del sistema), la red de comunicacién, aplicaciones y
|

segmentos fisicos, entre otros. La Administracién debe disefar las
actividades de control sobre permisos para proteger a la mstutumon‘ ‘
del acceso inapropiado y el uso no autorizado del sistema. |

{
|

Estas actividades de control apoyan la adecuada segregacion dé
funciones. Mediante la prevencion del uso no autorizado y Id
realizacién de cambios al sistema, los datos y la integridad de los
programas estan protegidos contra errores y acciones mal“
intencionadas (por ejemplo, que personal no autorizado irrumpa en‘;l
la tecnologia para cometer actos de corrupcién o vandalismo).
La Administracién debe evaluar las amenazas de seguridad a Ias!
TIC's tanto de fuentes internas como externas. Las amenazas‘1
externas son especialmente importantes para las instituciones que|
dependen de las redes de telecomunicaciones e Internet. Este tipox
de amenazas se han vuelto frecuentes en el entorno institucional |
altamente interconectado de hoy, y requiere un esfuerzo continuoi
para enfrentar estos riesgos. Las amenazas internas pueden |
provenir de ex-empleados o empleados descontentos, quienes |
plantean riesgos unicos, ya que pueden ser a la vez motivados
para actuar en contra de la institucion y estan mejor preparados
para tener éxito en la realizacién de un acto malicioso, al tener la
posibilidad de un mayor acceso y el conocimiento sobre los ‘
sistemas de administracion de la seguridad de la institucion y sus ‘
procesos. i

La Administracién debe disefiar actividades de control para limitar
el acceso de los usuarios a las TIC'’s a través de controles como la
asignacién de claves de acceso y dispositivos de seguridad para
autorizacion de usuarios. Estas actividades de control deben
restringir a los usuarios autorizados el uso de las aplicaciones o
funciones acordes con sus responsabilidades asignadas; asimismo,

Sédbado 8 de octubre de 2016. NUmero 37. Seccidén VI

73



74

EL
ESTADO® JALISCO

PERIODICO OFICIAL

la Administracién debe promover la adecuada segregacién d:a

funciones. !
§
La Administracion debe disefar otras actividades de control para

actualizar los derechos de acceso, cuando los empleados cambiah
de funciones o dejan de formar parte de la institucién. Tambiéh
debe disefar controles de derechos de acceso cuando Io$
diferentes elementos de las TIC's estan conectados entre si. :

Disefio de la adquisicion, desarrollo y mantenimiento de \ As
TIC’s.
La Administracion debe disefiar las actividades de control para Ié
adquisicion, desarrollo y mantenimiento de las TIC's. Lé
Administracion puede utilizar un modelo de Ciclo de Vida dell
Desarrollo de Sistemas (CVDS) en el disefio de las actividades d
control. EI CVDS proporciona una estructura para un nuevo diseﬁi
de las TIC's al esbozar las fases especificas y documentar Ioé
requisitos, aprobaciones y puntos de revision dentro de Ia$
actividades de control sobre la adquisicién, desarrollo y

mantenimiento de la tecnologia. A través del CVDS, la

Administracion debe disefar las actividades de control sobre los
cambios en la tecnologia. Esto puede implicar el requerimiento de
autorizacion para realizar solicitudes de cambio, la revision de los
cambios, las aprobaciones correspondientes y los resultados de Iaé
pruebas, asi como el disefio de protocolos para determinar si Ioé
cambios se han realizado correctamente. Dependiendo del tamario
y complejidad de la institucién, el desarrollo y los cambios en Iasf‘
TIC’s pueden ser incluidos en el CVDS o en metodologias distintas.
La Administracién debe evaluar los objetivos y los riesgos de las
nuevas tecnologias en el disefio de las actividades de control sobre

el CVDS. !

La Administracién puede adquirir software de TIC's, por lo que;l
debe incorporar metodologias para esta accién y debe diseﬁari
actividades de control sobre su seleccion, desarrollo continuo y‘*
mantenimiento. Las actividades de control sobre el desarrollo,l
mantenimiento y cambio en el software de aplicaciones previenen%
la existencia de programas o modificaciones no autorizados. 5

§

Oftra alternativa es la contratacion de servicios tercerizados para el;
desarrollo de las TIC's. En cuanto a un CVDS desarrolladoi
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internamente, la Administracion debe disefiar actividades de control
para lograr los objetivos y enfrentar los riesgos relacionados. L'ja
Administracion también debe evaluar los riesgos que la utilizacion
de servicios tercerizados representa para la integridad, exactitud y
validez de la informacion presentada a los servicios tercerizados y
ofrecida por éstos. |

|
La Administracién debe documentar y formalizar el analisis y
definicion, respecto del desarrollo de sistemas automatizados, Ié
adquisicion de tecnologia, el soporte y las instalaciones fisicas,
previo a la seleccion de proveedores que reunan requisitos 9
cumplan los criterios en materia de TIC's. Asimismo, debc—?
supervisar, continua y exhaustivamente, los desarrollos contratado$
y el desempefio de la tecnologia adquirida, a efecto de asegurar
que los entregables se proporcionen en tiempo y los resultados

correspondan a lo planeado.

c) Principio 12: Implementar actividades de control.

La Administracion debe implementar las actividades de control

través de politicas, procedimientos y otros medios de sumill

naturaleza. 1
|

Puntos de interés.
Los siguientes puntos de interés contribuyen al disefo,
implementacion y eficacia operativa de este principio:

+ Documentacion y formalizacién de responsabilidades a

través de politicas. 1
* Revisiones periédicas a las actividades de control. i
Documentacion y formalizacion de responsabilidades a través‘
de politicas. |
La Administracion debe documentar, a través de politicas,§
manuales, lineamientos y otros documentos de naturaleza similar!

las responsabilidades de control interno en la institucion. ;

La Administracién debe documentar mediante politicas para cada}
unidad, su responsabilidad sobre el cumplimiento de los objetivos!
de los procesos, de sus riesgos asociados, del disefio de!
actividades de control, de la implementacion de los controles y de%

75

su eficacia operativa. Cada unidad administrativa determina el|
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nuamero de las politicas necesarias para el proceso operativo qué
realiza, basandose en los objetivos y los riesgos relacionados é
éstos, con la orientacién de la Administracién. Cada unidad tambiérim
debe documentar las politicas con un nivel eficaz, apropiado y
suficiente de detalle para permitir a la Administracion la superV|S|on
apropiada de las actividades de control.

El personal de las unidades administrativas que ocupa puestoé
clave puede definir con mayor amplitud las politicas a través de |oé
procedimientos del dia a dia, dependiendo de la frecuencia dell
cambio en el entorno operativo y la complejidad del procesd
operativo. Los procedimientos pueden incluir el periodo de
ocurrencia de la actividad de control y las acciones correctivas de
seguimiento a realizar por el personal competente en caso de“
detectar deficiencias. La Administracion debe comunicar al,
personal las politicas y procedimientos para que éste pueda1
implementar las actividades de control respecto de las
responsabilidades que tiene asignadas. j

Revisiones periddicas a las actividades de control. |
La Administracion debe revisar periddicamente las politicas,

procedimientos y actividades de control asociadas para mantener la
relevancia y eficacia en el logro de los objetivos o en eI;
enfrentamiento de sus riesgos. Si se genera un cambio significativo’
en los procesos de la institucion, la Administracion debe rewsan
este proceso de manera oportuna, para garantizar que Ias
actividades de control estan disefiadas e |mplementadas5
adecuadamente. Pueden ocurrir cambios en el personal, Ios?
procesos operativos o las tecnologias de informacién. Las diversas'
instancias legislativas gubernamentales, en sus ambitos de|
competencia, asi como otros 6rganos reguladores también pueden|
emitir disposiciones y generar cambios que impacten los objetivos;
institucionales o la manera en que la institucion logra un objetivo..
La Administracion debe considerar estos cambios en sus revisiones
periédicas. 3

2.4. Informacién y comunicacion.

La Administracion utiliza informacién de calidad para respaldar eI
control interno. La informacion y comunicacion eficaces son V|taIeS:i
para la consecucion de los objetivos institucionales. La!
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Administracion requiere tener acceso a comunicaciones relevantes
y confiables en relacién con los eventos internos y externos. 1

Principios: ,
1. El Titular o el Organo de Gobierno de ser el caso, y Ié
~ Administracién, deben implementar los medios que permitan a las
unidades administrativas generar y utilizar informacion pertinente y
de calidad para la consecucion de los objetivos institucionales. i

1
i

2. El Titular o el Organo de Gobierno, de ser el caso, y Ié;
Administracion, son responsables que las unidades administrativas
comuniquen internamente, por los canales apropiados vy de
conformidad con las disposiciones aplicables, la informacion de
calidad necesaria para contribuir a la consecucién de los objetlvos
institucionales. i
g
3. El Titular o el Organo de Gobierno en su caso y la
Administracion, son responsables que las unidades administrativa§
comuniquen externamente, por los canales apropiados y de
conformidad con las disposiciones aplicables, la informacién de
calidad necesaria para contribuir a la consecucion de los obJet|vos
institucionales. }

a) Principio 13: Usar Informacion de calidad. ‘
La Administracion debe utilizar informacién de calidad para |a§
consecucion de los objetivos institucionales. f

Puntos de Interés.
Los siguientes puntos de interés contribuyen al disefo,
implementacion y eficacia operativa de este principio:

« ldentificacion de los requerimientos de informacion.

« Datos relevantes de fuentes confiables. B

+ Datos procesados en informacion de calidad.

Identificacion de los requerimientos de informacion. v
La Administracion debe disefiar un proceso que considere Ios
objetivos institucionales y los riesgos asociados a éstos, paraE
identificar los requerimientos de informacion necesarios para’
alcanzarlos y enfrentarlos, respectivamente. Estos requerimientos§
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deben considerar las expectativas de los usuarios internos P/
externos.

i

La Administracion debe definir los requisitos de informacion coﬁ
puntualidad suficiente y apropiada, asi como con la especnflmdad

requerida para el personal pertinente. i

La Administracion debe identificar los requerimientos dé
informacién en un proceso continuo que se desarrolla en todo el
control interno. Conforme ocurre un cambio en la institucion, en sué
objetivos y riesgos, la Administracion debe modificar los requisitos
de informacion segun sea necesario para cumplir con los ObjetIVOS
y hacer frente a los riesgos modificados. 1

Datos relevantes de fuentes confiables. 3
La Administracion debe obtener datos relevantes de fuentes
confiables tanto internas como externas, de manera oportuna, y en
funcibn de los requisitos de informacién identificados y
establecidos. Los datos relevantes tienen una conexion légica con
los requisitos de informacion identificados y establecidos. Las‘
fuentes internas y externas confiables proporcionan datos que sonl
razonablemente libres de errores y sesgos. La Administracion debe
evaluar los datos provenientes de fuentes internas y externas, para
asegurarse de que son confiables. Las fuentes de informacién!
pueden relacionarse con objetivos operativos, financieros o de
cumplimiento. La Administracion debe obtener los datos en forma
oportuna con el fin de que puedan ser utilizados de manera

apropiada. Su utilizacion debe ser supervisada.

|
Datos procesados en informacion de calidad. i
La Administracion debe procesar los datos obtenidos vy
transformarlos en informacién de calidad que apoye al control;
interno. Esto implica procesarla para asegurar que se trata de
informacion de calidad. La calidad de la informacion se logra utilizari
datos de fuentes confiables. La informaciéon de calidad debe ser
apropiada, veraz, completa, exacta, accesible y proporcionada de
manera oportuna. La Administracion debe considerar estas |
caracteristicas, asi como los objetivos de procesamiento, al evaluar
la informacién procesada; también debe efectuar revisiones cuando
sea necesario, a fin de garantizar que la informacién es de calidad.
La Administracion debe utilizar informacion de calidad para tomar |
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decisiones informadas y evaluar el desempefio institucional en
. . . !

cuanto al logro de sus objetivos clave y el enfrentamiento de sus
riesgos asociados. |
t

|

La Administracion debe procesar datos relevantes a partir de::*
fuentes confiables y transformarlos en informacién de calidad
dentro de los sistemas de informacion de la institucion. Un sistema
de informacion se encuentra conformado por el personal, los
procesos, los datos y la tecnologia utilizada, organizados parz"a
obtener, comunicar o disponer de la informacion. i

|
b) Principio 14: Comunicar internamente. :
El Titular y la Administracion deben comunicar internamente la
informacion de calidad necesaria para’ la consecucién de Io$
objetivos institucionales. 1
Puntos de interés. : ‘
Los siguientes puntos de interés contribuyen al disefio,
implementacion y eficacia operativa de este principio: - !
« Comunicacién en toda la institucion.

» Métodos apropiados de comunicacion. |

Comunicacion en toda la institucion.

La Administraciéon debe comunicar informaciéon de calidad en todai
la institucion utilizando las lineas de reporte y autoridad
establecidas. Tal informacion debe comunicarse hacia abajo,
lateralmente y hacia arriba, mediante lineas de reporte, es decir, en

todos los niveles de la institucion.

La Administracion debe comunicar informaciéon de calidad hacia!
abajo y lateralmente a través de las lineas de reporte y autoridad‘
para permitir que el personal desempere funciones clave en Ia}
consecucion de objetivos, enfrentamiento de riesgos, prevencion de
la corrupcion y apoyo al control interno. En estas comunicaciones, |
la Administracion debe asignar responsabilidades de control internof
para las funciones clave.

t

La Administracion debe recibir informacién de calidad sobre los:
procesos operativos de la institucion, la cual fluye por las lineas de\
reporte y autoridad apropiadas para que el personal apoye a Ia;f

Administracion en la consecucion de los objetivos institucionales. |
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El Organo de Gobierno, en su caso, o el Titular deben recibif
informacién de calidad que fluya hacia arriba por las lineas dé
reporte, proveniente de la Administracion y demas personal. Lq
informacién relacionada con el control interno que es comunicada
al Organo de Gobierno o Titular, debe incluir asuntos importanteé
acerca de la adhesion, cambios o asuntos emergentes en materia
de control interno. La comunicacién ascendente es necesaria para{
la vigilancia efectiva del control interno.

Cuando las lineas de reporte directas se ven comprometidas, e‘
personal utiliza lineas separadas para comunicarse de manera
ascendente. Las disposiciones juridicas y normativas, asi como Ias{
mejores practicas internacionales, pueden requerir a Ias:
instituciones establecer lineas de comunicacién separadas, comd
lineas éticas de denuncia, para la comunicacion de informaciénf
confidencial o sensible. La Administracion debe informar a Iosf
empleados sobre estas lineas separadas, la manera en que§
funcionan, cémo utilizarlas y como se mantendra la
confidencialidad de la informacién y, en su caso, el anonimato de

quienes aporten informacién.

Métodos apropiados de comunicacion.

La Administraciéon debe seleccionar meétodos apropiados para
comunicarse internamente. Asimismo, debe considerar una serie!
de factores en la seleccion de los métodos apropiados de
comunicacién, entre los que se encuentran:

« Audiencia. Los destinatarios de la comunicacion.

* Naturaleza de la informacion. El propédsito y el tipo de
informacion que se comunica.

* Disponibilidad. La informacion estd a disposicion de los,
diversos interesados cuando es necesaria. |

* Los requisitos legales o reglamentarios. Los mandatos
contenidos en las leyes y regulaciones que pueden impactar
la comunicacion. :

+ Costo. Los recursos utilizados para comunicar la
informacion.

* Los requisitos legales o reglamentarios. Los mandatos
contenidos en las leyes y regulaciones que pueden impactar
la comunicacién. :
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Con base en la consideracién de los factores, la Administraci()riﬁ
debe seleccionar métodos de comunicacién apropiados, como
documentos escritos, ya sea en papel o en formato electrénico, 0
reuniones con el personal. Asimismo, debe evaluar periédicamente
los metodos de comunicacion de la institucion para asegurar qué
cuenta con las herramientas adecuadas para comunicar
internamente informacion de calidad de manera oportuna. f
c¢) Principio 15: Comunicar externamente. :
La institucion debe comunicar externamente la informacion de
calidad necesaria para la consecucion de los objetivos:
institucionales. |

Puntos de interés. |
Los siguientes puntos de interés contribuyen al disefio,
implementacién y eficacia operativa de este principio:

+ Comunicacion con partes externas.
+ Métodos apropiados de comunicacion.

Comunicacion con partes externas.
La Administracion debe comunicar a las partes externas, y obtener§
de éstas, informacion de calidad, utilizando las lineas de reporte
establecidas. Las lineas abiertas y bidireccionales de reporte con:
partes externas permiten esta comunicacion. Las partes externas%
incluyen, entre otros, a los proveedores,_ contratistas, serviciosi
tercerizados, reguladores, auditores externos, instituciones|
gubernamentales y el publico en general. !

i

La Administracion debe comunicar informacion de calid}a
externamente a través de las lineas de reporte. De ese modo, la
partes externas pueden contribuir a la consecucion de los objetivb
institucionales y a enfrentar sus riesgos asociados. La Administracib
debe incluir en esta informacion la comunicacion relativa a los eventp

y actividades que impactan el control interno. ‘

La Administracién debe recibir informacion de partes externas a{
traves de las lineas de reporte establecidas y autorizadas. La|
informacion comunicada a la Administracion debe incluir Ios§
asuntos significativos relativos a los riesgos, cambios o problemas!

L2 T B /) B & N

que afectan al control interno, entre otros. Esta comunicacion esj
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necesaria para el funcionamiento eficaz y apropiado del controfl
interno. La Administracion debe evaluar la informaciéon externa
recibida contra las caracteristicas de la informacién de calidad y Io§
objetivos del procesamiento de la informacion; en su caso, debé
tomar acciones para asegurar que la informacion recibida sea de

calidad.

. . . ,
El Organo de Gobierno, en su caso, el Titular a través de su area

administracion, deben recibir informacion de partes externas a
través de lineas las de reporte establecidas y autorizadas. La
informacion comunicada al Organo de Gobierno o al Titular, debe}
incluir asuntos importantes relacionados con los riesgos, cambios o
problemas que impactan al control interno, entre otros. Esta‘
comunicacién es necesaria para la vigilancia eficaz y apropiada del
control interno. |

I

Cuando las lineas de reporte directas se ven comprometidas, Ias%
partes externas utilizan lineas separadas para comunicarse con laj
institucién. Las disposiciones juridicas y normativas, asi como Ias%
mejores practicas internacionales pueden requerir a las!
instituciones establecer lineas separadas de comunicacién, como
lineas éticas de denuncia, para comunicar informacién conﬂdencuah
o sensible. La Administracion debe informar a las partes externas
sobre estas lineas separadas, la manera en que funcionan, cémo
utilizarlas y como se mantendra la confidencialidad de la
informacion y, en su caso, el anonimato de quienes aporten
informacioén.

!

Métodos apropiados de comunicacion.

La Administracién debe seleccionar métodos apropiados para
comunicarse externamente. Asimismo, debe considerar una serie |
de factores en la seleccion de métodos apropiados de
comunicacion, entre los que se encuentran:

* Audiencia. Los destinatarios de la comunicacion.

* Naturaleza de la informacion. El propésito y el tipo de
informacién que se comunica

- Disponibilidad. La informacién esta a disposiciéon de Ios
diversos interesados cuando es necesaria.

+ Costo. Los recursos utilizados para comunicar la|

informacion.
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+ Los requisitos legales o reglamentarios. Los mandatoé
contenidos en las leyes y regulaciones que pueden impactaTr
la comunicacion.

|

Con base en la consideracion de los factores, la Administraciér,i

debe seleccionar métodos de comunicacién apropiados, como

documentos escritos, ya sea en papel o formato electrénico, d

reuniones con el personal. De igual manera, debe evaluar

periddicamente los métodos de comunicacién de la institucion para‘
asegurar que cuenta con las herramientas adecuadas pard
comunicar externamente informacion de calidad de manera
oportuna.

|

Las instituciones deben comunicar sobre su desempefio a distintas

instancias y autoridades, de acuerdo con las disposicionesi

aplicables. De manera adicional, todas las instituciones
gubernamentales deben rendir cuentas a la ciudadania sobre su
actuacion y desempeno. La Administracion debe tener en cuenta?
los métodos apropiados para comunicarse con una audiencia tan‘l

amplia. !

2.5. Supervision.
Finalmente, dado que el control interno es un proceso dinamico quei
tiene que adaptarse continuamente a los riesgos y cambios a los
que se enfrenta la institucién, la supervision del control interno es
esencial para contribuir a asegurar que el control interno se
mantiene alineado con los objetivos institucionales, el entorno
operativo, las disposiciones juridicas aplicables, los recursos
asignados vy los riesgos asociados al cumplimiento de los objetivos,
todos ellos en constante cambio. La supervision del control interno
permite evaluar la calidad del desempefo en el tiempo y asegural
que los resultados de las auditorias y de otras revisiones se|
atiendan con prontitud. Las acciones correctivas son un
complemento necesario para las actividades de control, con el fin‘i
de alcanzar los objetivos institucionales. ‘

Principios: /
1. La Administracion, debe establecer actividades para la adecuada|
supervisiéon del control interno y la evaluacion de sus resultados.
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2. La Administracion, es responsable de corregir oportunamente Iag

deficiencias de control interno detectadas. ;

a) Principio 16: Realizar actividades de supervision. 1
La Administracién debe establecer las actividades de supervnsmﬁ
del control interno y evaluar sus resultados. '

Puntos de interés. |
Los siguientes puntos de interés contribuyen al disefio!
implementacién y eficacia operativa de este principio:

+ Establecimiento de bases de referencia.
* Supervisidon del control interno.
« Evaluacion de resultados.

Establecimiento de bases de referencia.
La Administracion debe establecer bases de referencia para
supervisar el control interno. Estas bases comparan el estado
actual del control interno contra el disefio efectuado por Ia?'
Administraciéon. Las bases de referencia representan la diferencia
entre los criterios de disefio del control interno y el estado del
control interno en un punto especifico en el tiempo. En otras
palabras, las lineas o bases de referencia revelan debilidades y
deficiencias detectadas en el control interno de la institucion. |

Una vez establecidas las bases de referencia, la Administracion
debe utilizarlas como criterio en la evaluacién del control interno, y
debe realizar cambios para reducir la diferencia entre las bases y
las condiciones reales. La Administracién puede reducir esta
diferencia de dos maneras. Por una parte, puede cambiar el disefio
del control interno para enfrentar mejor los objetivos y los riesgos
institucionales o, por la otra, puede mejorar la eficacia operativa del
control interno. Como parte de la supervisién, la Administracion
debe determinar cuando revisar las bases de referencia, mismas
gue serviran para evaluaciones de control interno subsecuentes.

Supervision del control interno.
La Administracion debe supervisar el control interno a través dej
autoevaluaciones y  evaluaciones independientes. Las |
autoevaluaciones estan integradas a las operaciones de la
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institucién, se realizan continuamente y responden a los cambios.
Las evaluaciones independientes se utilizan periédicamente y
pueden proporcionar informacion respecto de la eficacia ?

|

idoneidad de las autoevaluaciones.

La administracién debe establecer autoevaluaciones al disefio y
eficacia operativa del control interno como parte del curso normajl
de las operaciones. Las autoevaluaciones incluyen actividades de
supervisibn permanente por parte de la Administracién!’
comparaciones, conciliaciones y otras acciones de rutina. Estas
evaluaciones pueden incluir herramientas automatizadas, Ias‘%
cuales permiten incrementar la objetividad y la eficiencia de lo
resultados mediante la recoleccién electronica de las evaluacionej

a los controles y transacciones. |

La Administracién debe incorporar evaluaciones independienteél
para supervisar el disefio y la eficacia operativa del control interno
en un momento determinado, o de una funcidn o procesa |
especifico. EI alcance y la frecuencia de las evaluaciones |
independientes dependen, principalmente, de la administracién de[ i
riesgos, la eficacia del monitoreo permanente y la frecuencia d i
cambios dentro de la institucion y en su entorno. Las evaluaciones
independientes pueden tomar la forma de autoevaluaciones, las |
cuales incluyen a la evaluacion entre pares, talleres conformadosf
por los propios servidores publicos y moderados por un facilitador
externo especializado, o evaluaciones de funciones cruzadas, entre|
otros.

Las evaluaciones independientes también incluyen auditorias y
otras evaluaciones que pueden implicar la revisién del disefio de
los controles y la prueba directa a la implementacion del control
interno. Estas auditorias y otras “evaluaciones pueden ser
obligatorias, de conformidad con las disposiciones juridicas, y son
realizadas por auditores gubernamentales internos, auditores|
externos, entidades fiscalizadoras y otros revisores externos. Las
evaluaciones independientes proporcionan una mayor objetividad
cuando son realizadas por revisores que no tienen responsabilidad|
en las actividades que se estan evaluando. §

r

La Administracion conserva la responsabilidad de supervisar si el
control interno es eficaz y apropiado para los procesos asignados a}
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los servicios tercerizados. También debe utilizar autoevaluaciones,
las evaluaciones independientes o una combinacion de ambas par:
obtener una seguridad razonable sobre la eficacia operativa de los
controles internos sobre los procesos asignados a los servicios
tercerizados. Estas actividades de seguimiento relacionadas con
los servicios tercerizados pueden ser realizadas ya sea por lé
propia Administracién, o por personal externo, vy revisada‘§
posteriormente por la Administracion.

Evaluacion de resultados. l
La Administracion debe evaluar y documentar los resultados de la
autoevaluaciones y de las evaluaciones independientes para
identificar problemas en el control interno. Asimismo, debe utilizaf
estas evaluaciones para determinar si el control interno es eficaz y
apropiado. Las diferencias entre los resultados de las actividades'{
de supervision y las bases de referencia pueden indicar problema$
de control interno, incluidos los cambios al control interno no|
documentados o posibles deficiencias de control interno. i
7
La Administracion debe identificar los cambios que han ocurrido er?
el control interno, o bien los cambios que son necesario#
implementar, derivados de modificaciones en la institucién y en sq
entorno. Las partes externas también pueden contribuir con Id
Administracion a identificar problemas en el control interno. Pof
ejemplo, las quejas o denuncias de la ciudadania y el publico e
general, o de los cuerpos revisores o reguladores externos, puede
indicar areas en el control interno que necesitan mejorar. Laj
Administracion debe considerar si los controles actuales hacen
frente de manera apropiada a los problemas identificados y, en sﬂ
caso, modificar los controles.

b) Principio 17: Evaluar los problemas y corregir las deficiencia!si.
La Administracion debe corregir de manera oportuna Ias}

deficiencias de control interno identificadas. ‘
Puntos de Interés 1

Los siguientes puntos de interés contribuyen al diseﬁo,!
implementacion y eficacia operativa de este principio: ‘
» Informe sobre problemas.
» Evaluaciéon de problemas.

|
|
|
|
i
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» Acciones correctivas. [

|

Informe sobre problemas. J
Todo el personal debe reportar a las partes internas y externa$
adecuadas los problemas de control interno que haya detectadq,
mediante las lineas de reporte establecidas, para que Iz
Administracion, las unidades especializadas, en su caso, y lai
instancias de supervision, evalien oportunamente dicha§
cuestiones. ‘

El personal puede identificar problemas de control interno en ell
desempeio de sus responsabilidades. Asimismo, debe comunicar
estas cuestiones internamente al personal en la funcion cIavé
responsable del control interno o proceso asociado y, cuando seag‘
necesario, a otro de un nivel superior a dicho responsable4l
Dependiendo de la naturaleza de los temas, el personal pued
considerar informar determinadas cuestiones al Organo dq
Gobierno, en su caso, o al Titular por conducto del érea’

administrativa. Tales problemas pueden incluir: |

I

* Problemas que afectan al conjunto de la estructura}
organizativa o se extienden fuera de la institucién y recaen{i
sobre los servicios tercerizados, contratistas o proveedores. |

* Problemas que no pueden corregirse debido a intereses de%
la Administracién, como la informacién confidencial o
sensible sobre actos de corrupcién, abuso, desperdicio u
otros actos ilegales.

En funcién de los requisitos legales o de cumplimiento, la institucién!
también puede requerir informar de los problemas a los terceros
pertinentes, tales como legisladores, reguladores, organismos|
normativos 'y demas encargados de la emision de criterios y‘
disposiciones normativas a las que la institucién esté sujeta. ﬂ

|

Evaluacion de problemas. |
i

La Administracion debe evaluar y documentar los problemas de‘
control interno y debe determinar las acciones correctivas!
apropiadas para hacer frente oportunamente a los problemas y{
deficiencias detectadas. También debe evaluar los problemas quei
han sido identificados mediante sus actividades de supervision o al

|

través de la informacién proporcionada por el personal, y debe
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determinar si alguno de estos problemas reportados se ha
convertido en una deficiencia de control interno. Estas deficiencia$
requieren una mayor evaluacién y correccidbn por parte de la
Administracion. Una deficiencia de control interno puede
presentarse en su disefio, implementacién o eficacia operativa, asi
como en sus procesos asociados. La Administracion debe
determinar, dado el tipo de deficiencia de control interno, las
acciones correctivas apropiadas para remediar la deficiencié
oportunamente. |

‘\
Adicionalmente, puede asignar responsabilidades vy delega{
autoridad para la apropiada remediacion de las deficiencias d
control interno.

|
Acciones correctivas. ‘
La Administracién debe poner en practica y documentar en forma
oportuna las acciones para corregir las deficiencias de controﬁ
interno. Dependiendo de la naturaleza de la deficiencia, el Organd
de Gobierno, en su caso, el Titular o la Administracién deber{
revisar la pronta correccion de las deficiencias, comunicar las
medidas correctivas al nivel apropiado de la estructura organizativa,@
y delegar al personal apropiado la autoridad y responsabilidad para
realizar las acciones correctivas. El proceso de resolucion de?;
auditoria comienza cuando los resultados de las revisiones de
control o evaluaciones son reportados a la Administracién, y se
termina sélo cuando las acciones pertinentes se han puesto enl
practica para (1) corregir las deficiencias identificadas, (2) efectuar{
mejoras o (3) demostrar que los hallazgos y recomendaciones no,
justifican una accién por parte de la Administracién. Esta altima,
bajo la supervisién del Organo de Gobierno o del Titular, monitoreal
el estado de los esfuerzos de correccidn realizados para asegurar}
que se llevan a cabo de manera oportuna. |

i
|
|
|
|

Articulos Transitorios ;

Primero. El presente Acuerdo entrara en vigor al dia siguiente de (E
publicacién en el Periddico Oficial “El Estado de Jalisco”. |
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|
Primero. El presente Acuerdo entrara en vigor al dia siguiente de!

publicacion en el Periddico Oficial “El Estado de Jalisco”. |

!
i
1
|
|
|

Segundo. Los Titulares de las instituciones implementaran la$

acciones necesarias para el debido cumplimiento de este Acuerdop
parte de los servidores publicos de su adscripcion. \

\
Tercero. Los Titulares de las instituciones deberan gestionarJ
obtenciéon de los recursos necesarios para dar cumplimiento a és
Acuerdo. |

|
Cuarto. La Contraloria del Estado brindara capacitacion a \I
sefvidores publicos, a fin de difundir el presente Modelo en %I

instituciones de la Administracion Publica del Estado. |

P
|

' J
Asi lo resolvido la Contralora del Estado, ante los Titulares de

Direccion General Juridica y de la Direccién General de Verlflcacqn

[42]
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Control de Obra.

LIC. MARIA TERESA SERRANO BRITO
Contralora del Estado
(RUBRICA)

MTRO. AVELINO BRAVO CACHO
Director General Juridico
(RUBRICA)

MTRO. LUIS ENRIQUE BARBOZA NINO
Director General de Verificacién y Control de Obra
(RUBRICA)
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REQUISITOS PARA PUBLICAR EN EL PERIODICO OFICIAL

Los dias de publicacion son martes, jueves y sabado

Para convocatorias, estados financieros, balances y avisos

Que sean originales

Que estén legibles

Copia del RFC de la empresa

Firmados (con nombre y ribrica)

Pago con cheque a nombre de la Secretaria de Planeacién, Administracién y Finanzas, que
esté certificado

gL =

Para edictos
1. Que sean originales
2. Que el selloy el edicto estén legibles
3. Que estén sellados (que el sello no invada las letras del contenido del edicto)
4. Firmados (con nombre y rdbrica)

Para los dos casos
- Que no estén escritos por la parte de atras con ningun tipo de tinta ni lapiz.
- Que la letra sea tamafio normal.
- Que los Balances o Estados Financieros, si son varios, vengan uno en cada hoja.
- Lainformacién de preferencia deberé venir en cd o usb, en el programa Word u otro formato
editable.

Por falta de alguno de los requisitos antes mencionados, no se aceptara ningin documento
para su publicacién.

PARA VENTA Y PUBLICACION
Venta
1. Numero del dia $22.00
2. Ndmero atrasado $32.00
3. Edicién especial $54.00
Publicaciones
1. Publicacién de edictos y avisos notariales por cada palabra $4.00
2. Balances, Estados Financieros y demas publicaciones especiales, por cada pagina $1,182.00
3. Minima fraccién de 1/4 de pagina en letra normal $303.00
Suscripcion
1. Por suscripcién anual $1,177.00

Tarifas validas desde el dia 1 de enero al 31 de diciembre de 2016
Estas tarifas varian de acuerdo a la Ley de Ingresos del Estado.

Atentamente
Direccién de Publicaciones
Av. Prolongacién Alcalde 1351, edificio C, primer piso, CP 44270, Tel. 3819 2720, Fax 3819 2722.
Guadalajara, Jalisco
Punto de Venta y Contratacién
Av. Prolongacién Alcalde 1855, planta baja, Edificio Archivos Generales, esquina Chihuahua
Teléfono 3819 2300, Extensiones 47306 y 47307. Libreria 3819 2476
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